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5G nie jest ani pierwsza, ani ostatnig generacja sieci mobil-
nych - mimo to rozpatrywana jest w kategoriach przetomu.
Aby to zrozumie¢ warto postuzy¢ sie przyktadem z branzy,
ktéra diametralnie zmienita analogowy $wiat XX wieku, podob-
nie jak IT transformuje rzeczywistos¢ XXI wieku. Mowa w tym
wypadku o motoryzacji i roli jaka odegrat Ford T, samochdéd
stworzony przez samego Henry'ego Forda, wyprodukowany
w ponad 15 milionach egzemplarzy. Nie byt on ani pierwszym
samochodem z silnikiem spalinowym, ani tez konstrukcyjnie
nie réznit sie znacznie od swoich poprzednikéw. Mimo to zre-
wolucjonizowat on nie tylko transport, ale catg gospodarke,
przestawiajac kluczowe branze na tory rozwoju opartego na
mozliwosci masowego, szybkiego i taniego przemieszczania
ludzi oraz towaréw. Jesli dane stanowig nowa rope naftowg, to
5G jest Fordem T cyfrowego Swiata. Przetomem staje sie w tym
wypadku nie tyle sama szybkos¢, jako$¢ czy niezawodnosé
przesytu danych - to tylko réznice ilosciowe. Prawdziwa jako-
$ciowa zmiana wykracza poza jej techniczne mozliwosci i dotyczy roli jaka piata generacja sieci mobilnej
jest w stanie odegrac¢ w gospodarce dzieki ekosystemowi podtaczonych do niej komérek, kamer, fabryk
czy pojazdéw. Ostatecznie sita Forda T nie byta jego predkos$¢ czy niezawodnosé, ale cena, dostepnos¢
i uzytecznos$¢ oparta na systemie powstajacych wtedy drég publicznych, stacji, parkingdw oraz restaura-

cji. Rynek byt gotowy na rewolucje Henry'ego Forda, czy nasz jest gotowy na Przemyst 4.0 i smart cities?

Jednak z wielka sitag wigze sie wielka odpowiedzialnos¢. Bezpieczenstwo sieci 1G w praktyce nie wpty-
wato w zaden sposdb na gospodarke czy spoteczenistwa, nie liczac matego odsetka jej uzytkownikéw
(ok. 2% obywateli gtéwnie z wybranych krajéw Europy Zachodniej i Ameryki Pétnocnej). Jesli chcemy,
aby piata generacja sieci mobilnych stata sie de facto kregostupem wspétczesnej gospodarki cyfrowej,
sytuacja zmienia sie diametralnie. To wtasnie projekcja dotyczaca roli jakg 5G moze odgrywacé w kolej-
nych latach, stanowi zarzewie dyskusji na temat bezpieczenstwa wdrazania tej technologii. Rolg Instytutu
Kos$ciuszki jako think tanku jest analiza wieloaspektowego otoczenia nowych technologii, wptywajacego
na ocene ryzyka zwigzanego z ich masowym rozwojem oraz modelami implementacji w gospodarce Polski,
Unii Europejskiej i wspdlnoty transatlantyckiej.

W polskiej debacie publicznej na temat 5G zderzajg sie réznorodne, czesto skrajnie odmienne punkty
widzenia. Przyczyn mozna upatrywac m.in. w innych zatozeniach wyjsciowych do dyskusji. Ciesze sie, ze we
wspotpracy z Fundacja Digital Poland moglismy wspdlnie w ramach niniejszego raportu podja¢ prace nad
zebraniem podstawowych informacji w zakresie rozwoju i wdrazania sieci 5G. Mam nadzieje, ze lektura ta
stanie sie dla Panstwa uzytecznym punktem wyjscia dla bardziej pogtebionych analiz i dalszych debat.

Kobrelt & il

Robert Siudak,
Dyrektor niewykonawczy,
Instytut Kosciuszki
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O technologii 5G jest gtosno. Jest tak nie tylko z powodu
spodziewanych korzysci jakie przyniesie gospodarce i spote-
czenstwu wdrozenie sieci 5G, czy tez z powodu nowych moz-
liwosci komunikacji. Najnowsza generacja sieci komérkowych
stata sie po raz pierwszy w historii sektora telekomunikacyj-
nego przedmiotem wojen handlowych i gry geopolityczne;j.
Dodatkowo, szczegdlnie w mediach spotecznosciowych, upo-
wszechnianych jest wiele nieprawdziwych informacji w zakre-
sie wptywu technologii 5G oraz pola elektromagnetycznego
(PEM) na zdrowie ludzkie. Nigdy wczesniej w historii sek-
tora telekomunikacyjnego tak wiele oséb nie zabierato gtosu
W sprawie najnowszej generacji sieci komoérkowej. Wtasnie
dlatego zrodzita sie potrzeba zaprezentowania obiektyw-
nych i niezaprzeczalnych faktéw, rzetelnie przygotowanych
w dostepnej formie, tak, by kazdy zabierajacy gtos magt
zrozumiec jak jest naprawde z technologia 5G, szczegodlnie
w kontekscie regulacji z zakresu bezpieczenstwa.

W Fundacji stawiamy na edukacje i promocje cyfrowej transformacji w Polsce. Wspieramy firmy w prze-
chodzeniu transformac;ji ze $wiata offline do online, wspotpracujemy z administracja panstwowa w zakre-
sie najlepszych cyfrowych polityk, szkolimy kadre menedzerska i pomagamy spoteczenstwu zrozumieé
mozliwosci, jakie niesie ze sobg cyfryzacja. Bez tego nie zbudujemy w Polsce opartego na wiedzy spo-
teczenstwa 5.0, ktére odnajduje sie w globalnej gospodarce. Tym bardziej palaca jest potrzeba edukacji
polskiego spoteczeristwa.

Kluczowym elementem dynamicznego i otwartego dla kazdego ekosystemu innowacji jest umiejet-
nos¢ wspotpracy, rozumiana jako swobodna wymiana mysli i rozwijanie wspdélnych produktéw czy ustug
w zglobalizowanym swiecie. Dzisiaj wiele przetomowych innowacji powstaje tam, gdzie istnieja petne
ekosystemy - klastry, w ramach ktérych wszystkie podmioty konkuruja i zarazem kooperuja ze sobga, w ten
sposob uzupetniajgc swoje kompetencje. Stawiajgc wspotprace na pierwszym miejscu, bardzo sie cie-
sze ze wspolnych wysitkdw, jakie wraz ze Stowarzyszeniem Instytut Kosciuszki wtozyliSmy w powstanie
niniejszego raportu. Zachecajac Panstwa do wspétpracy, zycze ciekawej lektury i wyciggniecia wtasnych
whnioskéw, ktére pozwolg Panstwu lepiej zrozumie¢ otaczajaca nas rzeczywistosé.

o Mieth

Piotr Mieczkowski,
Prezes,
Fundacja Digital Poland
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EXECUTIVE SUMMARY

Technologia 5G bedzie kolejng ewolucja w zakre-
sie tacznosci bezprzewodowej. W poréwnaniu do
poprzednich generacji sieci mobilnych zapewni
nawet 20 razy szybszg predkos$¢ transferu danych
(do 10 Gb/s przy wysytaniu oraz do 20 GB/s
przy pobieraniu), znacznie ograniczy opdznienia
w komunikacji (do jednej milisekundy), a takze
pozwoli na zwiekszenie liczby urzadzen podta-
czonych do sieci (nawet do 1 miliona urzadzen na
kilometr kwadratowy). Opierajac sie na wspomnia-
nych mozliwosciach technologicznych spodzie-
wac¢ mozna sie dynamicznego rozwoju Internetu
Rzeczy, a tym samym nowych rozwigzan dla inte-
ligentnego transportu, inteligentnego miasta oraz
Przemystu 4.0. Sie¢ 5G przyczyni sie nie tylko
do wzrostu gospodarczego i pobudzenia przed-
siebiorczosci, lecz takze wptynie bezposrednio
na zycie codzienne obywateli. Stanie sie to moz-
liwe dzieki zastosowaniu szeregu nowosci tech-
nologicznych w ramach funkcjonowania sieci 5G,
w tym: innowacyjnych anten typu Massive MIMO;
nowych przekaznikéw wyposazonych w mikro-,
piko- oraz femtokomérki; koncepcji Mobile Edge
Computing (MEC); technologii beamformingu;
a takze ,usoftwarowienia” sieci, pozwalajacego
na wydzielanie odrebnych warstw, tzw. plastrow
(ang. network slicing), oraz wirtualizacji elementéw
sieciowych i odseparowania sprzetu od oprogra-
mowania (NFV, SDN).

Do konca 2019 r. nie zostat jeszcze w petni for-
malnie zakonczony proces standaryzacji sieci 5G.
Obecnie wdrazane komercyjne sieci 5G buduje
sie gtdwnie na bazie istniejgcych juz sieci
4G\LTE, dokonujac m.in. aktualizacji oprogramo-
wania i zakupu funkcjonalnoséci od dotychczaso-
wych dostawcdw obecnych juz w sieci operatoréw.
Samodezielne sieci piatej generacji - standalone 5G
- s testowane aktualnie m.in. w Japonii i Chinach,
a na rynek komercyjny wchodza juz w Korei
Potudniowej. SK Telecom planuje w roku 2020 sta¢
sie pierwszym na Swiecie operatorem S$wiadcza-
cym ustugi dzieki samodzielnej sieci 5G, ukonczonej
jeszcze pod koniec poprzedniego.

W zakresie ustug sieci 5G na koniec roku 2019
dominowaty rozwigzania z zakresu eMBB
(tzw. rozszerzonego dostepu do internetu) nakie-
rowanego na konsumenta koricowego i do konca
2022 r. powinny zosta¢ zamkniete standardy
z kategorii ustugowych URLLC (m.in. Przemyst
4.0, autonomiczne samochody) oraz mMTC
(m.in. smart city) co przetozy sie na petne spek-
trum mozliwosci sieci 5G. Jak podaje Europejskie
Obserwatorium 5G w krajach UE do korica 2019
r. ogtoszono ponad 181 testéw, w poréwnaniu
do 138 w 4. kwartale 2018 r. Najwiecej, bo az
35 testow, wykonano w sektorze mediéw i roz-
rywki, nastepnie transportu (30) oraz w sektorze
motoryzacyjnym (22). Zgodnie z przywotywa-
nym zroédtem, sieci 5G uruchomiono komercyj-
nie juz w 130 miastach UE. Jednocze$nie, mimo
zalecen Komisji Europejskiej tylko 11 krajéw opu-
blikowato narodowe strategie rozwoju sieci 5G.
Oczywiscie nie tylko w Europie majg miejsce testy
i wdrozenia sieci 5G. Katarski operator Ooredoo
ogtosit dostepng dla klientéw sie¢ 5G juz w maju
2018 r., za$ w Stanach Zjednoczonych w pazdzier-
niku 2018 r. pierwszy z czterech gtéwnych ope-
ratorow - Verizon Wireless - uruchomit sieci 5G
w czterech miastach. Jednym z pionieréw wdro-
zenia 5G jest takze Korea Potudniowa, gdzie
w grudniu 2018 r. swoje sieci piagtej generacji uru-
chomili wszyscy czotowi operatorzy w tym kraju,
poczatkowo oferujac ustugi klientom korporacyj-
nym. Z kolei w Chinach wszyscy trzej kluczowi
operatorzy telekomunikacyjni uruchomili ustugi
1 listopada 2019 r., a w Japonii operatorzy sieci
komérkowych planuja zrobi¢ to w 2020 r. Sieci
5G uruchomiono réwniez w Australii, Bahrajnie,
Kuwejcie, Arabii Saudyjskiej czy Zjednoczonych
Emiratach Arabskich. Wedtug GSA na koniec
stycznia 2020 r.: 356 operatorow w 121 krajach
ogtosito, ze inwestuje w 5G; 77 operatoréw ogto-
sito, ze wdrozyto w swoich sieciach technologie
5G zgodna z 3GPP, jednak nie wszyscy zdazyli ja
zaoferowac swoim klientom; 62 operatoréw w 34
krajach uruchomito komercyjnie jedng lub wiecej
ustug 5G zgodnych z 3GPP z czego 52 operatoréw
oferuje ustugi mobilne na smartfony, a 35 oferuje
dostep do Internetu z domu.
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Budowa sieci 5G wymaga wykorzystania szeregu
komponentéw wchodzacych w sktad sieci teleinfor-
matycznej. Globalnymi liderami w zakresie rozwoju
i komercyjnego wdrazania technologii wykorzysty-
wanych w sieciach 5G s3 aktualnie Ericsson, Huawei
Technologies, Nokia oraz Samsung Electronics.
Liderem pod katem patentéw wedtug wskaznika
istotnosci jest szwedzki Ericsson (2019 r.). Firma
posiada 81 podpisanych komercyjnych kontrak-
téw 5G, a takze obstuguje ogétem 25 urucho-
mionych sieci 5G. Z kolei najwiekszag nominalng
liczbe patentéow zwigzanych z technologia 5G
posiada Huawei Technologies - 3 147 (dane ze
stycznia 2020 r.). Firma z Shenzen jest réwniez
liderem w zakresie podpisanych globalnie kon-
traktéw komercyjnych na sie¢ 5G, ktérych pod-
pisano 91, w tym 47 z ustugodawcami europej-
skimi. Huawei w roku 2018 wydat na B+R ponad
13 miliardéw euro, co dato mu drugie miejsce. Jesli
chodzi o poziom wydatkéw na B+R ogdtem, lide-
rem jest w tej stawce niezmiennie Samsung, ktéry
np. w 2018 r. alokowat na tego typu osrodki ponad
14 miliardéw euro (14 350 990 euro). Firma sku-
pia sie gtéwnie na rozwoju obecnosci w Korei
Potudniowe] oraz Stanach Zjednoczonych, gdzie
jest obecna juz od 2018 r. W zakresie istotnosci,
a takze liczby patentow koreanskie przedsiebior-
stwo plasuje sie w obu wypadkach na drugim miej-
scu. Czwarta z firm jest Nokia, ktéra w zakresie
liczby patentéw dla 5G, jak i wysokosci ogdlnych
naktadéw B+R, plasuje sie odpowiednio na czwar-
tym oraz trzecim miejscu w omawianej klasyfikacji.
Finlandzkie przedsiebiorstwo posiada 66 podpi-
sanych komercyjnych kontraktéw 5G i obstuguje
ogdtem 19 uruchomionych sieci pigtej generacji.

Zgodnie z wytycznymi Strategii 5G dla Polski (przed-
stawionej do konsultacji spotecznych, jednak
wcigz nieopublikowanej) oraz zaktualizowanego
Narodowego Planu Szerokopasmowego, celem jest
zapewnienie niezaktéconego dostepu do sieci 5G
na wszystkich obszarach miejskich i gtéwnych
szlakach transportu ladowego w Polsce do roku
2025. Aby go osiggnaé niezbedne jest podijecie
dziatan zaréwno w zakresie udostepniania nowych
czestotliwosci dla funkcjonowania sieci 5G, jak

i budowy infrastruktury teleinformatycznej, umoz-
liwiajgcej zagospodarowanie pasm dedykowanych
rozwojowi 5G. Pierwszy ze wskazanych obszaréw
dotyczy trzech nowych czestotliwosci proponowa-
nych do wykorzystania na potrzeby sieci 5G:

e 700 MHz - Dzieki mozliwosci pokrycia
duzego obszaru jest idealna do zapewnienia
ogolnokrajowego zasiegu, przy jednoczesnie
najnizszych kosztach budowy infrastruktury
w poréwnaniu do innych czestotliwosci.

e 3,4-3,8 GHz - Przeznaczona do komercyjnego
uzytku na terenie duzych aglomeracji oraz
na gtéwnych szlakach transportowych oraz
w fabrykach.

e 26 GHz - Odpowiednia do zastosowania
w miejscach bedacych duzymi skupiskami
ludzi na ograniczonej powierzchni (np. dworce,
lotniska, stadiony, galerie handlowe, itp.) lub
istotnymi o$rodkami biznesowymi i fabrykami.

Udostepnienie pasma 700 MHz w Polsce opdznia
sie i zapewne nastapi nie wczesniej niz w 2022 r.
Powodem takiej sytuacji jest m.in. utrudniona wspot-
praca w tym zakresie z krajami o$ciennymi spoza
UE - Rosja, Biatorusig oraz Ukraing - ktére takze
muszg podja¢ okreslone kroki, aby unikna¢ szkodli-
wych zaktécen. Postepowanie konsultacyjne w spra-
wie aukgji na pasmo 3,4-3,8 GHz ruszyto pod koniec
2019 r., za$ sama aukcja zostata ogtoszona 6 marca
2020 r. W zakresie pasma 26 GHz rozpoczeto proces
uwalniania czestotliwosci, gdyz w Polsce obecnie 51
podmiotéw posiada 735 pozwolen i rezerwacji w tym
zakresie, ktére wygasajg dopiero w potowie 2022
oraz 2023 r. Nalezy przy tym doda¢, ze uruchomie-
nie sieci 5G mozliwe jest réwniez na obecnie wyko-
rzystywanych przez operatoréw czestotliwosciach,
takich jak 2100 MHz, 1800 MHz czy 2600 GHz, sto-
sujac metode wspodtdzielenia pasma dla np. LTE i 5G
dzieki mechanizmowi DSS (ang. Dynamic Spectrum
Sharing) lub dokonujac tzw. refarmingu.

W odniesieniu do drugiego elementu, a wiec infra-
struktury teleinformatycznej dla 5G, wyrdznié
mozna trzy mozliwe modele jej rozwoju: organiczny,
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wspotdzielenia i scentralizowany. W pierwszym
z nich operatorzy buduja sie¢ niezaleznie od siebie
i korzystaja z udostepnionej czestotliwosci dowol-
nie na potrzeby swoich ustug, co powoduje z jednej
strony szybka sprzedaz pasm i szybkie, jednorazowe
wptywy do budzetu panstwa, a z drugiej potencjal-
nie moze skutkowa¢ zwolnieniem tempa inwestycji
operatoréw (ze wzgledu na poniesione wydatki na
zakup czestotliwosci) i wolniejszym wdrazaniem sieci
w obszarach stabiej zaludnionych. Model wspoét-
dzielenia przewiduje wspdtprace operatoréw przy
budowie infrastruktury lub nawet jej wspotdziele-
nie przy jednoczesnym konkurowaniu na poziomie
ofert i pakietdw, co obecnie ma juz miejsce na pol-
skim rynku (np. sie¢ NetWorks). Z kolei model scen-
tralizowany zaktada istnienie jednego, nadrzednego
operatora, ktéry zarzadza siecig oraz udostepnia ja
podmiotom zainteresowanym swiadczeniem na niej
ustug na podstawie umoéw hurtowych. W tym kon-
tekscie jako rozwiagzanie hybrydowe mozna okresli¢
model tzw. #Polskie5G zaproponowany przez firme
Exatel, oparty w duzej mierze na koncepcji scentrali-
zowanej wokét pasma 700 MHz.

5G po wprowadzeniu na szerokg skale stanie sie
filarem cyfrowych rynkéw i spoteczenstw, a zara-
zem katalizatorem cyfryzacji szeregu sektoréw klu-
czowych, takich jak ochrona zdrowia, transport
czy przemyst. W tym konteksécie wdrozenie sieci
mobilnej piatej generacji rodzi takze obawy doty-
czace bezpieczenstwa, w tym narodowego. Unia
Europejska, jako $wiadomy wyzwan uczestnik tej
debaty, zdecydowata sie zaadresowac problem bez-
pieczenstwa sieci 5G, poprzez szereg swoich dzia-
tan. Parlament Europejski 12 marca 2019 r. przy-
jat rezolucje w sprawie zagrozen dla bezpieczernstwa
wynikajacych z rosnacej obecnosci technologicz-
nej Chin w UE oraz mozliwosci podjecia na szcze-
blu UE dziatarh majacych zmniejszy¢ te zagrozenia.
Europarlamentarzysci m.in. zwrécili sie do krajow
cztonkowskich o przekazywanie wszelkich informa-
cji dotyczacych wykrytych w ich sieciach backdo-
oréw badz podatnosci oraz zaapelowali do Komis;ji
Europejskiej o upowaznienie Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji (ENISA,
obecnie zwana tez Agencja Unii Europejskiej ds.

Cyberbezpieczenstwa) do prac nad systemem cer-
tyfikacji, zapewniajgcym spetnianie najwyzszych
standardéw bezpieczenstwa w trakcie implementa-
cji sieci 5G w UE. Europejskie rzady wyrazity popar-
cie dla wspdlnego podejscia do bezpieczenstwa
sieci 5G podczas szczytu Rady Europejskiej w dniach
21-22 marca 2019 r. Komisja Europejska 26 marca
2019 r. réwniez przedstawita zestaw zalecen doty-
czacych cyberbezpieczenstwa sieci 5G. Wskazowki
Komisji, taczace dziatania konieczne do podijecia
na szczeblu krajowym i unijnym, zawieraty kwe-
stie zarébwno prawne, jak i polityczne oraz wyzna-
czyty szczegétowo okreslone terminy osiggniecia
ustalonych celéw. Pierwszym z nich byto przepro-
wadzenie skoordynowanej unijnej oceny ryzyka
zwigzanego z bezpieczenstwem cyfrowym sieci
5G. Dokonano jej na podstawie sprawozdan kra-
jow cztonkowskich i opublikowano 9 pazdziernika
2019 r. W raporcie sprawozdawczym wskazano, ze
wdrazanie sieci mobilnej pigtej generacji oznacza
nowe wyzwania na dwdch kluczowych poziomach
- technologicznym oraz tancucha dostaw. Kolejnym
krokiem, w ramach planu ustalonego w zaleceniach
Komisji Europejskiej, byto przedstawienie zestawu
narzedzi UE w zakresie cyberbezpieczenstwa 5G,
co miato miejsce 29 stycznia 2020 r. Zawiera on
zbiér kluczowych srodkéw strategicznych i tech-
nicznych do podjecia przez panstwa cztonkowskie
oraz Komisje Europejska, a takze plany przeciw-
dziatania ryzyku w dziewieciu obszarach sieci 5G.
Srodki techniczne koncentrujg sie na zwiekszeniu
bezpieczenstwa technologii, proceséw, osob i kom-
ponentéw dla zabezpieczenia urzadzen i sieci 5G.
Dziatania wspierajace obejmuja wysitki w dziedzi-
nie norm 5G, wzmocnienie zdolno$ci w zakresie
badan i audytu, poprawe koordynacji w przypadku
incydentéw oraz zapewnienie petnego uwzgled-
nienia zagrozen zwiazanych z cyberbezpieczen-
stwem w projektach 5G finansowanych przez UE.
Plany ograniczenia ryzyka wychodzg naprzeciw
konkretnemu, okreslonemu ryzyku i sktadajg sie
z potaczenia dziatan strategicznych, technicznych
oraz wspierajgcych. W praktyce w ramach reko-
mendacji zawartych w zestawie narzedzi odpo-
wiednie wtadze krajowe sa po pierwsze zache-
cane do opracowania i zastosowania Srodkéw




5G

ograniczajacych ryzyko, zwtaszcza takich, ktére
wzmocnig wymogi bezpieczenstwa dotyczace ope-
ratoréw sieci komoérkowych. W dodatku panstwa te
powinny dokona¢ wnikliwej oceny ryzyka w zakre-
sie dostawcow i wprowadzi¢ wtasciwe ogranicze-
nia wobec tych, ktérzy zakwalifikowani zostang
do grupy wysokiego ryzyka. W razie koniecznosci
Komisja proponuje nawet mechanizm wyklucze-
nia producenta, w celu skutecznego ograniczenia
ryzyka przy zasobach kluczowych. Zwraca takze
uwage panstw wspodlnoty na potrzebe upewnienia
sie, ze operatorzy telekomunikacyjni, aby minima-
lizowa¢ zalezno$¢ od pojedynczego producenta,
przyjmujg strategie dywersyfikacji dostawcéw.
W sferze dziatan podejmowanych wspdlnie przez
Komisje Europejska oraz panstwa cztonkowskie
raport wskazuje potrzebe zachowania réznorod-
nego i zrbwnowazonego fancucha dostaw urza-
dzen 5G z uzyciem juz istniejacych narzedzi oraz
instrumentow. Sugestie zawarte w zestawie narze-
dzi, chociaz niewiazace, reprezentuja efekt wspdl-
nych prac przedstawicieli panstw cztonkowskich,
agencji ENISA i Komisji Europejskie;j.

Zgodnie z raportem Europejskiego Obserwatorium
5G z czwartego kwartatu 2019 r. najwieksza liczbe
testow 5G w Europie przeprowadzity Wtochy,
Francja, Niemcy, Wielka Brytania oraz Hiszpania
- niekoniecznie jednak wszystkie z tych krajow
przodujg w komercyjnym wdrozeniu nowej tech-
nologii. Warto w tym kontekscie zwréci¢ uwage,
ze przyjety one odmienne podejscia regulacyjne
w odniesieniu do sieci 5G oraz rynku telekomu-
nikacyjnego. Najdalej w zakresie powigzania 5G
ze strategiag bezpieczenstwa i suwerennosci naro-
dowej idg prawodawstwa wtoskie i francuskie,
zapewniajac znaczne prerogatywy wtadzy cen-
tralnej w zakresie wptywania na rynek telekomu-
nikacyjny. Rozwiazania niemieckie oraz brytyjskie
cechuja sie hybrydowym podejsciem, odchodzac
od bezposredniej ingerencji organéw publicznych
w strone aktywnej regulacji rynku. Najbardziej
liberalne stanowisko widoczne jest w ramach
legislacji hiszpanskiej, zogniskowanej na rozwoju
i masowej implementacji sieci pigtej generacji, jako
celu nadrzednym. Ciekawymi przyktadami sg takze
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Szwecja i Finlandia. Szwecja uzaleznita mozliwos¢
wejscia na swdj rynek telekomunikacyjny od zgod-
nosci z wieloma aspektami szwedzkiej polityki
publicznej, w tym wtaczyta do procedury aukcyjnej
i kontroli policje bezpieczenstwa oraz sity zbrojne.
Z kolei Finlandia, podobnie jak Niemcy, wprowa-
dza model oparty na ograniczeniach zawartych
w decyzjach organéw administracji centralnej,
w tym agencji wykonawczych. Jednoczesnie nie
ulega watpliwosci, ze wszystkie z opisanych krajéw
zaimplementowaty przepisy majace na celu zwiek-
szenie poziomu cyberbezpieczenstwa w dziataja-
cych na ich obszarze sieciach mobilnych.
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WPROWADZENIE

Wdrazana w coraz szybszym tempie technologia
5G bedzie kolejng ewolucjg w zakresie tacznosci
bezprzewodowej i wprowadzi cyfrowy $wiat na
kolejny poziom, zapewniajac wiekszg przepusto-
wos¢ sieci, minimalizujac opdzZnienia w komunika-
cji do 1 milisekundy oraz pozwalajac na zwieksze-
nie liczby urzadzen podtaczonych do sieci nawet
do 1 miliona na kilometr kwadratowy. Bedzie
ona katalizatorem konkurencyjnosci i innowacyj-
nosci gospodarki, poniewaz jeszcze szerzej niz
w wypadku poprzednich generacji sieci mobil-
nych, kolejne branze beda w stanie wykorzysty-
wac¢ mozliwosci efektywnego i wydajnego prze-
sytu danych. Mozliwy stanie sie dalszy rozwdj
Internetu Rzeczy, a tym samym rozwigzan dla
inteligentnego transportu, inteligentnego mia-
sta oraz Przemystu 4.0. Sie¢ 5G przyczyni sie nie
tylko do wzrostu gospodarczego i pobudzenia
przedsiebiorczosci, lecz takze wptynie bezposred-
nio na zycie codzienne obywateli, przyczyniajac
sie tym samym do wzrostu dobrobytu spotecz-
nego. Bioragc pod uwage staty wzrost urzadzen
podtaczonych do Internetu, a takze rosnace zuzy-
cie transferu danych przez uzytkownikéw, dzi-
siejsze sieci mogg szybko stac sie nieefektywne.
Wedtug przewidywan firmy Ericsson' do konca
2025 r. liczba abonentéw korzystajacych z sieci
5G wyniesie 2,6 mld, generujac 45% catkowi-
tego mobilnego ruchu danych na $wiecie. Uczyni
to sie¢ 5G najszybciej rozwijajaca sie technologia
komunikacji mobilnej, jaka kiedykolwiek wprowa-
dzono na rynek na skale globalna.
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W niniejszym rozdziale znajduja sie odpowiedzi
na pytania: czym doktadnie jest technologia 5G?
Dlaczego uwazana jest za przetom technologiczny
i czym rézni sie od sieci poprzednich generacji?
Jak na wdrozeniu tej sieci moze zyskac sektor pry-
watny oraz konsumenci?

PRZESZtOSC STANDARDOW
TELEKOMUNIKACYJNYCH - KROTKA
HISTORIA SIECI POPRZEDNICH
GENERACJI

Pierwsza generacja telefonii komérkowej (tzw. 1G)
pojawita sie na szerszg skale w latach 80. XX wieku.
Byta standardem analogowym, pozwalajagcym jedy-
nie na transmisje danych gtosowych - wykonywa-
nie potaczen telefonicznych. Pierwsza komercyjna
sie¢ 1G zostata uruchomiona w 1979 r. w Tokio,
przez NTT (Nippon Telegraph and Telephone).

SIEC 5G W LICZBACH

10 GB/s

predkosé pobierania danych do

20 GB/s

1 milion

urzadzen na 1 km?

W 1981 r. era telefonii komérkowej dotarta na
kontynent europejski. W tym okresie najpo-
pularniejszymi  systemami byt skandynawski
NMT (Nordic Mobile Telephones), bedacy druga
na Swiecie komercyjng sieciag 1G oraz brytyj-
ski TACS (Total Access Communication System).
W Stanach Zjednoczonych sie¢ komoérkowa uru-
chomiono w 1982 r. i wprowadzono system AMPS
(Advanced Mobile Phone System)?. Oferowane
w ramach sieci pierwszej generacji technologie
opieraty sie na wspomnianym systemie transmisji
analogowej, co pociggato za sobg m.in. niedosta-
teczny poziom bezpieczenstwa (tatwos$é podstu-
choéw), niska pojemnosé sieci, wysoki koszt, niepo-
reczno$¢ (aparaty wazyty ok. 2 kg) oraz wynikajace
z tego stosunkowo mate upowszechnienie techno-
logii. Szacuje sie, ze na $wiecie z sieci 1G korzy-
stato okoto 2% spoteczenstwa (w krajach skandy-
nawskich odsetek ten siegat 5%)°.

(@ D)
é (@ % n)

(@ )]
é (@ D))
(te % ") é

minimalne opdznienia do

1 milisekundy

dziatanie sieci przy
poruszaniu sie urzadzenia do

500 km/h

11



5G

SZANSE, ZAGROZENIA, WYZWANIA

Pod koniec lat 80-tych zaczety pojawiac sie systemy
drugiej generacji - 2G - charakteryzujace sie wiek-
szg efektywnoscig i szybsza transmisjg danych. Jedna
z kluczowych réznic w poréwnaniu do poprzed-
niej generacji byto przejscie na transmisje cyfrowa.
Oferowata ona lepszy zasieg, wyzsza jako$¢ pota-
czen oraz mozliwos$¢ wysytania wiadomosci teksto-
wych (SMS-6éw). Wdrozony zostat tzw. GSM (Global
System for Mobile Communication) w celu zapew-
nienia jednolitego standardu oraz umozliwienia pota-
czen roamingowych (nieobstugiwanych przez sieé¢
1G). Poczatkowo standard ten obejmowat dwanascie
krajéw Europejskiej Wspdlnoty Gospodarczej, lecz
Z czasem rozprzestrzenit sie na niemal wszystkie kraje
Swiata. Na podstawie oryginalnego GSM zaczeto
opracowywac nowe technologie, ktére doprowadzity
do powstania systeméw znanych pod nazwg 2.5G.
Przyktadami takich systeméw byt GPRS (General
Packet Radio Service), oferujacy krétszy czas konfigu-
racji pofaczen z dostawca ustug internetowych, roz-
liczenia na podstawie iloéci danych a nie czasu pota-
czenia, efektywniejsze korzystanie z pasma dajace
priorytet potaczeniom gtosowym oraz znaczne
zwiekszenie liczby urzadzen mogacych réwnolegle
korzystac z sieci. Innym z takich systeméw byt EDGE
(Enhanced Data rates for GSM Environment), zwany
réwniez 2.75G, ktory znaczaco poprawit szybkosé
transmisji danych* do ponad 300 kbps.

Wozrastajaca potrzeba wiekszej przepustowosci
sieci oraz kompatybilnosci na poziomie globalnym
doprowadzita do rozwoju sieci kolejnej genera-
cji - 3G. W maju 2000 r. podczas spotkania robo-
czego Radiocommunication Assembly w Stambule,
Miedzynarodowy Zwigzek Teleinformatyczny (ang.
International Telecommunication Union, ITU) przy-
jat standard IMT-2000°. Sie¢ 3G w wiekszosci kra-
jow nie wykorzystuje tych samych czestotliwosci
co druga generacja sieci mobilnej, co sprawito, ze
operatorzy zmuszeni zostali do pozyskania decyzji
rezerwacyjnych dla nowych czestotliwosci (wyjat-
kiem sa np. Stany Zjednoczone), a optaty z tym
zwigzane siegaty miliardow dolaréw (np. kwote
34 mld USD do 2010 r. musiato zaptaci¢ 5 brytyj-
skich operatoréw; w Niemczech przydzielono licen-
cje 6 operatorom za taczng kwote 46 mld USD?).

Przejscie na 3G wymagato réwniez zmodernizowa-
nia elementéw infrastruktury sieci, co wigzato sie
z wysokimi kosztami inwestycyjnymi, a w rezultacie
opdznieniami we wdrozeniach’. Sie¢ 3G byta réw-
niez pierwszym standardem rozwijanym w ramach
3GPP (projekt 3GPP zostat stworzony przez siedem
regionalnych organizacji standaryzacyjnych).

Sie¢ czwartej generacji - 4G' -zostata komer-
cyjnie wdrozona po raz pierwszy juz w 2009 r.
w Skandynawii. Niosta za sobg kolejny wzrost
w zakresie dostepnej predkosci transmisji danych,
umozliwiajac bardziej zaawansowane ustugi multi-
medialne, tj. ogladanie telewizji na zywo, telefonie
IP, ustugi przetwarzania w chmurze oraz mozliwos¢
wspdtdzielenia zasobéw sieciowych w celu wyko-
nywania kilku potaczen jednoczesnie®. Ponizsza
tabela prezentuje charakterystyke kolejnych gene-
racji sieci mobilnych.

Czym rozni sie wiec 5G od technologii starszych
generacji z perspektywy gospodarki oraz spote-
czenstwa? Po pierwsze oferuje znaczny wzrost
przepustowosci sieci do nawet 10 gigabitéw na
sekunde, co przektada sie na zwiekszenie efek-
tywnosci w rozwigzaniach dla przemystu, trans-
portu oraz indywidualnych uzytkownikéw. Sie¢
5G ma minimalne opéznienia w interfejsie radio-
wym, nawet ponizej 1 milisekundy, co ma zna-
czenie w szczegdlnosci w dziedzinach takich jak
zdalna medycyna czy autonomiczny transport.
Stosowanie dzisiejszego standardu sieci dla tego
typu rozwiazan na masowg skale mogtoby skut-
kowa¢ bezposrednim narazeniem zdrowia i zycia
ludzkiego. Postep technologiczny w medycynie
jest rowniez istotny w konteks$cie starzejgcego
sie spoteczenstwa i zwiekszajacej sie potrzeby
na ustugi zdalne.

i Pojecie ,4G” jest czesto zamiennie uzywane z ,LTE". Nie
s to pojecia tozsame. LTE ( Long Term Evolution) to nazwa
technologii transmisji danych.
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Rozwaj sieci mobilnych

Zrédto: Opracowanie wiasne.

Sie¢ 5G umozliwia takze jednoczesng obstuge
nawet do 1 miliona urzadzen podtaczonych do
Internetu zlokalizowanych na 1 kilometrze kwa-
dratowym, co spowoduje dalszy rozwdj Internetu
Rzeczy, niezbednego dla tworzenia rozwiazan dla
inteligentnych miast oraz inteligentnego rolnictwa’.

ii Oraz 2.5G.
iii Oraz 3.5G.

iv Dane wartosci dotycza maksymalnej predkosci pobierania
danych (ang. maximum download speed).

v Na podstawie: ITU, ,International Journal of Innovative
Research in Computer and Communication Engineering”,
LInternational Journal of Engineering and Techniques”,
Brainbridge, 4G.CO.UK, MIKROE.

przyblizony
okres od 1980 od 1991 od 2001 od 2009 od 2020
wdrozen
Massive MIMO
TDMA CDMA 2000 . NFV
gtéwne AMPS CDMA UMTS WiMax Network Slicing
. NMT LTE .
technologie TACS GPRS HSPA Wi-Fi Beamforming
EDGE HSPA+ FQAM
SDN
szybkos¢
transmisji 2 kbit/s 384 kbit/s 56 Mbit/s 1 Gbit/s 20 Gbhit/s
danych?
opoznienie nd 629 ms 135 ms 75-40 ms 1ms
niezawodna
ustugi tekstowe, . . L. . komunika-
.. . . . ustugi multime- | strumieniowanie . X
dostepnosé ustugi roaming, pakie- . . ) cja pomiedzy
.. | dialne, wideokon- | w czasie rzeczy- o .
ustug gtosowe | towa transmisja . . milionami urza-
ferencje wistym . R
danych dzen w czasie
rzeczywistym
Internet brak waskopasmowy | szerokopasmowy e eMBB
smowy

Nalezy przy tym podkresli¢, ze standard sieci 5G
jest najbardziej elastycznym, bezpiecznym¥ i wia-
rygodnym standardem sieci komorkowych, jaki do
tej pory powstat. Wyzej zaprezentowane parame-
try sieci 5G bedg mozliwe tylko w wybranych

vi Np. poprzez wprowadzenie zunifikowanego uwierzytelnie-
nia w sieci 5G w poréwnaniu do mechanizméw specyficznych
dla technologii dostepowej w standardzie 4G, czy wprowadze-
nie dodatkowego elementu architektury pozwalajacego na fil-
trowanie wiadomosci sygnalizacyjnych i ,ukrywanie” topologii
sieci operatora przed swiatem zewnetrznym. W sieciach 4G
wymienione funkcje nie byty wymagane standardami. Standard
piatej generacji zapewnia najwyzszy poziom bezpieczenstwa
sposrod dotychczasowych publicznych systeméw komunikacji
mobilnej. Zrédto: https:/www.etsi.org/deliver/etsi_ts/13350
0_133599/133501/15.01.00_60/ts_133501v150100p.pdf.
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scenariuszach i nie s osiagalne jednoczesnie w kaz-
dym z przypadkéw. Innymi stowy uzycie sieci 5G
dla Internetu Rzeczy cechuje dtugi czas zycia baterii
(nawet 15 lat), ale réwniez i nizsza $rednia przeptyw-
no$¢ danych w poréwnaniu do scenariuszy z kate-
gorii eMBB, w ktorych uzytkownik transmituje dane
nawet 20 Gb/s, zuzywajac jednak przy tym duzo
energii i majac wieksze opdznienia. Nie mozna zatem
osiggna¢ wszystkich parametrow sieci 5G w jednym
momencie, gdyz sie wzajemnie wykluczaja.

oraz $wiattowody, niezbedne do osiggniecia nie-
spotykanych dotad w ramach sieci mobilnych
przepustowosci i niskich opdznien. Na potrzeby
5G niezbedne jest réwniez przydzielenie dedyko-
wanych czestotliwosci, aby uniknagé przecigzenia
sieci. Juz teraz na podstawie prognoz dotyczacych
rosnacego zapotrzebowania na transfer danych,
wielu ekspertow przestrzega przed ,zatkaniem”
mobilnego Internetu?®.

Przyktadowe zastosowania sieci 5G
z perspektywy eMBB, mMTC oraz URLLC
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TECHNOLOGICZNE ASPEKTY
FUNKCJONOWANIA 5G

O ile pod katem wptywu technologii 5G na oto-
czenie gospodarcze moéwi sie w przestrzeni
publicznej o rewolucji, o tyle w zakresie techno-
logicznym jest to tak naprawde ewolucja juz ist-
niejacych rozwigzan. Podstawg funkcjonowania
sieci beda przekazniki wyposazone w nowocze-
sne mate stacje bazowe o bardzo bliskim zasiegu

AUTONOMICZNE

ITU zdefiniowat trzy istotne kate-
gorie zwigzane z uzytkowaniem
5G: (1) eMBB (enhanced
Mobile Broadband) - ulepszony
mobilny Internet szerokopasmowy;
(2) mMTC (massive Machine-Type
Communication) - obstuga bardzo
duzej liczby urzadzen podtaczonych
do sieci na niewielkim obszarze;
(3) URLLC (Ultra-Reliable and Low-
Latency Communications) - ultra-
wiarygodna komunikacja o niskich
opdznieniach i gwarancji niezawod-
nosci potaczenia.

sieci

Zrédto: opracowanie wiasne na podstawie
ITU News.

Przewidywane funkcjonalnosci sieci 5G moz-
liwe beda dzieki jednoczesnemu wykorzysta-
niu kilku kluczowych technologii. Nalezg do
nich przede wszystkim: (1) anteny typu Massive
MIMO, (2) technologia ksztattowania wigzki
radiowej (ang. beamforming), (3) warstwowanie
sieci (ang. network slicing), (4) nowe przekazniki
wyposazone w mikro-, piko- oraz femtokomorki,
(5) architektura brzegowa oraz (6) wirtualizacja.
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(1) Massive MIMO (Multiple Input
Multiple Output)

Massive MIMO stanowi kluczowy element archi-
tektury sieci piatej generacji. Dziatanie anten
MIMO mozna sprowadzi¢ do zasady, zgod-
nie z ktorag sie¢ umozliwia transmisje oraz
odbidr wiecej niz jednego sygnatu jednoczesnie.
Standardowe anteny MIMO zakfadaja uzycie
dwdch lub czterech anten, Massive MIMO nato-
miast przewiduje istnienie kilkudziesieciu (nie-
ktéore firmy zaprezentowaty systemy Massive
MIMO z liczba ponad 100 anten). Anteny Massive
MIMO s3 jednak o wiele mniejsze od standardo-
wych. W im wiecej anten wyposazony jest nadaj-
nik i odbiornik, tym oferuja one wiecej mozliwych
$ciezek sygnatu oraz lepsza wydajnosc pod wzgle-
dem zaréwno szybkosci transmisji, jak i niezawod-
nosci tacza. Co wiecej wzrost liczby anten spo-
woduje réwniez wieksza odpornos$¢ na celowe
zaktocenia w sieci!. Zdolno$¢ tej technologii do
obstugi wielu uzytkownikéw oraz wielu urzadzen
jednoczesnie, zachowujac szybkos$¢ transmisji oraz
statg wydajnos¢, czyni te technologie fundamen-
talng dla rozwoju sieci 5G.

(2) Beamforming

Anteny Massive MIMO bedg wykorzystywaty
technologie inteligentnego ksztattowania wigzki
radiowej, ktéra umozliwi ukierunkowanie widma
(tzw. beamforming) w strone okre$lonego odbior-
nika. Sygnat bedzie przetwarzany w taki sposéb, aby
trafit on do uzytkownika w formie nakierunkowa-
nego sygnatu. Dla kazdego uzytkownika lub grupy
uzytkownikdw, znajdujacych sie na danym azy-
mucie, bedzie istniata osobna dedykowana wiagzka
sygnatu co zapewni wysoka stabilnos$¢ potaczenia®?.

(3) Network slicing

Warstwowanie sieci (ang. network slicing, NS) polega
na wirtualizacji architektury sieciowej zapew-
niajac przy tym ustalong jakos¢ sieci dla wybra-
nej frakcji ruchu, sektora gospodarki czy klienta.
Warstwowanie sieci moze wrecz réwniez postuzyc
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do stworzenia sieci wirtualnych o wybranych para-
metrach (np. specjalna wirtualna sie¢ dla lekarzy
i sektora ochrony zdrowia). Cata sie¢ moze by¢ zatem
podzielona na warstwy ustugowe, ktére sg stwo-
rzone po to, by zaoferowac specjalng jakos$¢ i para-
metry dla wybranego sektora lub zastosowania.
Przyktadowo jedna warstwa sieci moze by¢ wyko-
rzystana do $wiadczenia ustug dla autonomicznych
pojazddéw, druga warstwa dla komunikacji krytycznej,
trzecia dla konsumentéw taczacych sie z Internetem
w domu. Wykorzystanie techniki warstwowania
skutkuje gwarancjg zapewnienia jakosci sieci na catej
dtugosci komunikacji (ang. end-to-end) oraz bardziej
optymalnym wykorzystaniem zasobdw sieciowych.

NS (nazywane réwniez ,plasterkowaniem”3) tworzy
zatem wiele réwnolegtych, odizolowanych od siebie
sieci i oferuje bardzo duzo réznych funkcjonalno-
$ci. Dzieki NS mozna podzieli¢ zasoby obliczeniowe
oraz odizolowac¢ cze$¢ ruchu sieciowego, tworzac
dopasowane rozwigzania na potrzeby aplikacji,
ustug i urzadzen (tzw. verticals)**. Na jednej wspol-
nej infrastrukturze sprzetowej bedzie mogto ist-
nie¢ wiele sieci wirtualnych, ktérych predkos¢ oraz
przepustowos$¢ beda dostosowane do konkretnego
uzycia - na przyktad komunikacja samochodu auto-
nomicznego z otoczeniem (tzw. vehicle-to-anything,
V2X) wymaga minimalnych opdznien, ale nieko-
niecznie wysokiej przepustowosci. NS zoptymali-
zuje wiec wykorzystanie infrastruktury sieci oraz jej
zasobow, co pociagnie za sobg oszczednos$¢ energii
oraz kosztéw?®.

W poczatkowej fazie rozwoju sieci 5G zaktada sie
powstanie warstw dla komunikacji w scenariuszu
eMBB, tj. konsumentéw. W przysztosci zostanie
wprowadzona osobna warstwa sieci dla Internetu
Rzeczy w przemysle czy innych zastosowaniach
wymagajacych bardzo wysokiej niezawodnosci ustug.
Warstwowanie sieci moze by¢ dostepne dla ustug
na zadanie, co pozwala zaoferowac¢ mikroustugi
na bazie sieci 5G adresujac specyficzne przypadki
uzycia. Warstwowanie zapewnia przy tym wyso-
kie bezpieczenstwo i poufnos¢ komunikacji dzieki
odizolowaniu poszczegdlnych elementdw sieci.
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Schemat warstwowania sieci 5G
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Zrédto: opracowanie wiasne na podstawie ITU News.

(4) Mikro-, piko- i femtokomorki

Docelowo wiele stacji bazowych, stanowigcych
element architektury 5G, bedzie mie¢ mniejsza
moc od tych wykorzystywanych dzisiaj, a sie¢,
aby sprawnie dziata¢, bedzie potrzebowata ich
o wiele wiecej. Urzadzenia podtaczone do sieci
5G beda korzystaé nie tylko z obecnych czesto-
tliwosci, np. 2100 MHz, ale réwniez z czesto-
tliwosci fal radiowych nawet 26 GHz (tzw. fale
milimetrowe), ktére sg duzo krétsze od fal wyko-
rzystywanych przez sie¢ 3G czy 4G. Wyzsze cze-
stotliwos$ci maja znacznie stabszy zasieg, a takze
napotykajg trudnosci w przenikaniu przez np.
sciany budynkéw. Obecnie wykorzystywane
w sieciach mobilnych makrokomérki pokrywaja
obszar do kilkunastu kilometrow. Maksymalny
zasieg mikrokomorki, ktéra bedzie stanowic ele-
ment sieci 5G to okoto jeden kilometr (w przy-
padku wielu ,przeszkéd” zasieg skraca sie do kilku-
set metréw). Z kolei femtokomorki oferujg jedynie
zasieg obejmujacy okoto 10 m. Potrzeba budowy
wielu nowych stacji bazowych nie wptynie jednak
w sposéb znaczacy na krajobraz, gdyz mikro-, piko-
i femtokomorki sg o wiele mniejsze od obecnych
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przekaznikéw. Szacuje sie, ze dla docelowego pet-
nego wdrozenia sieci 5G, wykorzystujacej rowniez
czestotliwosci 26 GHz, potrzebna bedzie od 10
do 100 razy wieksza liczba nadajnikéw?®. Jednakze
w pierwsze]j fazie budowy sieci 5G wykorzystane
beds obecne czestotliwosci (nastgpi migracja z 3G,
4G LTE do 5G) 3400-3800 MHz oraz tzw. pasmo
700 MHz, co nie przetozy sie na znaczgco wieksza
liczbe nadajnikéw.

(5) Architektura brzegowa

Mimo, ze sie¢ radiowg 5G cechujg niskie opdz-
nienia (4 ms dla eMBB i 1 ms dla URLLC) to cat-
kowite opdznienia w komunikacji, z wykorzysta-
niem tradycyjnych serweréw, nadal moga by¢
zbyt duze dla réznych przypadkéw wykorzystania
sieci, takich jak autonomiczne pojazdy czy roz-
rywka VR/AR. Wynika to z faktu, ze przetwarza-
nie informacji najczesciej odbywa sie daleko od
uzytkownika, w dedykowanych serwerowniach.
By sie¢ komodrkowa 5G mogta obstuzy¢ takie
przypadki potrzebne jest przetwarzanie danych
zlokalizowane jak najblizej uzytkownika celem
minimalizacji opdznien zwigzanych z transmisjg
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danych przez sie¢. Wtasnie w tym celu zostata
stworzona przez ETSI (Europejski Instytut Norm
Telekomunikacyjnych)  koncepcja  Multi-access
Edge Computing, zwana poprzednio Mobile Edge
Computing (MEC). MEC to koncepcja architektury
sieci, ktéra umozliwia przetwarzanie w chmurze na
obrzezach sieci radiowej. Podstawowg ideg stojaca
za MEC jest che¢ skrdcenia odlegtosci w komuni-
kacji poprzez uruchamianie aplikacji i wykonywa-
nie zwiazanych z nimi obliczen blizej uzytkownika
sieci komérkowej. MEC zmniejsza tez obcigzenie
sieci szkieletowej i dzieki temu aplikacje osiagaja
lepsze wyniki. Technologia MEC jest przeznaczona
do wdrozenia w komodrkowych stacjach bazo-
wych lub innych weztach brzegowych i umozliwia
elastyczne i szybkie wdrazanie nowych aplikacji
i ustug dla uzytkownikéw. MEC pozwala réwniez
operatorom komérkowym na otwarcie swojej sieci
radiowej dla autoryzowanych stron trzecich, takich
jak tworcy aplikacji i dostawcy tresci poprzez spe-
cjalny interfejs (API).. MEC, w poréwnaniu do
chmury obliczeniowej, cechuje bliskosc¢ i lokalnos$¢
obliczen, nizsze opdznienia oraz wiedza o kontek-
$cie sieciowym i lokalizacji’.

(6) Wirtualizacja elementéw sieciowych i odsepa-
rowanie sprzetu od oprogramowania (NFV, SDN)

Jednymi z najwazniejszych technologii wspieraja-
cymi rozwdj sieci 5G s3 te pozwalajace na oddzie-
lenie realizacji sprzetu sieciowego od oprogramo-
wania, wirtualizacje funkcjonalnosci sieciowych
(ang. Network Functions Virtualization, NFV) oraz
wykorzystanie sieci konfigurowanych programowo
(ang. Software-defined Networking, SDN). Wraz
z mgta obliczeniowa (ang. fog computing, FC) oraz
Cloud-RAN (C-RAN) pozwalajg zwiekszyé wydaj-
nos$¢, skalowalnos¢ oraz mozliwosci sieci 5G, obni-
zajac przy tym koszty wdrozenia sieci, szczegdlnie
w obszarach gesto zaludnionych.

Zastosowanie NFV pozwala na oddzielenie funk-
cjonalnosci sieciowych od sprzetu i wirtualiza-
cje funkcji sieciowych oraz umozliwia stworzenie
wirtualnych sieci w sposdb programowalny. NFV
pozwala na realizacje fizycznych elementéw sieci

SZANSE, ZAGROZENIA, WYZWANIA

(ang. Physical Network Functions, PNF) poprzez
wirtualne funkcje sieciowe (ang. Virtual Network
Functions, VNF). Takie podejscie sprawia, ze funk-
cje sieciowe moga by¢ realizowane za pomoca
standardowych serweréw dostepnych u wiekszo-
$ci dostawcow IT, zamiast wykorzystywaé do tego
celu wyspecjalizowane i dedykowane urzadzenia.
NFV pozwala réwniez na realizacje wielu funk-
cji sieciowych na jednym urzadzeniu co znaczaco
obniza koszty i zwieksza skalowalnos¢ sieci tele-
komunikacyjnych. NFV wraz z MEC moga pozwo-
li¢ na przeniesienie znacznej czesci zaawansowa-
nego sterowania i inteligencji systemowej ze stacji
radiowych do lokalnych serweréw, co spowoduje,
ze konstrukcje anten beda prostsze i przez to tan-
sze, co urzeczywistni realizacje Cloud-RAN.

SDN jako sie¢ konfigurowana programowo umoz-
liwia wydzielenie warstwy sterowania od war-
stwy przekazywania danych. Decyzje o sterowaniu
ruchem w sieci podejmuje kontroler SDN bedacy
czesciag warstwy Wykorzystanie
architektury SDN zmniejsza liczbe operacji steru-
jacych, upraszcza je i umozliwia lepsza organiza-
cje zasobdw i ustug. Mozna przy tym przyjac, ze
SDN stanowi uzupetnienie budowy sieci 5G, za$
NFV jest jedna z podstawowych technologii uzy-
tych w sieciach 5G.

sterowania.
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Trzy najwazniejsze atrybuty sieci 5G -
szybki transfer danych, minimalne
opdznienia oraz obstuga ogromnej liczby
urzadzen podtaczonych do sieci - pozwola
na pojawienie sie przetomowych rozwigzan
majacych wptyw na zycie codzienne
obywateli, modele biznesowe oraz
funkcjonowanie przemystu.
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JAK 5G WPEYNIE NA PRZEDSIEBIORCOW
| KONSUMENTOW?

Przetom zwiazany z wdrozeniem sieci 5G nie
wydarzy sie z dnia na dzieh. Zmiany, ktére
bedziemy obserwowaé beda miaty raczej charak-
ter stopniowy. Pierwsze wdrozenia sieci 5G ofero-
wane s3 gtéwnie konsumentom, realizujac zatoze-
nia ustugowe dla tzw. kategorii eMBB.

Wiele ustug jest jednak w fazie projektéw lub
w fazie pilotazowej, szczegdlnie w przemysle.
Na rynku dopiero zaczynaja pojawiac sie urzadze-
nia zdolne do obstugi sieci piatej generacji. Z cza-
sem jednak zmiany beda widoczne, zaréwno dla
przedsiebiorstw, konsumentéw, jak i gospodarki
jako catosci. Ponizej przedstawione zostaty cztery
sektory, w ramach ktérych przewiduje sie, ze
wdrozenie 5G stanowi¢ bedzie w kolejnych latach
kluczowy element transformacyjny*i - mobilnos$¢
i transport, inteligentne miasta, rolnictwo oraz
media i rozrywka.

(5“2\@ MOBILNOSC | TRANSPORT

Oferowana obecnie przepustowos¢ sieci 4G
jest zbyt niska, aby efektywnie wdrozy¢ autono-
miczne samochody'®. Wedtug szacunkdéw jeden
pojazd autonomiczny bedzie generowat ponad
4 TB danych kazdego dnia. Potrzeba ich przetwo-
rzenia generuje konieczno$¢ zwigkszenia prze-
ptywnosci transmisji danych oraz pojemnosci
sieci oraz uruchomienia przetwarzania danych na
skraju sieci. Transport przysztosci bedzie wiazat sie
z dwoma gtéwnymi typami wymiany danych cyfro-
wych - komunikacjg sieciows (za pomoca ktorej
pojazd bedzie porozumiewat sie z szeroko rozu-
miang infrastrukturg transportowg z wykorzysta-
niem sieci teleinformatycznej) oraz komunikacja

vii Wymienione sektory sa jedynie przyktadowe i nie wy-
czerpuja zastosowan, ktére mozliwe beda dzieki sieci 5G.
Inne czesto analizowane pod katem przetomowosci sieci 5G
sektory to np.: zdrowie, Przemyst 4.0, administracja publicz-
na i e-panstwo, logistyka, handel, energetyka.
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bezposrednia (odbierajac w ten sposdb wszelkie
ostrzezenia i analizujac aktualng sytuacje drogowg
w oparciu o wbudowane systemy). Technologia
oraz standard 5G beda kluczowe dla rozwoju obu
typéw komunikacji, wymagajacych przetworze-
nia ogromnych ilosci danych oraz minimalnych
opdznien. Beda one stopniowo zastepowad juz
istniejacych na rynku systemy komunikacji pojaz-
déw autonomicznych z otoczeniem takie jak np.
protokét Wi-Fi 802.11p (Europa) czy Intelligent
Transportation Systems oparte na LTE (USA)Y.
5G nie tylko umozliwi niezawodnos$é potaczenia
sieciowego oraz zmniejszy opdznienia, ale takze
zapewni nowe funkcjonalnosci dla uzytkownikéw
zZwiazane z optymalizacjg czasu i drogi przejazdu?.
Przyczyni sie réwniez do znacznego zwiekszenia
bezpieczeristwa pojazdéw autonomicznych oraz
samochodéw tradycyjnych, ktére beda mogty
by¢ wyposazone w inteligentne systemy bezpie-
czenstwa. Biorac pod uwage opdznienia w sieci
5G, wynoszace maksymalnie do 0,01 sekundy
(w poréwnaniu do reakcji cztowieka prowadza-
cego samochdd, ktéra wynosi ok. 0,5 sekundy), ma
ona potencjat do poprawy ogélnego poziomu bez-
pieczenstwa na drogach. Przyktadowo gwattownie
hamujacy pojazd, ktéry ,zauwazyt” pieszego wcho-
dzacego na droge, moze z minimalnym opdznie-
niem wystac¢ informacje do pojazdéw znajdujacych
sie za nim, aby te mogty rowniez niemalze jedno-
czesnie rozpoczagé¢ hamowanie. Oprocz korzysci
zwigzanych z bezpieczenstwem, autonomiczne
pojazdy przyczynia sie do zwiekszenia oszczedno-
$ci poprzez: mniejsze zuzycie paliwa, mozliwosé
zachowania krétszych odstepéw od innych samo-
chodéw oraz optymalizacje czasu przejazdu?'.
Nalezy przy tym zaznaczy¢, ze perspektywa wdro-
zenia autonomicznych pojazdéw na masowg skale
w Polsce jest perspektywa 2030+ i mozna sadzié,
ze ich masowe wykorzystanie przypadnie na
poczatki rozwoju sieci 6G.
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Poprawa ustug publicznych oraz jakosci zycia
mieszkancow poprzez automatyzacje procesow
oraz wszechobecny Internet Rzeczy to obiet-
nica miast przysztosci. Wiele aglomeracji juz dzi-
siaj podjeto ku temu pierwsze kroki, jednak s3 to
zazwyczaj pojedyncze inicjatywy i projekty, kto-
rym brakuje zintegrowanego podejscia.

|HEEEI INTELIGENTNE MIASTA
=]

Wedtug danych ONZ do 2050 r. w miastach bedzie
mieszka¢ 68% populacji??2. Aby sprosta¢ temu
wyzwaniu, innowacje oraz dalszy postep techno-
logiczny s3g niezbedne. O ile sie¢ 5G nie jest oczy-
wiscie jedynym koniecznym warunkiem dla dal-
szego rozwoju inteligentnych miast, o tyle bedzie
ona rewolucyjna dla wdrazania kolejnych rozwia-
zan oraz dla prawidtowego funkcjonowania podta-
czonych do sieci setek tysiecy urzadzen i czujnikow.
Inteligentne miasto to takie, ktére bedzie reago-
wato w czasie rzeczywistym na otaczajace warunki,
pobierajagc dane od mieszkancoéw, pojazdow,
budynkoéw oraz infrastruktury. Wykorzystujac dane
z czujnikdw monitorujacych na przyktad natezenie
ruchu, mozliwe bedzie wykrycie najbardziej newral-
gicznych punktéw w godzinach szczytu oraz pod-
jecie krokéw majacych na celu optymalizacje tego
problemu (np. zmiana ustawien sygnalizacji swietl-
nej o konkretnych porach lub wydzielanie dodat-
kowych paséw drogi, kiedy natezenie jest wieksze
z jednej badz drugiej strony)®. 5G zrewolucjonizuje
réwniez sieci energetyczne dzieki obecnosci czujni-
kéw monitorujacych zuzycie pradu. Analiza danych
W czasie rzeczywistym pozwoli na dostosowanie
produkgji energii do jej faktycznego zuzycia, pro-
wadzac tym samym do znacznych oszczednosci.
Podobna optymalizacja bedzie dotyczyta miejskich
inteligentnych systeméw o$wietlenia, ktére beda sie
wiaczaty tylko wtedy, gdy bedzie taka potrzeba®.
Inne cechy inteligentnych miast to: monitorowa-
nie wolnych miejsc parkingowych, analiza czysto-
$ci powietrza oraz wody, optymalizacje zwigzane
z wywozem odpaddéw, niezwtoczne reagowanie
na awarie, wdrazanie monitoringu i zabezpieczen

majacych na celu podniesieniu ogdlnego poziomu
bezpieczenstwa mieszkancéw i zmniejszenie prze-
stepczosci. Wszystkie wymienione powyzej zasto-
sowania wymagajg przetworzenia ogromnych ilosci
danych i podtaczenia do sieci milionéw urzadzen,
co nie bedzie mozliwe bez znacznego zwiekszenia
pojemnosci sieci oraz szybkosci transmisji danych.
Nalezy przy tym zaznaczyé, ze wiele z opisanych
rozwigzan pozwala zrealizowac juz sie¢ NB-loT oraz
LTE-M, gdzie ta ostatnia ma by¢ wykorzystywana
w polskiej energetyce?. Nie mniej jednak petne
wdrozenie sieci 5G, a szczegdlnie funkcjonalno-
$ci mMTC pozwoli zwiekszy¢ znaczaco pojemnosé
sieci w zakresie liczby podtaczonych urzadzen oraz
zmniejszy opdznienia w interfejsie radiowym.

% ROLNICTWO
Oo

Analiza danych w czasie rzeczywistym to jedna
z cech sieci nowej generacji, ktéra zrewolucjonizuje
sektor rolniczy. Monitorowanie parametréw i mozli-
wos¢ natychmiastowego reagowania przyczynia sie
do znacznego wzrostu wydajnosci, spadku kosztow
oraz minimalizacji strat. Dane pozyskiwane z czuj-
nikéw beda bardzo precyzyjnie pokazywaty miej-
sca, gdzie gleba wymaga dodatkowego nawodnienia
badZ zastosowania nawozu. Dzieki komputerowym
systemom wizyjnym, wykorzystujgcym
technologie sztucznej inteligencji, mozliwa stanie sie
analiza danych wizualnych i ocena np. stanu zdrowia
zwierzat. Dzieki 5G rozwing sie takze zastosowania
poza samym gospodarstwem. Mozliwo$¢ umieszcze-
nia setek urzadzen i czujnikéw na matym obszarze
przyczyni sie do wprowadzenia innowacji w catym
tancuchu dostaw pomiedzy rolnikiem a konsumen-
tem. Obejma one takie kwestie jak np.: identyfiko-
wanie zakazen bakteryjnych; kierowanie dostaw
tam, gdzie jest na nie najwiekszy popyt czy moni-
torowanie temperatury w chtodniach i natychmia-
stowe reagowanie na pojawiajagce sie anomalie.
Innowacje w tym sektorze wydajg sie tym bar-
dziej konieczne, ze wcigz wzrastajacej liczbie lud-
nosci towarzyszg rosnace potrzeby zywieniowe.
Dodatkowo sektor ten charakteryzuje sie niskimi

réwniez
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marzami oraz duzym ryzykiem dziatalnosci, dla-
tego poprawa wydajnosci i precyzji maja zasad-
nicze znaczenie®. Rolnictwo wcigz jednak pozo-
staje jedng z najmniej zaawansowanych gatezi
gospodarek pod katem rozwoju cyfrowego, a tylko
niewiele gospodarstw wdraza nowoczesne roz-
wigzania. Koniecznym jest wiec usuwanie barier
w popularyzacji technologii, zapewnienie dostepu
do stabilnego i szybkiego tacza na obszarach wiej-
skich, a takze wzrost $wiadomosci co do korzysci,
jakie mogg nies¢ innowacje dla wzrostu wydajno-
$ci i optymalizacji kosztéw dziatalnosci rolniczej.

MEDIA | ROZRYWKA

Sektor mediéw i rozrywki bedzie jednym z naj-
wiekszych beneficjentéw sieci 5G. Postep techno-
logiczny od zawsze obecny byt w branzy medialnej
i rozrywkowej, a wysoka przepustowosc¢ sieci 5G
i minimalne opdznienia uwolnia kolejna fale inno-
wacji. Spoteczenstwo w coraz wiekszym stopniu
korzysta z rozrywki w trybie na zadanie na urza-
dzeniach mobilnych (np. z filméw), do ktérego nie-
zbedna jest wysoka jako$¢ transmisji strumienio-
wej (wg danych jest to rowniez jedno z gtéwnych
kryteriow zwigzanych z poczuciem zadowolenia
konsumenta z dostawcy sieci). Obecnie transmi-
sja strumieniowa wcigz napotyka duzo wyzwan,
wiele potaczen nie radzi sobie z obstuga formatow
0 wyzszej rozdzielczosci, a filmy czesto zacinaja
sie (,buforuja”) w trakcie odtwarzania. 5G wptynie
réwniez na rozwdj tréjwymiarowych holograméw,
transmisji 3D, ustug wideo na platformach spo-
tecznosciowych, wideo 360-stopni oraz rozszerzo-
nej rzeczywistosci?’. 5G oczywiscie wptynie takze
na Hollywood i przemyst filmowy. Studia filmowe
juz teraz pracuja nad rozwigzaniami majacymi
umiesci¢ widza w samym srodku akgji filmu, wyko-
rzystujac technologie wirtualnej rzeczywistosci.
Aby dziatata ona sprawnie i nie powodowata dys-
komfortu u uzytkownika, niezbedne s3 nieodczu-
walne opdznienia (ktére u niektérych moga wywo-
tywaé zawroty gtowy i nudnosci)?®. Obecnie sieci
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nie sa w stanie sprosta¢ wymaganiom tych aplika-
cji, jednak oczekuje sie, ze 5G wraz z przetwarza-
niem w chmurze oraz technologia edge computing
nadadza impuls dalszemu rozwojowi tej branzy
wprowadzajagc uzytkownikéw oraz rynek na
kolejny poziom rozrywki.

PODSUMOWANIE

Inwestycja w budowe sieci 5G jest konieczna
zaréwno z punktu widzenia konkurencyjnosci pol-
skiej gospodarki jak i dostepu polskich obywateli,
niezaleznie czy w duzych osrodkach miejskich czy
na terenach wiejskich, do ustug cyfrowych nowej
generacji. Bezposrednio przetozy sie ona takze na
pozyskiwanie zaawansowanych technologicznie
inwestycji oraz wzrost liczby miejsc pracy. Trzy naj-
wazniejsze atrybuty sieci 5G - wysoka przepusto-
wos¢ sieci, minimalne opdznienia oraz obstuga
ogromnej liczby urzadzen podtaczonych do sieci
- pozwola na pojawienie sie przetomowych roz-
wigzan majacych wptyw na zycie codzienne oby-
wateli, modele biznesowe oraz funkcjonowanie
przemystu. Jak wskazuje Komisja Europejska sie¢
5G bedzie jednym z najwazniejszym elementéw
sktadowych gospodarki cyfrowej w kolejnej deka-
dzie. System wytworczy bedzie dazyt w kierunku
rozproszonej organizacji produkcji obejmujac
potaczone do sieci towary oraz procesy. Szacuje
sie, ze globalne przychody zwigzane z rozwojem
ustug opartych na 5G wyniosg do 225 mld EUR
w 2025 r. Biorac pod uwage wyzwania, przed
jakimi stoi wspodtczesny $wiat, takie jak starzenie
sie spoteczenstwa, zmiany klimatu oraz zréwno-
wazony rozwoj, wprowadzenie technologii moga-
cych chociaz cze$ciowo odpowiada¢ na te pro-
blemy, wydaje sie oczywistym wyborem.
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STAN STANDARYZACJI
| WDRAZANIA SIECI 5G
NA SWIECIE

Do konca 2019 r. nie zostat jeszcze w petni for-
malnie zakonczony proces standaryzacji sieci 5G.
W zwigzku z tym dostawcy sprzetu nie oferuja
jeszcze operatorom sieci komdrkowych wszystkich
funkcjonalnosci. Obecnie wdrazane komercyjne
sieci 5G buduje sie gtéwnie na bazie istniejacych
juz sieci 4G\LTE, dokonujac m.in. aktualizacji opro-
gramowania i zakupu funkcjonalnosci od dotych-
czasowych dostawcow obecnych juz w sieci ope-
ratora. Sie¢ 5G wykorzystuje zatem ten sam
szkielet sieci co sie¢ 4G\LTE - a taki typ wdrozenia
nazywany jest NSA (non-standalone). Sledzac pro-
ces standaryzacji mozna wskazac, ze juz od roku
2020 powinny by¢é mozliwe wdrozenia niezalez-
nych sieci 5G w tzw. trybie SA (standalone), gdzie
wykorzystany zostanie nowy szkielet sieci prze-
znaczony do 5G.

W zakresie ustug sieci 5G na koniec roku 2019 domi-
nowaty rozwigzania z zakresu eMBB (tzw. rozsze-
rzonego dostepu do internetu) nakierowanego na
konsumenta koncowego i do korica 2022 r. powinny
zostac¢ zamkniete standardy z kategorii ustugowych
URLLC (m.in. Przemyst 4.0, autonomiczne samo-
chody) oraz mMTC (m.in. smart city) co przetozy sie
na petne spektrum mozliwosci sieci 5G.

Juz wdrozone sieci 5G bazuja na 15. wydaniu stan-
dardu 3GPP, a petna specyfikacja sieci 5G obej-
muje wydania 15.-17. Harmonogram prac 3GPP,
przewiduje zamkniecie wydania 17. na przetomie
roku 2021/22%.

STAN WDROZENIA SIECI 5G W EUROPIE

Operatorzy w Europie od 2017 r. wspdtpracuja
z producentami sieci 5G i firmami reprezentuja-
cymi wiodace sektory gospodarki celem przete-
stowania mozliwosci i zweryfikowania mozliwosci
sieci 5G. Biznes od kilku lat testuje sieci 5G wspot-
tworzac przypadki uzycia interesujace z punktu
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widzenia przemystu czy konsumenta. Jak podaje
Europejskie Obserwatorium 5G2? w krajach UE
do konca 2019 r. ogtoszono ponad 181 testéw,
w poréwnaniu do 138 w 4. kwartale 2018 r.
Najwiecej, bo az 35 testéw, wykonano w sekto-
rze medidéw i rozrywki, nastepnie transportu (30)
oraz w sektorze motoryzacyjnym (22). Tak duza
liczba pilotazy $wiadczy o duzym zaangazowa-
niu sie operatoréw w rozwaj sieci 5G. Jak podaje
Obserwatorium, sieci 5G uruchomiono komercyj-
nie juz w 130 miastach.

TESTY 5G | MIASTA Z 5G

1 81 testow 5G
w 28 panstwach cztonkowskich

138 przysztych miast z siecig 5G

Zrédto: Europejskie Obserwatorium 5G.

Mimo zalecenn Komisji Europejskiej tylko 11 kra-
jéw opublikowato narodowe strategie rozwoju
sieci 5G. W prawie kazdym kraju (26) urucho-
miono publiczne konsultacje z zakresu narodowej
strategii rozwoju sieci 5G, udostepnienia czestotli-
wosci w pasmie 700 MHz (tzw. druga dywidenda)

lub w pasmie 3.4-3.8 GHz (tzw. pasmo C). Polska
jest krajem, ktory przedtozyt narodowsa strate-
gie do konsultacji w 2018 r., jednak do dzisiaj nie
zostata ona oficjalnie opublikowana. W zakresie
czestotliwosci do konca lutego 2020 r. w Polsce
trwaty konsultacje dotyczace dokumentacji aukcyj-
nej w pasmie 3.4 GHz-3.8 GHz, a aukcja zostata
ogtoszona 7 marca 2020 r. Pasmo 700 MHz
powinno zosta¢ udostepnione w 2022 r.

LICZBA TESTOW

ponizej 5
. nieznana

G miasta z siecig 5G

W Europie w 2. i 3. kwartale 2019 r. ukazaty sie
pierwsze smartfony dziatajace w sieci 5G. Pierwsze
wdrozenia sieci 5G koncentruja sie na oferowaniu
ustug z kategorii eMBB, a same sieci 5G dostepne
sg od kilkudziesieciu do setek stacji radiowych 5G.
W wielu krajach UE, takich jak Austria, Estonia
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NARODOWE PLANY
| STRATEGIE 5G

1 1 panstw cztonkowskich
przedstawito krajowe plany
rozwoju 5G

Francja

Zrédto: Europejskie Obserwatorium 5G.

Finlandia, Irlandia, Hiszpania, Niemcy, Rumunia,
Wegry, Wtochy i Wielka Brytania, mozna juz
korzysta¢ z ustug 5G. Sieci 5G w tych krajach
udostepnia minimum jeden operator sieci komor-
kowej. W takich krajach jak Finlandia, Niemcy,
Rumunia, Wtochy czy Wielka Brytania dostep do
sieci 5G oferuje co najmniej dwdch operatorow
sieci komdrkowych.

STAN WDROZEN SIECI 5G NA SWIECIE

Nie tylko w Europie majg miejsce testy i wdrozenia
sieci 5G. Przyktadowo katarski operator Ooredoo
ogtosit dostepna dla klientéw sie¢ 5G w maju 2018 r.
W Stanach Zjednoczonych czterej gtéwni operatorzy
uruchomili sieci 5G. W pazdzierniku 2018 r. Verizon
Wireless (VZW) jako pierwszy uruchomit ustugi
w czterech miastach koncentrujac sie na konsumen-
cie i szybszym dostepie do Internetu w domu.

Finlandia
7

Obecne jednak wdrozenie sieci 5G w Stanach
Zjednoczonych odbyto sie z wykorzystaniem
wysokich czestotliwosci co sprawito, ze na ten
moment sie¢ nie jest masowo dostepna dla kon-
sumentéw. Komisja FCC pracuje nad uwolnieniem
kolejnych pasm dla sieci 5G, a sie¢ ogdlnonaro-
dowg stara sie obecnie zapewnié T-Mobile USA na
bazie tzw. pasma APT 700 MHz.

Jednym z pionieréw wdrozenia sieci 5G jest Korea
Potudniowa. W grudniu 2018 r. swoje sieci 5G
uruchomili wszyscy czotowi operatorzy w tym
kraju, poczatkowo oferujgc ustugi klientom kor-
poracyjnym. Od kwietnia 2019 r. sie¢ 5G jest tez
dostepna dla konsumentéw. W kraju tym prowa-
dzonych jest tez szereg testéw np. specjalnych
sieci 5G w szpitalach?3.
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KRAJE W KTORYCH DZIALtAJA
KOMERCYJNE SIECI 5G
DOSTEPNE DLA KLIENTOW
stan na 3. kwartat 2019 r.

w1 0 krajach uruchomiono
komercyjne ustugi 5G

,‘\

<

|

Zrodto: Europejskie Obserwatorium 5G.

Sieci 5G uruchomiono réwniez w Australii
(pierwszym operatorem byta Telstra w 2018 r,,
a nastepnie sie¢ 5G uruchomit operator Optus
w styczniu 2019 r.), Bahrajnie (operator Viva
w lutym 2019 r.), Kuwejcie (Visa, Zain i Ooredoo
w czerwcu 2019), Katarze (Ooredoo w maju
2018 r. i Vodafone w sierpniu 2018 r.), Arabii
Saudyjskiej (STC i Zain w czerwcu 2019 r.) czy
Zjednoczonych Emiratach Arabskich (Etisalat we
wrzeséniu 2018 r., Du w czerwcu 2019 r.).

Z kolei w Chinach wszyscy trzej operatorzy (China
Mobile, China Telecom, China Unicom) uruchomili
ustugi 1 listopada 2019 r. W Japonii operatorzy sieci
komérkowych uruchomili ustugi 5G w marcu 2020 .

Stan wdrozenia sieci 5G dobrze podsumowuje
ostatni raport GSA* (Global mobile Suppliers
Association) - stowarzyszenie zatozone przez

LICZBA TESTOW
. dostepnosé
komercyjnych
ustug 5G

brak dostepnosci
komercyjnych
ustug 5G

¢

dostawcéw infrastruktury stuzacej do budowy
sieci telefonii komoérkowej w celu promocji roz-
wiazan zwiazanych z telefonia komérkowa jako
platformy dla budowy telefonii 3G, 4G oraz 5G.
Wedtug GSA na koniec stycznia 2020 r.:

e 356 operatoréw w 121 krajach ogtosito, ze
inwestuje w 5G;

e 77 operatoréw ogtosito, ze wdrozyto w swo-
ich sieciach technologie 5G zgodng z 3GPP,
jednak nie wszyscy zdazyli ja zaoferowad
swoim klientom;

e 62 operatorow w 34 krajach uruchomito ko-
mercyjnie jedna lub wiecej ustug 5G zgodnych
z 3GPP, z czego 52 operatorow oferuje ustugi
mobilne na smartfony, a 35 oferuje dostep do
Internetu z domu.
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STAN DOSTEPNOSCI URZADZEN
PRACUJACYCH W SIECI 5G

Wedtug ostatniego raportu stowarzyszenia GSA>
do stycznia 2020 r. ponad 70 dostawcéw ogtosito
tacznie 208 urzadzen 5G, z czego przynajmniej 60
Z nich jest juz dostepnych. Z ogtoszonej liczby 208
urzadzen, telefony stanowig 29,8%, urzadzenia do
instalacji w domu lub na zewnatrz w postaci routera
stanowig 33,2%, ponadto 16% moduty, 13,5% sta-
nowia inne urzadzenia, a hotspoty to 6,7%.

Ponad dwie trzecie z ogtoszonych urzadzen uzywa
pasma ponizej 6 GHz, a jedna trzecia obstuguje
pasmo milimetrowe. Ponad 27% urzadzen wspiera
réwnoczesénie pasmo milimetrowe i pasmo ponizej
6 GHz. Z kolei 80% z dostepnych komercyjnych
urzadzen wykorzystuje pasmo ponizej 6 GHz.

Najbardziej popularnymi pasmami wykorzystywa-
nymi przez ogtoszone urzadzenia sg pasma:

e n78(TDD 3300 - 3800 MHz),

e n41(TDD 2496 - 2690 MHz),

e n79 (TDD 4400 - 5000 MHz),

e n77 (TDD 3300 - 4200 MHz),

¢ nl1(FDD 2100 MHz),

e n3(FDD 1800 MHz).

PRZYPISY

Wsparcie pasm przez urzqdzenia jakie zostaty
ogtoszone przez dostawcow do konca stycznia 2020 .

n78
n41
n79
n77
nl
n3
n28
néé6
n2
n5
n20
n7
n260
n261
n71
n8
nl2
n257
n38
n40
n25
n83
66-71 GHz

0 10 20 30 40 50 60

Liczba ogtoszonych urzadzen

Zrédto: GSA.
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NAJWIEKSI GRACZE NA
RYNKU SIECI 5G

W poréwnaniu z siecig 4G, pigta generacja tech-
nologii mobilnej stanowi olbrzymi krok naprzéd
nie tylko z perspektywy odbiorcéw ustug opartych
na 5G, ale takze producentéw tworzacych roz-
wiazania umozliwiajace jej wdrozenie na masowa
skale. W ramach niniejszego rozdziatu przedsta-
wiono czterech globalnych lideréw w zakresie roz-
woju i komercyjnego wdrazania technologii wyko-
rzystywanych w sieciach 5G, tj. Ericsson, Huawei
Technologies, Nokia oraz Samsung Electronics.
Uwzglednione przedsiebiorstwa zostaty wybrane
wedtug nastepujacych kryteriéw:

e s3 liderami w sektorze sprzetowej infrastruk-
tury 5G,

e zajmujg wiodace pozycje na rynku global-
nym w ramach wdrozen komercyjnych oraz
pilotazowych,

e cechuja sie silng obecnoscig na rynku europej-
skim lub Ameryki Pétnocnej,

e sglideramiinnowacji i wyznaczania standardéw.

Biorac pod uwage powyzsze kryteria, nie przed-
stawiono w ramach niniejszego rozdziatu innych
producentéw sieci 5G, takich jak japonski NEC lub
Fujitsu, czy tez matych producentéw rozwigzan 4G,
takich jak izraelski Mavenir lub Altiostar, rozwijaja-
cych sie¢ radiowa na bazie standardu Open RAN.

ERICSSON

Ericsson jest jednym z najwiekszych przedsie-
biorstw, ktére konkurujg na rynku technologii 5G.
Strategia biznesowa tego producenta jest zorien-
towana na zwiekszaniu globalnej pozycji na rynku.
Aktualnie przedsiebiorstwo posiada oddziaty
w 113 krajach na catym $wiecie - od Albanii
po Zimbabwe!. Zgodnie z danymi Ericssona na
poczatku 2020 r. firma posiadata 81 podpisanych
komercyjnych kontraktéw 5G na pieciu kontynen-
tach, z ktérych 35 zostato ogtoszonych publicz-
nie, w tym 14 w Europie, jednocze$nie producent
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ze Szwecji obstugiwat ogétem 25 uruchomio-
nych sieci 5G?. Sposréd ponad 95 000 pracow-
nikdw Ericsson’ okoto 35 000 jest zatrudnionych
w Europie, gdzie przedsiebiorstwo prowadzi 21
osrodkéw badawczo-rozwojowych. Dwa z nich,
zatrudniajace ponad 3000 osoéb, ulokowane sa
w todzi oraz w Warszawie i stanowig owoc wyku-
pienia w roku 2017 firmy Ericpol z jej oddziatami
w Polsce®. Zwiazki Ericssona z rynkiem polskim
siegajg jeszcze roku 19014 a w potowie 2019 r.
przedsiebiorstwo ogtosito ulokowanie produkcji
urzadzen 5G w Polsce’.

Oferta 5G firmy Ericsson koncentruje sie na roz-
wigzaniach dostepowych i transportowych sieci®.
Obejmuje wiodace rozwigzania radiowe pracujace
w pasmach wysokich i $rednich czestotliwosci,
a takze rozwigzanie ze wspotdzieleniem czestotli-
wosci. To ostatnie, wyprodukowane przez szwedz-
kie przedsiebiorstwo pod nazwa Ericsson Radio
System, moze okaza¢ sie sposobem na ptynne
przejscie z technologii 4G na 5G’ oraz odegrac
wazna role z punktu widzenia wzajemnej kompa-
tybilnosci standardéw sieciowych®. W potaczeniu
Z rozwigzaniami z zakresu zageszczania sieci (ang.
network-densifier) bedzie mie¢ zasadnicze znacze-
nie na etapie uruchamiania pierwszych systemoéw
,DG ready” oraz 5G standalone.

Wartos$¢ inwestycji B+R szwedzkiego przedsie-
biorstwa w 2018 r. wyniosta 38,9 miliarda koron
szwedzkich (SEK) [3 673,4 mld EUR]. W zakresie
dziatalnosci B+R Ericsson ztozyt ogétem 1 494
wnioski patentowe, z czego, zgodnie ze stanem
na koniec 2019 r., w 768 przypadkach udzie-
lono patentu. Taki wynik plasuje przedsiebior-
stwo na széstym miejscu pod wzgledem liczby
ztozonych whnioskéw patentowych zwigzanych
z technologia 5G. Uwzgledniajac jednak nie tyle
liczbe, co istotnos¢ patentéw, szwedzkie przed-
siebiorstwo jest liderem w sektorze innowacji 5G.
Zgodnie z danymi przytaczanymi przez anality-
kow Bird & Bird Ericsson zajmuje pierwsze miejsce

i Na koniec 2018 r. taczna liczba pracownikéw zatrudnio-
nych w Ericssonie wyniosta 95 359.
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z 15,8% udziatu w ogodlnej liczbie patentéw o klu-
czowym znaczeniu (ang. Standard-Essential Patents,
SEP), co stanowi o 1,7% wiecej od Samsunga i pra-
wie 5% wiecej od Nokii i Huawei®. Nalezy w tym
miejscu zaznaczy<¢, ze przywotywane w rozdziale
dane ilosciowe oraz jakosciowe dotyczace paten-
téw technologicznych, obarczone sg szeregiem pro-
bleméw metodologicznych. Z jednej strony sama
liczba patentéw nie odzwierciedla ich znaczenia,
co najbardziej widoczne jest na przyktadzie prak-
tyki inicjowania masowej liczby zgtoszen paten-
towych w celu podniesienia wskaznikow, ktére po
uptywie pierwszego okresu ochrony s3 porzucane,
a ich ochrona nieprzedtuzana®. Z kolei w kon-
tekscie patentéw o kluczowym znaczeniu (SEP)
znaczny element oceny jakos$ciowej zalezy od formy
i zakresu danych dostarczanych przez samych pro-
ducentéw do instytucji standaryzujacych.

HUAWEI Technologies

Chinskie przedsiebiorstwo, zatozone w 1987 r.
w Shenzhen, jest jednym z czotowych graczy na
rynku technologii 5G. Obecna dzi$ w 170 krajach
firma Huawei weszta na rynek europejski w 2000 r.
Przedsiebiorstwo posiada silng pozycje w Azji, zas
w ostatnich latach zwieksza takze swoja obecnosé
na rynku europejskim. Europejski oddziat Huawei
zatrudnia okoto 13 300 pracownikéw w 25 krajach,
za$ ogolnoswiatowe zatrudnienie w chinskiej kor-
poracji plasuje sie na poziomie 194 000.

Huawei zaprezentowat swojg oferte 5G sto-
sunkowo wczesnie, bo juz w 2018 r. na tar-
gach Mobile World Congress w Barcelonie.
Urzadzenia dla statego dostepu bezprzewodo-
wego i sprzet dla radiowej sieci dostepowej stano-
wia jej kluczowy element. Oferta 5G przedsiebior-
stwa koncentruje sie w znacznej mierze na pasmie
czestotliwosci Srednich, tj. 3,4-3,8 GHz. Wynika to
z popytu na rynku macierzystym, na ktérym aktu-
alnie wprowadza tacznos¢ w standardzie 5G**.
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Huawei Technologies obecnie prezentuje sie jako
numer jeden w zakresie podpisanych globalnie
kontraktéw komercyjnych dla sieci 5G. Zgodnie ze
stanem przedstawionym przez Huawei, na dzien
21 lutego 2020 r. ich liczba wynosi 91, w tym 47
z ustugodawcami europejskimi'2. Firma nie podaje
publicznie listy wszystkich swoich klientéw sieci
5G, jednak potwierdzono, ze w ich gronie znalezli
sie m.in. operatorzy z Bahrajnu, Kambodzy, Kataru,
Zjednoczonych Emiratéw Arabskich. W kontek-
scie Europy Huawei podaje, ze podpisat komer-
cyjne kontrakty na obecno$¢ w 20 sieciach 5G,
w tym u operatorow ze Szwaijcarii, Niemiec, Anglii,
WHtoch, Holandii, Hiszpanii czy Finlandii®.

Jedna z mocnych stron chinskiego przedsiebiorstwa
sg znaczace inwestycje w badania i rozwoj. Na prze-
strzeni minionych trzech lat firma Huawei wydata
na ten cel 267 miliardéw juanéw chinskich (CNY)i
[35,09 mid EUR], w tym ponad 13 mld euro w roku

2018. Jej dziat B+R zatrudnia blisko 80 000 osob
w 50 obiektach badawczo-rozwojowychii, z kto-
rych 23 s3 zlokalizowane w Europie. Nacisk na B+R
daje firmie czotowg pozycje w rankingu pod wzgle-
dem ztozonej liczby ,rodzin” patentéw zwigzanych
z 5G, jednak w ujeciu jakosciowym firma spada na
czwarte miejsce za bezposrednia konkurencja.

NOKIA

Finskie przedsiebiorstwo jest najstarszym ze
wszystkich czterech uwzglednionych w anali-
zie. Zostato powotane w Tampere w roku 1865
i od tamtej pory zasieg dziatalnosci firmy objat az
118 krajéw. Rynkiem macierzystym dla Nokii jest
Europa, jednak aktualnie najwiekszy zysk przed-
siebiorstwa pochodzi z Ameryki Pdtnocnej'4,
gdzie Nokia rozszerzyta w ostatnich latach
swoja dziatalno$¢ dzieki przejeciu m.in. Bell Labs
(poprzez Alcatel-Lucent).

330

(ang. essentiality rate)

UDZIAL W OGOLNEJ LICZBIE PATENTOW
ZWIAZANYCH Z 56 WED£UG WSKAZNIKA ISTOTNOSCI

[l cricsson
B samsune
B nokia
B Huawel

INNI

Zrédto: opracowanie wiasne na podstawie badan Bird & Bird.

ii Z obliczer wytaczono wydatki B+R firmy Huawei w roku
2019, poniewaz sprawozdanie roczne za ten rok jeszcze nie
zostato opublikowane.

iii 36 kooperacyjnych centréw innowacji oraz 14 osrodkéw
B+R Huawei.
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Firma posiada 66 komercyjnych umoéw na
budowe sieci 5G, 19 funkcjonujacych sieci oraz
ponad 100 porozumien w zakresie wspdtpracy.
Nokia wdraza rozwigzania dla pigtej genera-
cji m.in. w Wielkiej Brytanii, Arabii Saudyjskiej,
Nowej Zelandii czy USA®.

Fundament oferty Nokii dla 5G stanowig rozwia-
zania dla sieci szkieletowych oraz RAN i warstwy
przesytowej. Dedykowanym rozwigzaniem dla pia-
tej generacji sieci mobilnych stanowi 5G Future X.
System ten bazuje na flagowych dla finskiej firmy
krzemowych chipsetach ReefShark i ma zapewniaé
odpowiedni zasieg sieci. Jednoczes$nie Future X
dzieki wykorzystaniu sztucznej inteligencji zmniej-
szy rozmiar anten MIMO w celu optymalizacji
dziatania sieci, poprawiajagc tym samym parame-
try uzytkowania tak zbudowanej architektury?e.
Firmowe rozwigzanie RAN z zakresu chmury,
jakim jest AirScale, jest technologicznie elastyczne,
gdyz taczy w sobie rozwigzania lokalne i realizo-
wane w chmurze co umozliwia skalowanie prze-
pustowosci sieci'’. Takie podejscie jest niezwykle
przydatne w srodowisku Internetu Rzeczy. Uzycie

nagradzanych kompaktowych ogniw AirScale
zapewnia zasieg zarowno wewnatrz budynkdw,
jak i na wolnym powietrzu.

Po dwadch latach wzrostéw wydatkéw B+R w 2016
i 2017, w 2018 r. przedsiebiorstwo wydato o 6,02%
mniej (zob. Wartos¢ inwestycji w badania i rozwdj
w roku 2016, 2017 oraz 2018). Na dzien dzisiej-
szy (luty 2020 r.) finski gigant telekomunikacyjny
w dalszym ciggu nie opublikowat dokumentu pod-
sumowauijacego rok 2019. Niewiele wyjawiono tez
na temat zesztorocznych innowacji. Niezaleznie od
tego Nokia zanotowata 66 podpisanych komercyj-
nych kontraktéw 5G i obstuguje ogétem 19 urucho-
mionych sieci 5G8.

W wyniku fuzji z Alcatel-Lucent w roku 2017 firma
ma aktualnie na swoim koncie 2 149 ztozonych
,rodzin” patentowych zwigzanych z 5G, w tym
1 584 udzielonych. W ujeciu ilosciowym prze-
ktada sie to na czwarte miejsce przedsiebiorstwa
w rankingu dostawcow technologii 5G. Biorac pod
uwage elementy jakosciowe Finowie takze plasuja
sie na 3.-4. miejscu.

WARTOSC INWESTYCJI W BADANIA | ROZWOJ

15

11,38
12

mid EUR

2,98

2016

B cricsson

11,84
mld EUR

2017

14,35

13'40 mld EUR

12,92 mld EUR

mld EUR

mld EUR

2018

B rnoka [ Huawe [l samsunG

Waluty krajowe wyrazone w EUR zostaty przeliczone w oparciu o kurs z dnia 21 lutego 2020 r.
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SAMSUNG Electronics

Spotka zostata powotana w 1938 r. w potu-
dniowokoreaniskim Daegu. Globalna strategia
firmy realizowana w ostatnich dekadach przeto-
zyta sie na fakt posiadania oddziatéw w 74 kra-
jach. Doktadna liczba komercyjnych kontraktow
5G przedsiebiorstwa nie jest znana, niemniej
nalezy ono do kluczowych graczy na rynku azja-
tyckim i odgrywa waznga role w rozwoju rozwia-
zan sieciowych 5G w krajach takich jak Korea
Potudniowa?”, Stany Zjednoczone?® i Kanada?!.
Firma podaje, ze jej gtownymi klientami sa
Potudniowo Koreanski KT, SK Telecom, LGU+,
Amerykanski AT&T, Sprint, Verizon oraz japon-
ski KDDI. Wykonano przy tym ponad 20 testéw
i demonstracji sieci 5G. Samsung rozpoczat bada-
nia nad technologia 5G w 2012 r. Oferta 5G firmy
z Korei Potudniowej obejmuje oryginalne pot-
przewodniki, sprzet RAN, FWA, a takze urzadze-
nia 5G, w tym elektronike uzytkowa np. smartfony
5G. Gtéwnym zZrédtem komercyjnego sukcesu
firmy sg chipsety bedaco masowo wykorzysty-
wane w smartfonach, réwniez innych dostawcow.
Pomimo wiodacej roli w zakresie wdrazania 5G na
rynkach USA oraz Korei Potudniowej, to w kontek-
Scie globalnego rynku Samsung aktualnie nie jest

liderem w zakresie dostarczania sprzetu dedyko-
wanego dla sieci telekomunikacyjnych, w tym pia-
tej generacji sieci mobilnych.

Samsung jest liderem pod wzgledem wielko-
$ci wydatkéw na badania i rozwdj, gtéwnie dzieki
badaniom i rozwojowi chipsetéw w smartfonach.
Dotychczasowy poziom inwestycji w nowe techno-
logie potudniowokoreanskiej firmy rést z roku na rok.
Ostatnie opublikowane sprawozdanie (za trzeci
kwartat 2019 r.) wykazuje, ze do wrzesénia 2019 r.
Samsung zdazyt wydac réwnowartos¢ 81% swo-
jego budzetu B+R z roku 2018, a taczne wydatki
na B+R w 2019 r. prawdopodobnie przekroczyty te
z 2018 r. Innowacyjno$¢ Samsunga plasuje przed-
siebiorstwo na drugim miejscu pod wzgledem liczby
ztozonych ,rodzin” patentowych zwigzanych z tech-
nologia 5G. Warto réwniez podkresli¢, ze do konca
2019 r. Samsung odnotowat najwiecej udzielonych
patentéw, a jednocze$nie w badaniu uwzglednia-
jacym jakos¢ przedktadanych zgtoszen uplaso-
wat sie na drugim miejscu zaraz za Ericssonem?,
Samsung moze sie tez poszczyci¢ liczna baza
B+R. W 37 osrodkach badawczo-rozwojowych
przedsiebiorstwa, z ktérych 21 miesci sie za gra-
nica (w tym jeden w Warszawie) zatrudnionych
jest 39 870 pracownikow.

Istotny wktad wybranych dostawcéw w rozwdj technologii 5G

Dostawca sprzetu

Produkcja urzadzen

koncowych
rozwiazanie end-to-end z zakresu statego dostepu
Huawei Technologies | bezprzewodowego, obstugujace pasmo podsta- tak
wowe urzadzen
rozwigzanie end-to-end; rozwiazanie funkcjonalne
Ericsson wewnatrz budynkéw i na wolnym powietrzu; wspoét- nie
dzielenie czestotliwosci przez 4G i 5G
Nokia rozwigzanie end-to-end; rozwigzanie z zakresu chmury; nie
chipsety ReefShark dla rozwiazan sieciowych
rozwigzanie end-to-end z zakresu statego dostepu bez-
Samsung przewodowego, obstugujace pasmo podstawowe urza- tak
dzen; sprzet RAN pracujacy w pasmie milimetrowym

Zrédto: Komisja Europejska, EU 5G Observatory Quarterly Report 6, 2020.
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WDRAZANIE SIECI 5G
W POLSCE

Podstawg wytyczajaca kalendarz wdrazania sieci
5G w Polsce jest Narodowy Plan Szerokopasmowy
(NPS), ktérego aktualizacje Rada Ministréw przy-
jeta 10 marca 2020 r., a takze opublikowana do
konsultacji publicznych w styczniu 2018 r. Strategia
5G dla Polski. Akty te czerpia w znacznej mierze
z szeregu dokumentéw wydanych przez Komisje
Europejska (KE) wyznaczajac paralelne cele, ramy
czasowe oraz zestaw narzedzi dla wdrozenia sieci
piatej generacji. Warto nadmienic, ze samo wyda-
nie odpowiednich strategii na poziomie krajowym,
zawierajacych plan wdrozenia sieci 5G, jest wymo-
giem KE zawartym m.in. w Sie¢ 5G dla Europy: plan
dziatania® oraz Connectivity for a Competitive Digital
Single Market: Towards a European Gigabit Society?.
Zaréwno Strategia 5G dla Polski jak i Narodowy
Plan Szerkopasmowy przyjmuja dwa gtéwne cele
wyznaczone przez KE:

1. Zapewnienie do 2020 r. tacznosci 5G jako
w petni rozwinietej ustugi komercyjnej w co
najmniej jednym gtéwnym miescie.

2. Niezaktécony i bezpieczny dostep do sieci
5G na wszystkich obszarach miejskich i na
wszystkich gtéwnych szlakach komunikacyj-
nych do 2025 r3.

Na podstawie powyzszych celéw, jak i planéw
wyznaczonych przez MC, mozna wyrdznié gtéwne
kamienie milowe rozwoju polskiej sieci 5G, zawarte
w dokumentach krajowych i unijnych (zob. ilustr.
Kamienie milowe wdrazania sieci 5G w Polsce).
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WDROZENIA TESTOWE SIECI 5G ORAZ
PROJEKTY BADAWCZE

Orange Polska we wrzesniu 2018 r. zostat pierw-
szym operatorem w Polsce przeprowadzajagcym
testy sieci pigtej generacji w warunkach miejskich.
Badania, ktére miaty miejsce w Gliwicach przy uzy-
ciu technologii Huawei, pozwolity oceni¢ wptyw
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KAMIENIE MILOWE WDRAZANIA SIECI 56 W POLSCE

¢ opublikowanie do konsultacji Strategii 5G dla Polski

e aktualizacja Narodowego Planu Szerokopasmowego

¢ rozdysponowanie zakreséw pasma 3,4-3,8 GHz

e uruchomienie komercyjnej sieci 5G w minimum jednym duzym miescie
¢ rozpoczecie budowy i rozwéj w petni funkcjonalnej sieci 5G

e rozdysponowanie zakreséw pasma 700 MHz

e zapewnienie niezaktdconego dostepu do sieci 5G wszystkim
obszarom miejskim i gtéwnym szlakom transportu ladowego
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zwartych zabudowan na czestotliwos¢ 3,4-3,6 GHz
i bloki szerokosci 100-160 MHz. Francuskie przed-
siebiorstwo, wykorzystujac podczas testéw czesto-
tliwosci 3,4-3,6 GHz, w Srodowisku silnie zurbani-
zowanym osiggneto predko$é przeptywu danych
1,5 Gb/s* Testy przy wykorzystaniu tego samego
zakresu odbyty sie rowniez w Kotobrzegu®. Pierwsze
proby operatora w 2019 r. rozpoczety sie w lutym
w Zakopanem na czestotliwosci 26-28 GHz. Dzieki
urzadzeniom zgodnym ze standaryzacja 3GPP,
dostarczonym przez Ericssona i dziatajgcym w try-
bie non-standalone, sprawdzano mozliwosci swiad-
czenia ustug m.in. w zastosowaniu stacjonarnym
(ang. fixed wireless access)®. Dalsza intensyfikacja
badan nastapita we wrzesniu, gdy Orange ponow-
nie we wspotpracy z firmg Ericsson uruchomito
dziewie¢ stacji na warszawskiej Ochocie i Powislu
w kanale 80 MHz i pasmie 3,4-3,6 GHz. Wszystkie
stacje bazowe podtaczone s3 do sieci $wiattowodo-
wej operatora faczem optycznym o przepustowo-
$ci 10 Gb/s (dziesieciokrotnie szybszym niz w sieci
4G), co umozliwia pobieranie danych z predkoscia
do 1 Gb/s’. Kolejnym miejskim poligonem testo-
wym dla Orange zostat Lublin, gdzie w pazdzier-
niku przy wspétpracy z Nokig uruchomiono 10 sta-
cji bazowych na tej samej czestotliwosci i pasmie co
w Warszawie®. Rowniez w Lublinie w lutym 2020 r.
Orange rozpoczeto testy radiolinii, ktéra jest alter-
natywa dla potaczenia $wiattowodowego w trud-
nym terenie. Radiolinia taczy stacje bazowe odda-
lone o 2,6 km dziatajac w kanale szerokosci 250
MHz i pasmie 80 GHZ’.

T-Mobile Polska rozpoczat swoje testy w Warszawie
w grudniu 2018 r. uruchamiajac centrum #5G_LAB.
Prébe zainaugurowano przy uzyciu 4 nadajnikdow
Huawei'® (stopniowo zwiekszajac ich liczbe do 15),
ktére do konca lutego 2020 r, nadawaty w pasmie
3,5 GHz i bloku 100 MHz. Jesien 2019 r. byta
dla T-Mobile réwnie intensywna. W pazdzierniku,
w ramach inkubatora hub:raum, operator uruchomit
instalacje 5G zbudowang z wykorzystaniem pikoko-
mérek wyprodukowanych przez Nokie i komponen-
téw rdzenia z rozwigzaniami od Cisco i Ericssona.
Sie¢, ktéra dziata jedynie wewnatrz budynku, ma
postuzy¢ startupom w rozwoju innowacyjnych

projektow wykorzystujacych technologie edge
computing, ktéra umozliwia dostarczenie do urza-
dzen koncowych znacznej mocy obliczeniowej
z zachowaniem minimalnych opdznien w transmi-
sji*2. Do lutego 2020 r., T-Mobile udato sie rozwing¢
w Warszawie sie¢ 800 stacji bazowych, co stanowi
potowe z planowanych do czerwca 2020 r. 1600
stacji ulokowanych w pieciu polskich miastach.
Zgodnie z komunikatem operatora: ,Warszawa,
Krakéw, Wroctaw, £6dZ oraz Katowice - to pierw-
sze miasta, w ktérych klienci bedg mogli skorzy-
sta¢ z rozwijanej przez T-Mobile sieci 5G"*2.

Play (P4) w 2019 r. dotaczyt do grona opera-
toréw eksperymentujacych z siecia 5G, rozpo-
czynajagc badania w Toruniu w pasmie 3,5-3,6
GHz i bloku 100 MHz. Korzystajac z technologii
Huawei osiggnieto predkos¢ transferu danych na
poziomie 1 Gb/s. Play w Toruniu testowat réow-
niez pasmo 26 GHz oraz 3,5 GHz w Gréjcu4,
z kolei w Sokotowie Podlaskim przy wspotpracy
z Ericssonem eksperymentowano z technologia
Massive MIMO?®, Pod koniec czerwca, we wspot-
pracy z UKE, Politechnikg tddzka, Ericssonem
oraz tdédzka Specjalng Strefa Ekonomiczng, Play
podpisat porozumienie o przystapieniu do pilota-
zowego programu S5-Akcelerator, ktérego celem
jest wsparcie akceleracji innowacyjnych rozwia-
zan wykorzystujacych technologie 5G¢. Réwniez
latem 2019 r. firma zainaugurowata wspot-
prace z klubem sportowym Legia Warszawa oraz
Ericssonem, w celu wprowadzenia sieci piatej
generacji w obrebie stadionu i uczynienia z niego
.jednego z pierwszych obiektéw sportowych
wyposazonych w 5G"Y". Dzieki modernizacji infra-
struktury Play wraz z poczatkiem 2020 r. ogtosit
uruchomienie ustug sieci 5G w Tréjmiescie. Stato
sie to mozliwe dzieki modyfikacji istniejacych
100 stacji bazowych. Wedtug komunikatu pra-
sowego ,uruchomienie 5G jeszcze przed zbliza-
jaca sie aukcja czestotliwosci jest mozliwe dzieki
dodaniu do stacji bazowych specjalistycznych
podzespotéw i instalacji innowacyjnego oprogra-
mowania na istniejace] infrastrukturze dziatajacej
w pasmie 2100 MHz"18, Reklamujac swoje ustugi
pod szyldem 5G READY Play de facto proponuje
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konsumentom wzmocniong technologie LTE, tj.
LTE-A, a o gotowosci do wprowadzenia sieci 5G
maja $wiadczy¢ wykorzystywane routery Huawei
5G CPE Pro2. Ponadto P4 zapowiada, ze do
konca lutego uruchomi komercyjne ustugi sieci 5G
READY w 16 miastach (4 metropoliach) dzieki sieci
500 stacji bazowych. Kampania operatora spo-
tkata sie z ostrg krytyka ze strony Orange, ktére
podkredlito, ze korzystanie z technologii MIMO
4x4, agregacji pasm i modulacji 256QAM nie
mozna okresli¢ jako rozwigzania 5G, ktére na Swie-
cie s przyjmowane za rozwigzania czwartej gene-
racji jako LTE-AY’.

Plus (Polkomtel) wtaczyt sie do rywalizacji
o zagospodarowanie ustug sieci 5G najpdzniej.
Polkomtel do listopada 2019 r. nie wystosowat
zadnego wniosku do UKE o pozwolenie na testy.
Pozwala to domniemywac, ze operator przepro-
wadzat badania wewnatrz budynkdw, gdyz te nie
wymagaja pozwolenia UKE?. Niniejsze przypusz-
czenie potwierdza publikacja komunikatu praso-
wego, w ktérym operator ogtosit, ze w grudniu
2019 r. zakonczyt testy i przygotowuje sie do
wdrozenia pierwszych w Polsce ustug komercy;j-
nych sieci 5G. Plus rozpoczat juz budowe sieci
5G na czestotliwosci 2600 MHz, ktéra obstuguje
tryb 4x4 MIMO oraz modulacje 256QAM, a wiec
rozwigzania stosowanie juz wczesniej w tech-
nologii LTE-A. Stacje bazowe beda wyposazane
W nowoczesny sprzet sieciowy dostarczony przez
firmy Nokia i Ericsson. Dzieki temu w pierwszym
kwartale 2020 r. operator planuje umozliwic¢
dostep do sieci w 7 miastach (Warszawa, Gdansk,
Katowice, £6dz, Poznan, Szczecin i Wroctaw) przy
wykorzystaniu 100 stacji bazowych.

Exatel, polska spétka telekomunikacyjna, jeszcze
w 2017 r. wykonata w centrum handlowym Blue
City w Warszawie demonstracje prototypowej sieci
5G w ramach projektu B+R Rapid 5G wykorzystu-
jacego pasmo 60 GHz?'. Dodatkowo odpowiednio
od 2018 oraz 2019 r., przy wsparciu finansowym
z Narodowego Centrum Badan i Rozwoju (NCBIR),
firma prowadzi projekty badawcze SDNBox oraz
SDNcore, tworzac programowalne urzadzenie

sieciowe oraz programowalng platforme agregu-
jaca ruch sieciowy. Jednoczes$nie nalezy zwrdcic
uwage, ze w przeciwienstwie do wielu krajow UE,
w Polsce nie powstaty do tej pory zadne dedyko-
wane programy badawcze ani rozwojowe w zakre-
sie testéw i pilotazy sieci 5G, majace na celu réw-
niez popularyzacje jej wykorzystania:

e rzad Wielkiej Brytanii przeznaczyt 200 min
funtow (ponad 1 mld zt) na testy i pilotaze no-
wych zastosowan sieci 5G, by pobudzi¢ roz-
woj gospodarczy kraju??;

e rzad Niemiec tylko w pazdzierniku 2019 r.
udostepnit 26 min euro, aby wesprze¢ trzy ba-
dawcze projekty z zakresu wykorzystania 5G
w sektorze medycznym, na kampusach uni-
wersyteckich czy w miastach?;

e rzad Czech zorganizowat konkurs dla miast,
z ktérych kazde mogto otrzymac¢ 2 min koron
czeskich na sprawdzenie i testy sieci 5G?*.

DALSZY ROZWO! SIECI 5G -
UDOSTEPNIANIE CZESTOTLIWOSCI
| GROWNE WYZWANIA

Bez watpienia 2020 r. bedzie przetomowy dla sieci
piatej generacji w Polsce. Wedtug danych UKE
do marca 2020 r. wydano ponad 1600 pozwolen
radiowych dla sieci 5G w pomostowej technologii
LTE-A, dziatajgcej aktualnie na czestotliwosciach
1800 MHz, 2100 MHz, 2600 MHz?. Osiagniecie
celu posredniego Ministerstwa  Cyfryzacji
i Komisji Europejskiej, ktéry zaktada komercyjne
wdrozenie sieci 5G na terenie todzi, wydaje sie nie-
zagrozone (przynajmniej w zakresie czestotliwosci
3,4-3,8 GHz). Opisane dotychczas doswiadczenia
operatorow i plany rozwoje wydaja sie to potwier-
dzad oraz pozwalaja zaktada¢, ze do konca roku naj-
wieksze polskie miasta bedg miaty dostep do ustug
sieci pigtej generacji o czestotliwosci 3,4-3,8 GHz
lub w zakresie sieci LTE-A ze zwiekszong przepusto-
woscig transmisji, stanowiaca pewnego rodzaju
pomost pomiedzy siecig czwartej i pigtej generacji.
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700 MHz - Duze pokrycie terenu oraz mniejsza przepustowosc.

Dzieki mozliwosci pokrycia duzego obszaru jest idealna do zapewnienia
ogolnokrajowego zasiegu, przy jednoczesnie najnizszych kosztach budowy
infrastruktury w poréwnaniu do innych czestotliwosci.

komercyjnie dla operatoréw.

3,4-3,8 GHz - Srednie pokrycie oraz duza przepustowosc.
Przeznaczona do komercyjnego uzytku na terenie duzych aglomeracji
oraz na gtéwnych szlakach transportowych. Pasma najatrakcyjniejsze

26 GHz - Maty obszar pokrycia i bardzo wysoka przepustowos¢,
pozwalajaca na jednoczesne potaczenie wielu urzadzen. Odpowiednia do
zastosowania w miejscach bedgcych duzymi skupiskami ludzi na ograniczonej
I powierzchni, jak: dworce, lotniska, stadiony, galerie handlowe itp.

W konsultowanej przez MC Strategii 5G dla Polski
wyznaczono t6dz jako miasto pilotazowe sieci
piatej generacji ze wzgledu na spetnianie przez to
miasto szeregu kryteriow jak m.in.:

e stopien wdrozenia ustug smart city;

o stopien urbanizacji oraz lokalizacje w okolicy
autostrad i waznego wezta komunikacyjnego;

e zapas mozliwego natezenia pola
elektromagnetycznego;

e rozwiniety sektor przemystowy oraz zaplecze
biznesowo-ustugowe;

e potencjat naukowy, zwtaszcza w dziedzinie
telekomunikacji;

e obecnos$¢ podmiotéw gospodarczych rozwija-
jacych standardy i nowe technologie sieci 5G%.
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Nalezy podkresli¢, ze pomimo wskazania todzi
jako metropolii pilotazowej, wybor innego miasta
przez operatoréw nie jest wykluczony. Ze wzgledu
na opdznienia zwigzane ze zwalnianiem pasma
700 MHz przez wschodnich sasiadéw, MC chce
da¢ operatorom wiekszg elastycznos¢ tworzac
liste duzych miast do wyboru?’. Jednak aby rozwdj
komercyjnej sieci 5G doszedt do skutku panstwo
musi otworzy¢ dostep do okreslonych czestotli-
wosci. Zgodnie z zapisami Strategii 5G dla Polski
i wymaganiami KE, do funkcjonowania sieci piatej
generacji w ramach Jednolitego Rynku Cyfrowego
UE wyznaczone s3 czestotliwosci: 700 MHz;
3,4-3,8 GHz oraz 26 GHZ.

i Nalezy przy tym doda¢, ze sieci 5G technicznie moga tez
dziata¢ na innych czestotliwosciach, co potwierdzajg dziata-
jace takze w Polsce wdrozenia pilotazowe.
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Druga dywidenda cyfrowa - zmiana
przeznaczenia pasma 700 MHz

W przyjetych planach Ministerstwa Cyfryzacji jako
pierwsze rozdysponowane miato zosta¢ pasmo 700
MHz, ktére jak warto zaznaczyé¢, na mocy zmian
w prawie telekomunikacyjnym jest w dyspozycji
MC, w odréznieniu od pasma 3,4-3,8 GHz, ktérym
dysponuje UKEZ, Jednak biorgc pod uwage opisane
ponizej problemy techniczne, a takze prosbe Polski
do KE o odroczenie terminu udostepnienia pasma
do 2022 r. nalezy zatozy¢, ze bedzie to ostatnie
Z trzech pasm dla 5G, ktére zostanie udostepnione
operatorom telekomunikacyjnym.

Sam proces rozdysponowania pasma bedzie
rodzit wiele wyzwan, sposréd ktérych jednym
z najpilniejszych jest zwolnienie zajmowanego
obecnie przez Naziemna Telewizje Cyfrowa
(NTC) zakresu 470-790 MHz. Nie bedzie to
pierwsze ,okrojenie” zakresu UHF (fale decy-
metrowe) w przedziale 470-862 MHz przyzna-
nego wczesniej NTC. W zwigzku z tzw. pierw-
szg dywidendg cyfrowa, zwigzang z budowg sieci

Cechy czterech rezerwacji dostepnych na aukcji UKE

4G, w panstwach UE zmniejszono juz wspomniany
zakres do granicy 790 MHz. W zwiazku z tym pro-
ces zwalniania czestotliwosci od 694 MHz do 790
MHz (pasma 700 MHz) analogicznie zyskat miano
,drugiej dywidendy cyfrowej’, ktéra na mocy
Decyzji Parlamentu Europejskiego i Rady ma sie
zakonczy¢ udostepnieniem pasma 700 MHz ,do
30 czerwca 2020 r. lub w uzasadnionych przypad-
kach najpdzniej do 30 czerwca 2022 r."?? W kontek-
$cie Polski jednym z ,uzasadnionych przypadkéow”
dopuszczajacym mozliwos$¢ przesuniecia daty udo-
stepnienia czestotliwosci jest ,nierozwigzany pro-
blem dotyczacy koordynacji transgranicznej skut-
kujace szkodliwymi zaktdceniami”®. W zwigzku
z brakiem porozumienia z Federacjg Rosyjska, ktdra
nie podjeta ze strong polskg efektywnego dialogu,
jak i z nieogtoszeniem daty zwolnienia pasma 700
MHz przez Ukraine i Biatoru$ (pomimo zawarcia
z tymi panstwami umow), 28 grudnia 2018 r. Polska
wystapita do KE z informacjg o koniecznosci odro-
czenia terminu do 30 czerwca 2022 r.3! Wedtug
doniesien prasowych UKE udato sie ostatecznie
dojs¢ do porozumienia z Rosjg, ktéra ma zwolni¢
pasmo w potowie 2022 r.32 Sam proces zwolnienia

rezerwacja A

Zrédto: Opracowanie wiasne na podstawie danych UKE.

rezerwacja B

rezerwacja C rezerwacja D

zakres | 34803560 MHz | 3560-3640MHz | 3640-3720 MHz | 3720-3800 MHz
czestotliwosci
cena wywotawcza 450 min zt 450 min zt 450 min zt 450 min zt
waznosc rezelrwacu czerwiec 2035 czerwiec 2035 czerwiec 2035 czerwiec 2035
uptywa z koncem:
liczba wy’faczo: 581 82 0 0
nych podzakresow
liczba podzakresow
udostepnionych 491 947 12076 12771
Z op6znieniem
Podzakresy od Podzakresy od
3640 do 3360 3740 do 3760
MHz dostepne MHz dostepne
uwagi od 2021 r., wiele od 2021,
podzakreséw wiele podzakre-
dostepnych od séw dostepnych
2022i2023r. od 2023 r.
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czestotliwosci to nie tylko wyzwania negocjacyjne.
Wedtug poczatkowych szacunkéw polskiego ope-
ratora infrastruktury radiowo-telewizyjnej Emitel
koszty ,drugiej dywidendy”, zwigzane z przystoso-
waniem NTC do zmodyfikowanego pasma, miaty
wynies¢ okoto 80 min zt%, jednak obecnie operator
szacuje koszty na minimum 200 min zt34,

Rozdziat czestotliwosci pasma 3,4-3,8 GHz
oraz 26 GHz

Zgodnie z komunikatem UKE 9 grudnia 2019 r.
ruszyto postepowanie konsultacyjne ws. rozdys-
ponowania czestotliwosci pod budowe sieci 5G
w pasmie 3,4-3,8 GHz. W dniu 6 marca 2020 r.
ruszyta aukcja. Zgodnie z zapisami w dokumenta-
cji aukcyjnej przewidziano podziat pasma 3480-
3800 MHz na cztery rezerwacje o bloku 80 MHz
(podzielone na 16 podzakreséw po 5 MHz), roz-
nigce sie liczbg wytaczonych podzakresow
i udostepnionych z opéznieniem. Szczegéty aukgji
zaprezentowano w tabeli Cechy czterech rezer-
wagji dostepnych na aukcji UKE. Obecnie propo-
nowana cena wywotawcza na poziomie 450 min
zt gwarantuje minimalny wptyw do budzetu na
poziomie 1,8 mld z1*°, z kolei wedtug szacunkow
opartych na analogii do aukcji czestotliwosci dla
sieci 4G, wptywy mogg wynie$s¢ nawet pomie-
dzy 3,5-5 mld zt%¢. Zaoferowane pasmo 3,4-3,8
GHz ma jednak wady, takie jak wytaczenia podza-
kresow na réznych obszarach kraju, w zwigzku
z obecnym zajeciem fragmentéw tego pasma
przez rézne podmioty. Do czasu ogtoszenia aukcji
nie nastgpito uporzadkowanie pasma dla opera-
toréw i nie dokonano wywtaszczenia operatorow

dopuszczalna

SZANSE, ZAGROZENIA, WYZWANIA

telekomunikacyjnych obecnie wykorzystujacych
wybrane podzakresy, mimo powstania niezaleznej
ekspertyzy w tym zakresie na zlecenie UKE®.

Aukcja przyjmie charakter réwnoczesny, wielo-
rundowy i rosnacy, co oznacza, ze wszystkie bloki
czestotliwosci beda dostepne jednoczesnie, prze-
widzianych jest wiele rund, a ceny blokéw rosng
po kazdej z nich. Warunki uczestnictwa okreslone
przez UKE, ktére sa niezbedne do kwalifikacji do
etapu witasciwego aukcji, obejmujg m.in. udoku-
mentowanie w ofercie wstepnej inwestycji o kwocie
minimum mld zt, a takze posiadanie przez uczest-
nika rezerwacji czestotliwosci z pasm 800 MHz,
1800 MHz, 2100 MHz lub 2600 MHz, obejmuja-
cych obszar catego kraju. Bioragc pod uwage catg
liste warunkéw, a takze szereg specyficznych czyn-
nikéw wykluczajacych wskazanych bezposrednio
przez UKE w dokumentacji aukcyjnej®, warunki
udziatu w aukcji spetnia jedynie czterech, dziataja-
cych na polskim rynku operatoréow telekomunika-
cyjnych - Orange, Play, Plus oraz T-Mobile. Wedtug
obecnych zatozen UKE przedstawionych w proce-
sie konsultacyjnym, zwyciezcy aukcji zostang zobli-
gowani do rozwoju infrastruktury sieci i budowy:

e co najmniej 10 stacji bazowych na terenie
1 miasta wojewddzkiego wybranego sposrod
miast wskazanych przez Urzad w terminie
4 miesiecy od udostepnienia czestotliwosci
objetej rezerwacji;

e co najmniej 300 stacji bazowych na terenie
kraju, co najmniej 10 stacji bazowych na ob-
szarze co najmniej 20 gmin wybranych z listy

Poréwnanie norm PEM po aktualizacji w 2020 r.

dopuszczalna
dopuszczalna

zakres czestotliwosci | rok wprowadze- sktadowa sktadowa L.
. gestos¢ mocy S
pola nia normy elektryczna E magnetyczna H (W/m2)
(V/m) (A/m)
300 MHz - 300 GHz 1984 - 0,1
2 GHz - 300 GHz 2020 61 0,16 10

Zrédto: Opracowanie wtasne na podstawie Rozporzadzenia Ministra Zdrowia z dnia 17 grudnia 2019 r. w sprawie
dopuszczalnych pozioméw pdl elektromagnetycznych w sSrodowisku.
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wskazanych (z zastrzezeniem koniecznosci wy-
boru 9 miast wojewddzkich) do kornca 2023 r.;

e co najmniej 700 stacji bazowych na terenie
kraju, co najmniej 10 stacji bazowych na obsza-
rze co najmniej 30 gmin wybranych z listy wska-
zanych (z zastrzezeniem koniecznosci wyboru
16 miast wojewddzkich) do korica 2025 r.%°

Zobowigzania te zostaty opracowane w taki sposob,
by po ich spetnieniu sie¢ w zakresie czestotliwosci
3,4-3,8 GHz funkcjonowata we wszystkich gminach
powyzej 80 tys. mieszkancow®. Jednoczesnie s3
one na tyle niskie, Ze przy takiej liczbie stacji bazo-
wych zasieg sieci obejmie jedynie $ciste centra miej-
scowosci. W pierwotnych zatozeniach ogtoszenia
o rozpoczeciu aukcji z 6 marca 2020 r. wyznaczono
termin zakonczenia skfadania ofert wstepnych na
23 kwietnia*'. Jednakze w zwiazku z ograniczeniami
spowodowanymi pandemia koronawirusa 16 kwiet-
nia Prezes UKE zdecydowat sie zamrozi¢ aukcje
powotujac sie na ustawe o zwalczaniu COVID-19.
W zwigzku z tym postepowanie aukcyjne zostato
zawieszone od dnia wprowadzenia ustawy tj.
31 marca 2020 r. do odwotania stanu epidemii
w Polsce. Tym samym proces sktadania ofert wstep-
nych bedzie kontynuowany po wycofaniu stanu
epidemii, a operatorzy beda mieli nieco ponad trzy
tygodnie z pozostatego czasu na ztozenie ofert*2.

Ostatnim z pasm przeznaczonych do dziatalnosci
sieci 5G jest pasmo 26 GHz. Komisja Europejska
w maju 2019 r. przyjeta Decyzje o harmonizacji
czestotliwosci 23,25-27,5 GHz, zgodnie z ktéra
panstwa cztonkowskie mogg uwalnia¢ ww. czesto-
tliwosci i ustala¢ techniczne warunki wykorzysta-
nia pasma do konca 2020 r., zgodnie z Europejskim
Kodeksem tacznosci Wedtug
danych UKE w Polsce obecnie 51 podmiotéw
posiada 735 pozwolen i rezerwacji w tym zakre-
sie, ktére wygasaja w potowie 2022 oraz 2023 r.
Z pasma aktywnie korzystaja podmioty cywilne,
jak i wojskowe, gdyz MON posiada czestotliwos$c
od 26,6 GHz do 27,5 GHz*. W rozpatrywanym
ponizej modelu rozwoju polskiej infrastruktury
zaktada sie, ze zagospodarowanie pasma 26 GHz

Elektronicznej*.

mogtoby sie odbywaé poprzez wprowadzenie
przepiséw, ktére pozwalatyby na budowe infra-
struktury dostepowej w trakcie budowy budyn-
kéw, w ktérych bedzie duze zageszczenie ludzi.
Z kolei wtasciciele istniejgcych juz nieruchomosci,
spetniajacych warunki stosowania czestotliwosci
z zakresu 26 GHz, byliby zobligowani do instalacji
infrastruktury, ktéra bytaby dostepna dla wszyst-
kich zainteresowanych operatorow*.

ZMIANY PRAWNE NIEZBEDNE DLA
FUNKCJONOWANIA SIECI

Kolejne wyzwania, jakie stojg przed wdroze-
niem sieci piatej generacji, maja w znacznym
stopniu nature prawng i wymagajg przystoso-
wania aktéw legislacyjnych do nowej rzeczy-
wistosci. Normy dopuszczalnego poziomu pola
elektromagnetycznego, ktére zostaty dostoso-
wane do poziomu UE dopiero z poczatkiem roku
2020 stanowity duzy problem dla operatoréw sieci.
Poprzednie polskie normy PEM byty wyznaczone
w 1984 r. i opieraty sie na standardach Zwigzku
Radzieckiego, czyli w czasach, gdy nie dziatata jesz-
cze siec telefonii mobilnej. Ich niezwykta restrykcyj-
nos¢ spowolniata m.in. rozwéj sieci 4G*.

Specyfika sieci 5G wymaga gestej siatki matych
nadajnikow w srodowisku zurbanizowanym (cze-
stotliwos$¢ 3,4-3,6 GHz lub 26 GHz), wiec ,aby
pokry¢ zasiegiem 5G obszary miejskie, firmy tele-
komunikacyjne beda musiaty zainstalowac tysiace
matych anten na budynkach, znakach drogowych
czy stupach energetycznych™. Wykorzystanie
infrastruktury publicznej pietrzy z kolei wyzwania
prawne, gdyz kazdorazowo operator musi otrzy-
mac zgode wtadz samorzadowych lub podmiotow
administrujacych danym obiektem. W zwigzku
z tym rzad wykonat krok w celu utatwienia
budowy instalacji telekomunikacyjnych znoszac
na mocy ustawy o wspieraniu rozwoju ustug
i sieci telekomunikacyjnych obowigzek otrzyma-
nia pozwolenia budowlanego, zmieniajac je na
konieczno$¢ zgtoszenia inwestycji oraz znoszac
optaty za dostep do infrastruktury pionowej,
Zarazem jednak pod koniec 2019 r. Ministerstwo
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Exatel

€3011s

PODZIAL SIECI 5G
PROPONOWANY W RAMACH
MODELU #Polskie5G

T Mobile

Srodowiska umiescito stacje bazowe telefonii
komodrkowej na liscie przedsiewzie¢ mogacych zna-
czaco oddziatywaé na srodowisko, co zdecydowa-
nie utrudni budowe sieci 5G* wedtug organizacji
PIIT i KiGEIT. Ponadto w fazie konsultacji i opinio-
wania pozostaje Rozporzadzenie Ministra Cyfryzacji
w sprawie minimalnych $rodkéw technicznych
i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni s3 obowigzani stosowac¢ w celu
zapewnienia bezpieczenstwa lub integralnosci sieci
lub ustug. Dokument ten po wejsciu w zycie bedzie
naktadat na operatoréw telekomunikacyjnych
$wiadczacych ustugi sieci 5G dodatkowe wymogi
odnosnie m.in. identyfikacji oraz prewencji zagro-
zen, a takze audytu bezpieczenstwa®.

ROZWOJ INFRASTRUKTURY DLA SIECI 5G

Koszty budowy infrastruktury i wdrozenia sieci
pigtej generacji oszacowano w przygotowa-
nym przez Ministerstwo Cyfryzacji Narodowym

Planie Szerokopasmowym na 11,35 do 20,3 mld
zt51. W dokumencie tym wyrdzniono trzy gtéwne
modele, jakie moze przyjac¢ rozwdéj infrastruktury
dla sieci 5G w Polsce: organiczny, wspoétdziele-
nia i scentralizowany. Model organiczny zaktada
scenariusz, w ktérym operatorzy budujg sie¢
niezaleznie od siebie i korzystajg z udostepnio-
nej czestotliwosci dowolnie na potrzeby swoich
ustug. Realizacja tej koncepcji spowoduje z jed-
nej strony szybka sprzedaz pasm i szybkie, jed-
norazowe wptywy do budzetu panstwa, a z dru-
giej zwolnienie tempa inwestycji operatorow (ze
wzgledu na poniesione wydatki) i wolniejsze
wdrazanie sieci w obszarach stabiej zaludnionych.
Model ten realizowany jest obecnie w USA, cho-
ciaz wedtug GSMA pojawiaja sie gtosy ze strony
amerykanskich operatoréw o korzysciach obnize-
nia kosztow przy budowie wspdlnej infrastruktury
w centrach duzych miast®2. Model wspétdzielenia
przewiduje wspotprace operatoréw przy budowie
infrastruktury lub nawet jej wspétdzielenie przy
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jednoczesnym konkurowaniu na poziomie ofert
i pakietow. Poszukujac przyktadéw w innych pani-
stwach mozna wskazaé tutaj m.in. na Hiszpanie,
gdzie w celu szybszego i tariszego wdrozenia sieci
wspoétprace zawigzato Vodafone i Orange dzie-
lac sie infrastrukturg®®. Podobny model oparty na
petnej konkurencji sektora prywatnego uwzgled-
niajagcy jednak przy tym wspétdzielenie sieci
w terenach stabo zurbanizowanych i wiejskich
zostat przyjety przez Wielkg Brytanie®*. Z kolei
model scentralizowany zakfada istnienie jed-
nego, nadrzednego operatora, ktéry zarzadza
siecia oraz udostepnia ja podmiotom zaintere-
sowanym S$wiadczeniem za jej pomoca ustug®®.
Najblizej tego modelu funkcjonuje system w Korei
Potudniowej, gdzie rzad zaplanowat budowe infra-
struktury 5G w oparciu o stworzone w tym celu
konsorcjum  operatorow telekomunikacyjnych
oraz instytucji publicznych®. Jednak w przypadku
Korei Potudniowej nie jest wspoétdzielone jedno
pasmo, a budowa sieci 5G zostata sprowadzona do
budowy jednej infrastruktury w zakresie np. masz-
téw telekomunikacyjnych.

W tym kontekscie jako rozwiazanie hybry-
dowe okresli¢ mozna koncepcje zapropono-
wang przez #Polskie5G, zaktadajace model
scentralizowany na pasmie 700 MHz. W listopa-
dzie 2019 r. Polski Fundusz Rozwoju, Exatel oraz
przedstawiciele wszystkich operatoréw teleko-
munikacyjnych (poczatkowo Orange, Polkomtel
i T-Mobile, nastepnie takze Play) podpisali
w Ministerstwie Cyfryzacji memorandum ws. ana-
lizy modelu biznesowego wspétpracy w ramach
inicjatywy #Polskie5G. Zgodnie z zatozeniami
memorandum model ten zaktada powotanie spétki
celowej ,Polskie 5G” z wiekszosciowym udziatem
spétki skarbu panstwa (SSP) (posiadajacej 100%
udziatéw paristwa i Swiadectwo Bezpieczeristwa
Przemystowego - docelowo Exatel*”) oraz mniej-
szosciowym udziatem operatoréw sieci mobil-
nej, ktérzy posiadajg infrastrukture telekomu-
nikacyjng (warunek ten spetniaja 4 operatorzy
- sygnatariusze memorandum). Pafstwo poprzez
SSP wniostoby aportem do spoétki ,Polskie 5G”
pasmo 700 MHz, a operatorzy objeliby udziaty

poprzez wktad w postaci aportu wtasnej infra-
struktury telekomunikacyjnej, wieloletnich dzier-
zaw infrastruktury (stacje bazowe, maszty, tacza
Swiattowodowe) lub s$rodkéw finansowych?e.
W takim scenariuszu spotka #Polskie5G miataby
stac sie hurtowym operatorem ogdlnopolskiej sieci
5G w pasmie 700 MHz*>*.

Rozwdj tak opisanego modelu wcigz nie jest prze-
sadzony i stanowi wyzwanie, m.in. ze wgledu na fakt,
iz nikt wczesniej w Unii Europejskiej nie stosowat
takiego modelu. Jak wynika z odpowiedzi Ministra
Cyfryzacji na interpelacje poselska, na dzien 17
stycznia 2020 r. analiza biznesowa wcigz nie wpty-
neta do Ministra ani Premiera®. Zgodnie z infor-
macjami Ministerstwa Cyfryzacji do kornca marca
2020 r. ma powstac wstepna koncepcja biznesowa®.

PODSUMOWANIE

Dynamika krajowych dziatah w zakresie wdrozenia
sieci 5G w Polsce skupia sie dotychczas na wypet-
nieniu minimalnych wymagan stawianych przez
Unie Europejska. Pierwszym z nich jest wdrozenie
komercyjnej sieci 5G w wybranym miescie do roku
2020 - wszystko wskazuje, ze w wypadku Polski,
bedzie nim t6dz. Dzieki ogtoszonej w pierwszej
potowie marca 2020 r. aukcji jest takze szansa,
Ze czestotliwosci z tzw. zakresu C (3,4-3,8 GHz)
zostana udostepnione ogdlnopolskim operatorom
w drugiej potowie 2020 .

Jednoczesnie patrzac na szereg panstw europej-
skich, warto wskaza¢, iz bardziej proaktywna rola
panstwa, wychodzaca poza spetnianie podstawo-
wych wymogoéw UE, znacznie wspiera wdrozenie
sieci 5G. Do takich dziatan nalezg fundusze celowe
na projekty B+R, inwestycje publiczne we wdro-
Zenia pilotazowe czy nawet kampanie spoteczne
dotyczace wptywu masowej implementacji sieci
5G na rozwdj gospodarczy. Ostatecznie nowo-
czesne sieci 5G s3g réwnie wazne dla gospodarki
co szlaki komunikacyjne czy infrastruktura lotni-
cza i kolejowa, stanowiac swego rodzaju cyfrowe
autostrady, ktére decydowacd beda o konkurencyj-
nosci gospodarek XXI wieku.
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PRZEGLAD KLUCZOWYCH
DZIALAN UE

W ZAKRESIE ROZWOJU
ORAZ ZAPEWNIENIA
BEZPIECZENSTWA

SIECI 5G

5G po wprowadzeniu na szerokg skale stanie sie
filarem cyfrowego rynku i spoteczenstwa, a zara-
zem katalizatorem cyfryzacji szeregu sektordw,
takich jak przemyst, ochrona zdrowia, transport
czy bankowos$é. W tym kontekscie wdrozenie 5G
rodzi takze obawy dotyczace bezpieczenstwa,
réwniez narodowego. Wobec nader licznych pota-
czen miedzy sieciami, dowolna krytyczna podat-
nos$¢ sieci w jednym panstwie moze potencjalnie
wptynaé na zasadnicze aspekty bezpieczenstwa
na innych rynkach. Wdrozenie 5G na szeroka skale
niewatpliwie przyniesie szereg pozytywnych skut-
kéw gospodarczych i spotecznych, ale postawi
takze decydentéw przed wielowymiarowymi
wyzwaniami (technicznymi, prawnymi czy poli-
tycznymi), zwigzanymi z rozwojem i zabezpiecze-
niem funkcjonowania nowych sieci.

W obliczu ogromnej wagi i znaczenia geopolitycz-
nego?! sieci 5G panstwa zaczety podejmowac sze-
reg samodzielnych dziatan nakierowanych m.in.
na zapewnienie bezpieczenstwa sieci. Najdalej
idace, a jednoczesnie najbardziej kontrowersyjne
kroki podjety Stany Zjednoczone, zakazujac dekre-
tem prezydenckim korzystania z urzadzen tele-
komunikacyjnych wyprodukowanych przez firmy
uznane za zagrozenie dla bezpieczeristwa narodo-
wego?. Dziatania te skupione s w szczegdlnosci
na producentach z Chin, w zwigzku ze wskazaniem
tego kraju w ramach narodowej strategii bezpie-
czenstwa USA jako ,strategicznego konkurenta™.
Jednoczesnie nalezy zauwazy¢, ze mimo kluczo-
wej roli amerykanskich producentéw chipéw oraz
komponentéw warstwy software w rozwigzaniach
sieci 5G, USA nie posiada zadnego producenta
dla 5G poziomu sieci radiowej, natomiast istnieje
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szereg pochodzacych z Chin. Wiele krajéw pod-
jeto mniej jednoznaczne dziatania, stosujac, tak
jak Wielka Brytania, model hybrydowej kontroli
oparty na zarzadzaniu ryzykiem technologicznym
oraz biznesowym na poziomie operatoréw sieci.
Unia Europejska jako $wiadomy wyzwan ponadna-
rodowy uczestnik tej geopolitycznej rozgrywki, takze
zdecydowata sie zaadresowac bezpieczenstwo sieci
5G. W ramach niniejszego rozdziatu zarysowano
kluczowe dziatania UE w zakresie rozwoju i zapew-
niania bezpieczenstwa sieci 5G.

WSPARCIE SKOORDYNOWANYCH PRAC
BADAWCZO-ROZWOJOWYCH NAD
TECHNOLOGIAMI 5G

Zwazywszy na zapowiedziang rewolucje techno-
logiczng zwiagzang z 5G, UE - z racji sity poten-
cjatu ekonomicznego uosabianego przez wspoélny
rynek - w ramach pierwszych swoich dziatan
skoncentrowata wysitki na wsparciu badan i roz-
woju 5G w obrebie wspélnoty, w celu zajecia jed-
nej z centralnych rél w ksztattowaniu nowych
standardéw ogdélnoswiatowych.

Rozwdj i uruchomienie komercyjnych ustug 5G
wymaga powaznych naktadéw finansowych.
W tej sytuacji Komisja Europejska juz w 2013 r.
powotata do Zycia inicjatywe celowg partnerstwa
publiczno-prywatnego 5G - PPP. Przeznaczone
na nig 700 milionéw euro funduszy publicznych
w ramach programu ramowego Horyzont 2020
uzupetnione zostato o okoto 700 milionéw euro
srodkédw prywatnych. W oparciu o wspdtprace
przedstawicieli biznesu, o$rodkéw badawczych
oraz administracji unijnej, celem tego programu
jest wzmocnienie europejskiego przemystu, aby
z sukcesem rywalizowat na rynkach swiatowych,
tworzac platformy do testowych i eksperymen-
talnych zastosowan 5G w realnej gospodarce.
Jako cel PPP wskazano rynkowe udostepnienie
wypracowanych w projekcie technologii w pani-
stwach UE do roku 2020. W ramach samego pro-
gramu Horyzont 2020 uruchomiono:

e trzy projekty korytarzy: 5G CARMEN, 5G
CroCo, 5G MOBIX;

e w latach 2017-2019 11 transgranicznych
cyfrowych korytarzy na potrzeby testéw 5G
w UE celem wsparcia autonomicznego i inte-
ligentnego transportu;

e 1 lipca 2018 r. trzy projekty w postaci 5G EVE,
5G VINNI, 5G GENESIS. Kazdy z projektow
otrzymat od 15 do 20 milionéw euro grantu
celem przetestowania i wdrozenia ustug $wiad-
czonych na bazie sieci 5G;

e w czerwcu 2019 r. szereg projektéw celem
przetestowania zaawansowanych ustug na
bazie sieci 5G w turystyce, rolnictwie, zdro-
wiu czy transporcie (5G Drones, 5GROWTH,
5G HEART, 5G SOLUTIONS, 5G TOURS, 5G
SMART, 5G VICTORI);

e w listopadzie 2019 r. osiem projektéw celem
dtugoterminowego rozwoju ustug na bazie sieci
5G (ARIADNE, 5G-CLARITY, 5G-COMPLETE,
INSPIRE-5Gplus, LOCUS, MonB5G, TERAWAY
i 5G ZORRO)*.

Oproécz badan i rozwoju w ramach grantéw uzy-
skanych w programie Horyzont 2020, w Europie
trwajg rowniez pilotaze m.in. w zakresie przejaz-
déw autonomicznych ciezaréwek w kolumnie mie-
dzy miastami, operacji i telemedycyny, automa-
tycznego sterowanie statkami w porcie przy ich
dokowaniu, automatycznego zasiewania pdl przez
autonomiczne pojazdy rolne czy automatycznego
spryskiwania wybranych roslin przez drony.

O ile wspoétfinansowane prace badawczo-rozwo-
jowe sg w stanie dac impuls do budowy silniejszej,
bardziej konkurencyjnej i innowacyjnej telekomu-
nikacji w Europie, to jednak nie wystarcza one do
zapewnienia pozycji lidera na arenie miedzynaro-
dowej. W tym kontekscie najwyzej na agendzie
dziatan unijnych usytuowano koordynacje naro-
dowych wysitkéw i budowe ogdlnoeuropejskiej
koncepcji tak, aby uniknaé¢ tworzenia sie w réz-
nych panstwach cztonkowskich niekompatybil-
nych standardéw. Brak harmonizacji skutkowatby
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znacznym ryzykiem fragmentacji w zakresie
dostepnosci pasm, ciggtosci ustug na granicach
(co powodowatoby na przyktad ktopoty z pojazdami
potaczonymi do sieci) i wdrazania odmiennych stan-
dardéw technologicznych. To z kolei, z perspektywy
rozwoju Jednolitego Rynku Cyfrowego, zidentyfiko-
wano jako czynnik mogacy uniemozliwi¢ masowe
i optymalne wykorzystanie potencjatu innowacji
zwigzanych z 5G w UE. Przy piatej generacji sieci
mobilnych Unia planuje takze uniknaé¢ powtarzania
wczesniejszych bteddéw, zwtaszcza popetnionych
podczas wdrazania sieci 4G. Za przyktad postuzyé
moze opdznione uruchomienie 4G, przypisywane
czeSciowo brakowi koordynacji miedzy krajami,
ktére skutkowato pozostaniem z tytu za innymi
czesciami Swiata - w 2013 r. jedynie 25% ludnosci
UE posiadata dostep do sieci 4G/LTE versus ponad
90% mieszkancow USA>.

Dlatego tez Komisja Europejska opublikowata
w 2016 r. Sie¢ 5G dla Europy: plan dziataniaé,
jako cze$¢ szerszych staran, by osiggnaé petny
potencjat rozwoju tej sieci i wypracowac odpo-
wiedni poziom wspétpracy miedzy krajami czton-
kowskimi. Kluczowe elementy planu okreslono
W nastepujacy sposob:

e synchronizacja programéw i priorytetéw w za-
kresie skoordynowanego rozmieszczenia sieci
5G we wszystkich panstwach cztonkowskich
UE, majaca na celu wczesne wprowadzenie
sieci (do 2018 r.) i komercyjne wdrozenie na
szeroka skale (najpézniej do korica 2020 r.);

e wstepne udostepnienie pasm widma na po-
trzeby sieci 5G przed Swiatowa Konferencja
Radiokomunikacyjng w 2019 r. (WRC-19) i jak
najszybsze uzupetnienie ich dodatkowymi pa-
smami. Ponadto dazenie do realizacji zaleca-
nego podejScia dotyczacego zatwierdzenia
okreslonych pasm widma powyzej 6 GHz;

e wsparcie wczesnego rozmieszczenia sieci w du-
zych obszarach miejskich oraz wzdtuz gtéw-
nych szlakéw transportowych;

e propagowanie ogolnoeuropejskich wielostron-
nych testow z udziatem zainteresowanych
stron jako katalizatora, przeksztatcajacego
innowacje technologiczne w gotowe rozwia-
zania biznesowe;

e wsparcie uruchomienia funduszu typu venture,
zarzadzanego przez operatorow sektoro-
wych, majacego wspiera¢ innowacje oparte
na sieci 5G;

e wspbtpraca gtéwnych podmiotéw w UE w pra-
cach na rzecz propagowania globalnych norm’.

Stworzenie harmonogramu kolejnych kluczo-
wych krokéw oraz ich rezultatéw, ktére zaréwno
panstwa cztonkowskie, jak i partnerzy branzowi
byli zobligowani realizowa¢, stanowito istotne
ogniwo pomagajace formowac wspdlna wizje dla
catej Unii.

Parlament Europejski w rezolucji z potowy
2017 r. zatytutowanej tgcznosc¢ internetowa na
rzecz wzrostu gospodarczego, konkurencyjnosci
i spéjnosci: europejskie spoteczenstwo gigabitowe
i 5G8, przyjat z uznaniem plan Komisji, a podkre-
$lajac pozytywne skutki omawianej technologii
we wszystkich sektorach gospodarki, wezwat do
przyjecia ambitnej strategii finansowania, roz-
woju Srodowiska regulacyjnego przyjaznego dla
inwestoréw oraz przyspieszenia staran w kwe-
stii standaryzacji na poziomie unijnym. W wyniku
tych inicjatyw do grudnia 2019 r. rozpoczeto,
jak wskazuje Europejskie Obserwatorium 5G,
181 prébnych wdrozen 5G, uruchamiajac siec¢
w 138 miastach. Co do wdrozen na wyzszym eta-
pie gotowosci rynkowej, wedtug ETNO, branzo-
wego stowarzyszenia telekomunikacji w Europie,
20 sieci 5G dziatato w 9 panstwach europejskich
w roku 2019, a kolejnych 80 mozna sie spodzie-
wac do konca 2020 r.? Skadingd pomimo celu,
jakim byto ustalenie przed koricem 2017 r. naro-
dowego programu rozwoju 5G przez kazde pan-
stwo cztonkowskie, zaledwie w 11 z nich odpo-
wiednie plany powstaty do korica 2019 r.
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CELE ETAPOW PLANU DZIAtAN
KOMISJI EUROPEJSKIEJ W ZAKRESIE 56

2025

objecie dostepem do 5G kazdego obszaru miejskiego
i gtéwnych naziemnych szlakéw komunikacyjnych

2020

start komercyjnych ustug 5G w co najmniej jednym
duzym miescie kazdego panstwa cztonkowskiego

KONIEC 2019

ustanowienie wstepnych standardow
Swiatowych sieci 5G

2018

wczesny start 5G na wybranych obszarach
i proby zastosowan komercyjnych

KONIEC 2017

sformutowanie krajowych planéw wdrozenia 5G
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BEZPIECZENSTWO SIECI 5G

Przetomu technicznego, ktéry stanowi 5G, nie
sposdb oddzieli¢ od rosnacych potrzeb zapew-
nienia coraz wyzszego bezpieczeristwa, wynika-
jacych nie tyle z koniecznosci powstania zupetnie
nowej infrastruktury, co z wptywu nowej generacji
sieci mobilnej na niemal wszystkie branze, w tym
najbardziej kluczowe. Priorytetem UE byty naj-
pierw badania i wspétpraca w zakresie rozwoju
5G, a nastepnie stopniowo ich miejsce zajmowaty
dziatania majace zapewnié¢ wieksze bezpieczen-
stwo, a $cidlej rzecz biorac jego cyfrowy wymiar.
Punkt zwrotny stanowit rok 2019.

W marcu 2019 r. w wielu krajach UE rozgorzata
debata publiczna, dotyczaca bezpieczenstwa tan-
cucha dostaw dla infrastruktury 5G, ktérej jednym
z kluczowych katalizatoréw stat sie przybierajacy na
sile konflikt intereséw strategicznych USA oraz Chin
w zakresie nowych technologii. Jednym z powodow
dyskusji byta podnoszona przez Stany Zjednoczone
nieufnos¢ wzgledem dostawcow sprzetu 5G pocho-
dzacych z Chin, majacych jakoby zbyt zazyte relacje
z rzadami wtasnych krajow. Przez strone amerykan-
ska podnoszone byty szczegdlnie obawy w zakresie
potencjalnej mozliwosci instalacji tzw. umysinych
backdooréw (,tylnych furtek”) przy okazji monto-
wania nowej infrastruktury sieciowej, dzieki ktérym
potencjalnie mozliwe bytoby przekazywanie rza-
dom dostepu do uzyskanych danych.

W takim oto kontekscie Parlament Europejski 12
marca 2019 r. przyjat rezolucje w sprawie zagro-
zen dla bezpieczenstwa wynikajacych z rosnacej
obecnosci technologicznej Chin w UE oraz moz-
liwosci podjecia na szczeblu UE dziatan maja-
cych zmniejszy¢ te zagrozenia®®. Parlamentarzysci
wezwali Komisje, by wydata wytyczne w celu
zwalczenia problemu cyberzagrozen i podatnosci
przy pozyskiwaniu sprzetu 5G. Wezwano takze
panstwa cztonkowskie, by uczynity z bezpie-
czenstwa obowigzkowy element w procedurach
zamowien publicznych dotyczacych infrastruk-
tury 5G. Europarlamentarzysci podkreslili zarazem,
jak istotne jest zaciesnienie wspdtpracy miedzy

panstwami, takze w zakresie wymiany informacji.
Zwrocono sie do krajéow cztonkowskich o przeka-
zywanie wszelkich informacji dotyczacych wykry-
tych w ich sieciach backdooréw, badz podatnosci
oraz zaapelowano do Komisji Europejskiej o upo-
waznienie Europejskiej Agencji ds. Bezpieczenstwa
Sieci i Informacji (ENISA, obecnie zwana tez
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa)
do prac nad systemem certyfikacji, zapewniajagcym
spetnianie najwyzszych standardéw bezpieczen-
stwa w trakcie implementacji sieci 5G w UE.

Cyberbezpieczeristwo ma newralgiczne znacze-
nie dla suwerennosci technologicznej Unii, a row-
noczesnie stuzy uspokojeniu obaw zwigzanych
z coraz wiekszg obecnoscig sprzetu z krajow trze-
cich w sieciach unijnych. Stworzenie przez czton-
kéw UE strategicznego i globalnego podejscia
do kwestii cyberbezpieczenstwa sieci 5G wyda-
wato sie zatem nieuniknione. Europejskie rzady
wyrazity poparcie dla wspoélnego podejscia do
bezpieczenstwa sieci 5G podczas szczytu Rady
Europejskiej w dniach 21-22 marca 2019 r.!* Nie
tracac tempa, Komisja Europejska poszta ich $la-
dem i 26 marca 2019 r. przedstawita zestaw zale-
cen dotyczacych cyberbezpieczenstwa sieci 5G*2.
Wskazéwki Komisji, taczace dziatania konieczne
do podjecia na szczeblu krajowym i unijnym,
zawierajg kwestie zaréwno prawne, jak i poli-
tyczne oraz wyznaczaja szczegétowo okreslone
terminy osiagniecia ustalonych celow.

Na poziomie narodowym zaapelowano do odpo-
wiednich wtadz panstw cztonkowskich o prze-
prowadzenie do 30 czerwca 2019 r. krajowych
ocen ryzyka w obszarze infrastruktury sieci 5G,
na podstawie ktorych miaty one zaktualizowac
istniejace wymogi bezpieczenstwa oraz metody
zarzadzania ryzykiem stosowane wobec sieci 5G.
Komisja zaznaczyta, ze zagrozenia takie moga
zaistnie¢ w zwiazku z (i) czynnikami technicz-
nymi, takimi jak szczegdlne parametry techniczne
sieci 5G, oraz (ii) innymi czynnikami, takimi jak
ramy prawne i ramy polityki, ktérym moga pod-
lega¢ dostawcy sprzetu informacyjno-komunika-
cyjnego w panstwach trzecich”®. Aby zapewnié
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bezpieczenstwo kluczowych elementéw sieci pan-
stwa cztonkowskie zachecono réwniez do stoso-
wania innych srodkéw zapobiegawczych zmierza-
jacych do ograniczenia potencjalnych zagrozen dla
cyberbezpieczenstwa, w tym zaostrzonych rygo-
réw w stosunku do dostawcéw i operatorow.

Jako cel wysitkdw unijnych wskazano wzrost
poziomu wspédtdziatania panstw cztonkowskich.
W ramach Grupy Wspétpracy NIS powstat specjalny
obszar zadan poswiecony cyberbezpieczenstwu
sieci 5G, co umozliwito wtasciwym wtadzom kra-
jowym wymiane informacji, okreslenie najlepszych
praktyk i ujednolicenie wiedzy o typach istnieja-
cego ryzyka zwigzanego z sieciami 5G. Wszystkie
te sktadowe opracowano z mysla o przygotowa-
niu ogdlnounijnego przegladu ryzyk dotyczacych

SZANSE, ZAGROZENIA, WYZWANIA

infrastruktury cyfrowej (zwtaszcza sieci 5G), ktéry
to panstwa cztonkowskie miaty przeprowadzi¢ przy
wsparciu Komisji i wraz z agencja ENISA do jesieni
2019 r. W kolejnym kroku zaplanowano uzgodnie-
nie wspodlnotowej palety srodkéw zaradczych uje-
tych w zestaw konkretnych narzedzi.

Skoordynowana unijng ocene ryzyka zwiazanego
z bezpieczenstwem cyfrowym sieci 5G** ukon-
czono na podstawie sprawozdan krajowych i opu-
blikowano 9 pazdziernika 2019 r. Raport wska-
zuje, ze wprowadzenie sieci 5G zwieksza ogdlna
powierzchnie ataku oraz liczbe potencjalnych
stabych punktow systeméw teleinformatycz-
nych. W zwigzku z tym wdrazanie sieci mobil-
nej piatej generacji oznacza nowe wyzwania na
dwoch kluczowych poziomach. Po pierwsze (1)

CHRONOLOGIA DZIALAN UNII EUROPEJSKIEJ
W ZAKRESIE ZABEZPIECZANIA SIECI 5G

12 MARCA 2019
“= | raport Parlamentu
Europejskiego

T

o0 QO
N n [

konkluzje Rady
Europejskiej

22 MARCA 2019

°

| 26 MARCA 2019

zalecenie Komisji
B— e
H— Europejskiej na temat
A—1|l cyberbezpieczenstwa
‘ sieci 5G

9 PAZDZIERNIKA 2019
unijna skoordynowana
ocena ryzyka w zakresie
cyberbezpieczenstwa
sieci 5G

—

cA

® &

29 STYCZNIA 2020
e unijny zestaw narzedzi

ze $rodkami ograniczajacymi ryzyko
e komunikat Komisji Europejskiej

w sprawie wdrazania zestawu
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technologicznym, po drugie (2) tancucha dostaw,
a wiec udziatu dostawcéw zewnetrznych w budo-
wie i utrzymaniu nowych sieci:

1. Fizyczna infrastruktura 5G (hardware) uzu-
petniany jest w znacznej mierze przez nie-
odzowny element oprogramowania (software),
CO W powigzaniu z mniej scentralizowang
architektura moze naraza¢ system na wiek-
sze niebezpieczenstwo. Dodatkowo poten-
cjalne podatnosci bedg miaty szerszy wptyw
i zasieg niz w tradycyjnych systemach kom-
puterowych. Ze wzgledu na fakt, iz sie¢ 5G
stanowi¢ bedzie podstawe tancucha dostaw
w wielu kluczowych sektorach, jej integral-
nos¢ i dostepnosc stanie sie nie tylko istot-
nym wyzwaniem w zakresie bezpieczenstwa
poszczegdlnych uzytkownikéw, ale tez ele-
mentem bezpieczenstwa narodowego.

Ogotem 5G zwiekszy zaleznos$¢ operato-
réw sieci mobilnych w taincuchu dostaw 5G
od dostawcéw zewnetrznych oraz znaczenie
tych drugich. Zbyt silne powiazanie z poje-
dynczym dostawcg zwiekszatoby ryzyko
w przypadku awarii oraz pogarszatoby skutki
korzystania ze stabych punktéw i z podatno-
$ci przez wrogie podmioty.

W raporcie wskazano takze kwestie bezpieczen-
stwa narodowego podkreslajac, ze kraje czton-
kowskie postrzegaja zagrozenie ze strony podmio-
toéw wspieranych przez panstwa jako niezwykle
istotne. W raporcie podkreslono odmienny cha-
rakter 5G wzgledem sieci mobilnych poprzednich
generacji, wskazujgc jednoczednie, Ze niektére
wymogi bezpieczenstwa, majgce zastosowanie
do wczesniejszych generacji sieci komorkowych,
pozostajg w mocy w odniesieniu do kolejnych.

Trzecia i zasadnicza faza planu ustalonego w zale-
ceniach KE to przedstawienie zestawu narze-
dzi UE w zakresie cyberbezpieczenstwa 5G, co
nastapito 29 stycznia 2020 r.*> Zawiera on zbiér
kluczowych $rodkéw strategicznych i technicz-
nych do rozwazenia przez panstwa cztonkowskie

oraz Komisje Europejska, przygotowanych na
podstawie unijnej skoordynowanej oceny ryzyka.
Dodatkowo dokument proponuje plany przeciw-
dziatania ryzyku w dziewieciu obszarach sieci 5G'.

Srodki strategiczne zmierzaja do zwiekszenia
uprawnien regulacyjnych i nadzorczych wtadz
krajowych oraz unijnych w zakresie zamoéwien
i budowy sieci. Zawierajg takze narzedzia stuzace
wyeliminowaniu stabosci nietechnicznych zidenty-
fikowanych przez panstwa cztonkowskie w skoor-
dynowanej ocenie ryzyka (zwtaszcza szansy inge-
rencji ze strony panstw spoza UE lub nadmiernej
zaleznosci od jednego dostawcy).

Srodki techniczne koncentruja sie na zwiekszeniu
bezpieczenstwa technologii, proceséw, oséb i kom-
ponentow dla zabezpieczenia urzadzen i sieci 5G.

Dziatania wspierajace obejmuja wysitki w dziedzi-
nie norm 5G, wzmocnienie zdolnosci w zakresie
badan i audytu, poprawe koordynacji w przypadku
incydentéw oraz zapewnienie petnego uwzgled-
nienia zagrozen zwigzanych z cyberbezpieczen-
stwem w projektach 5G finansowanych przez UE.
Dziatania te moga torowac droge innym $rodkom
strategicznym i technicznym, wspomagac i wzmac-
nia¢ ich skutecznosé.

Plany ograniczenia ryzyka wychodza naprzeciw
konkretnemu, okreslonemu ryzyku i skfadaja sie
Z potaczenia dziatan strategicznych, technicznych
oraz wspierajacych. Odzwierciedlajg znaczenie
odpowiedniej kombinacji srodkéw w celu zapew-
nienia ich petnej efektywnosci i egzekwowalnosci.

i Do dziewieciu obszaréw ryzyka zaliczono: niewtasciwa
konfiguracje sieci, brak kontroli dostepu, niska jako$¢ pro-
duktéw, zaleznos¢ od pojedynczego dostawcy, zakulisowe
dziatania panstwowe poprzez taricuch dostaw 5G, wyko-
rzystanie sieci 5G na rzecz przestepczosci zorganizowanej,
powazne zaburzenie ustug infrastruktury krytycznej, prze-
rwanie dostaw elektrycznosci na wielka skale oraz wykorzy-
stanie Internetu Rzeczy.
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Srodki strategiczne

Srodki techniczne

wzmocnienie roli wtadz krajowych;
wykonywanie audytéow operatoréw i wymaga-
nie informacji;

ocena profilu ryzyka dostawcéw i stosowanie
restrykcji wobec dostawcéw uznanych za ryzy-
kownych - w tym niezbednych wykluczen dla
skutecznego zmniejszenia ryzyka - przy zaso-
bach kluczowych;

kontrola uzycia trzeciej linii wsparcia dostaw-
cow ustug zarzadzanych (ang. Managed Service
Provider, MSP) i dostawcéw sprzetu;

zapewnianie réznorodnosci dostawcow po-
szczegoblnych operatoréw sieci komorkowych
(ang. Mobile Virtual Network Operator, MNO)
przez wtasciwe strategie dywersyfikujace;
zwigkszanie odpornosci na poziomie krajowym;
identyfikacja zasobdéw kluczowych i sprzyjanie
réznorodnemu i zrwnowazonemu ekosyste-
mowi 5G w UE;

podtrzymywanie i budowanie réznorodnosci
oraz zdolnosci UE w zakresie przysztych techno-
logii sieciowych.

Dziatania wspierajace

formutowanie badz weryfikacja wytycznych i najlepszych praktyk bezpieczenstwa sieciowego;
wzmacnianie zdolnosci w zakresie testéw i audytéow na szczeblu krajowym;

wspieranie i ksztattowanie standaryzacji sieci 5G;

rozwijanie zalecen w kwestii stosowania srodkéw bezpieczenstwa w istniejacych standardach 5G;

zapewnianie stosowania standardowych srodkéw bezpieczenstwa technicznego i organizacyjnego
przy pomocy odpowiedniego ogdélnounijnego systemu certyfikacji;

wymiana najlepszych praktyk implementacji srodkéw strategicznych, szczegdlnie z krajowych ram

oceny profilu ryzyka dostawcow;

poprawa koordynacji reagowania na incydenty i zarzadzania kryzysowego;
prowadzenie audytoéw wspdtzaleznosci miedzy sieciami 5G a innymi ustugami o kluczowym znaczeniu;
usprawnianie mechanizméw wspétdziatania, koordynacji i wymiany informacji;

zapewnianie brania pod uwage zagrozen cyberbezpieczenstwa w projektach wdrozeniowych 5G

finansowanych ze srodkoéw publicznych.

zapewnianie korzystania z podstawowych
wymogow bezpieczenstwa (bezpiecznego pro-
jektu i architektury sieci);

zapewnianie i ocena implementacji $rodkéw bez-
pieczenstwa w istniejagcych standardach 5G;

zapewnianie rygorystycznej kontroli dostepu;

zwiekszanie bezpieczenstwa wirtualnych funkcji
sieciowych;

zapewnienie bezpiecznego zarzadzania sieciami
5G, ich bezpiecznego dziatania i monitorowania;

podnoszenie poziomu bezpieczenstwa
fizycznego;

wzmacnianie integralnosci oprogramowania,
zarzadzania aktualizacjami i poprawkami;

wprowadzanie wyzszych norm bezpieczenstwa
w procesach dostawcow, przez Sciste specyfika-
cje zaméwien;

uzywanie certyfikacji unijnej wobec kompo-
nentéw sieci 5G, sprzetu konsumenckiego lub
procesow dostawcow;

uzywanie certyfikacji unijnej przy innych produk-
tach i ustugach cyfrowych, niezwigzanych z 5G
(urzadzenia potaczone, chmura obliczeniowa).

Zrédto: Grupa Wspotpracy Dyrektywy NIS, Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, 2020.
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W podsumowaniu zestawu srodkéw i dziatan autorzy
akcentuja najwazniejsze zalecenia zaréwno dla panstw,
jak i dla wspétpracy rzadéw i Komisji Europejskiej.
Odpowiednie wtadze krajowe s3 po pierwsze
zachecane do opracowania i zastosowania $rodkow
ograniczajacych ryzyko, zwtaszcza takich, ktére
wzmochig wymogi bezpieczenstwa dotyczace ope-
ratoréw sieci komérkowych. W dodatku powinny
one dokona¢ wnikliwej oceny ryzyka w zakresie
dostawcoéw i wprowadzi¢ wtasciwe ograniczenia
wobec tych, ktérzy zakwalifikowani zostang jako
grupa wysokiego ryzyka. Autorzy proponuja nawet,
w razie koniecznosci, wprowadzenie wykluczenia,
dla skutecznego ograniczenia ryzyka przy zasobach
kluczowych, takich jak np. elektrownie atomowe
czy bazy wojskowe. Zwracaja sie réwniez do panstw
wspélnoty z wnioskiem o upewnienie sie, Ze opera-
torzy przyjma strategie dywersyfikacji dostawcéw,
aby minimalizowa¢ zalezno$¢ od pojedynczego

dostarczyciela. W sferze dziatann podejmowanych
wspdlnie przez Komisje Europejska oraz panstwa
cztonkowskie raport skupia sie na zachowaniu roz-
norodnego i zréwnowazonego tancucha dostaw
urzadzen 5G z uzyciem juz istniejacych narzedzi
oraz instrumentéw (zob. Srodki techniczne, Srodki
strategiczne, Dziatania wspierajgce) oraz prze-
znaczeniem liczniejszych programéw unijnych
i wiekszego finansowania na potrzeby zdolnosci
5G i post-5G. Wzmocnienie wspotpracy panstw
cztonkowskich w procesie tworzenia unijnego
systemu certyfikacji dla propagowania bezpiecz-
nych produktéw i proceséw takze pojawia sie
jako jeden z priorytetéw.

Sugestie zawarte w zestawie narzedzi, chociaz
niewigzace, reprezentujg efekt wspdlnych prac
przedstawicieli panstw cztonkowskich, agencji
ENISA i KE. Ta ostatnia wystosowata komunikat?s,
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30 KWIETNIA 2019

wyznaczenie w obrebie Grupy
Wspdtpracy obszaru dziatan,
poswieconego ograniczeniu ryzyka
dla cyberbezpieczenstwa sieci 5G

30 CZERWCA 2019

PAZDZIERNIK 2019

wspolny przeglad narazenia na
ryzyko zwigzane z infrastruktura-
mi, na ktérych opiera sie
ekosystem cyfrowy (zwt. 5G)

1 PAZDZIERNIKA 2020
ocena i przeglad
skutkow zalecenia

* krajowe oceny ryzyka
w infrastrukturze 5G

» krajowe przeglady wymogow
bezpieczenstwa i metod zarzadzania
ryzykiem dotyczacych zagrozen
cyberbezpieczeristwa

31 GRUDNIA 2019

(PUBLIKACJA 29 STYCZNIA 2020)
stworzenie unijnego zestawu narzedzi
wskazujacych srodki ograniczenia ryzyka

i minimalne wspdlne wymogi zapewniajace
wysoki poziom bezpieczenstwa sieci 5G
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w ktérym wzywa panstwa cztonkowskie do pod-
jecia pierwszych konkretnych i wymiernych dzia-
tan na rzecz implementacji kluczowych srodkéw
opisanych w zestawie do 30 kwietnia 2020 r. oraz
do ztozenia w tym zakresie sprawozdan przed 30
czerwca 2020 r.

W czasach kiedy rewolucja cyfrowa zajmuje cen-
tralne miejsce w europejskiej i $wiatowej deba-
cie publicznej, Unia Europejska - jak pokazuje jej

SZANSE, ZAGROZENIA, WYZWANIA

historia dotyczaca 5G - odnalazta swoje miejsce
oraz wyznaczyta wszechstronng i wspdlng stra-
tegie, aby broni¢ swoich intereséw, rownowazac
z jednej strony naglaca potrzebe szybkiego wdra-
zania nowych technologii, a z drugiej koniecznos¢
unikniecia zagrozen bezpieczenstwa. Podejmujac
wyzwanie zapewnienia suwerennosci technolo-
gicznej, nowa Komisja Europejska stawia ambitne
cele w obszarze polityki cyfryzacji i cyberbezpie-
czenstwa na kolejne pieciolecie.

INNE NARZEDZIA | INSTRUMENTY UNIJNE CHRONIACE SIECI 5G

Unijne ramy telekomunikacyjne wskazuja, ze to panstwa cztonkowskie sg zobowiagzane zapewni¢ inte-
gralno$c¢ i bezpieczenstwo publicznych sieci tacznosci oraz dopilnowac, aby publiczne sieci lub ustugi
tacznosci uwzgledniaty odpowiednie $rodki, w celu zarzadzania ryzykiem. W ramach tych przewidziano
réwniez uprawnienia wtasciwych krajowych organéw regulacyjnych do wydawania wigzacych instrukgcji
i zapewniania ich przestrzegania, szczegélnie w odniesieniu do operatoréw telekomunikacyjnych.

Europejski kodeks tacznosci elektronicznej od 21 grudnia 2020 r. rozszerzy zakres przepiséw doty-
czacych bezpieczenstwa zawartych w obecnych ramach i wprowadzi definicje dotyczace bezpieczen-
stwa sieci i ustug oraz incydentéw zwigzanych z bezpieczenstwem. Oprocz tego w kodeksie prze-
widziano, ze $rodki bezpieczenstwa powinny uwzgledniaé wszystkie istotne aspekty niektérych
elementéw w obszarach takich jak bezpieczenstwo sieci i urzadzen, postepowanie z incydentami
zwigzanymi z bezpieczenstwem, zarzadzanie ciggtoscia dziatania, monitorowanie, audyt i testowanie,
a takze zgodno$¢ z normami miedzynarodowymi.

Dyrektywa w sprawie bezpieczenstwa sieci i informacji wymaga, aby operatorzy ustug kluczowych
w konkretnych dziedzinach (energia, finanse, opieka zdrowotna, transport, dostawcy ustug cyfro-
wych itd.) stosowali odpowiednie $rodki bezpieczenstwa i zgtaszali powazne incydenty wtasciwemu
organowi krajowemu. Dyrektywa przewiduje réwniez koordynacje miedzy panstwami cztonkowskimi
w przypadku incydentéw transgranicznych majacych wptyw na operatoréw. W ramach samej dyrek-
tywy operatorzy telekomunikacyjni nie zostali wskazani jako sektor kluczowy, jednoczesnie wybrane
kraje cztonkowskie - np. Estonia, Wiochy - rozszerzyty krajowe katalogi ustug kluczowych uwzgled-
niajac w nich operatoréw sieci mobilnych. Zgodnie z programem prac Komisji przeglad dyrektywy
zapowiedziano przed koncem 2020 r.

Akt o cyberbezpieczenstwie, ktory wszedt w zycie w czerwcu 2019 r., tworzy ramy dla europejskich
systemow certyfikacji cyberbezpieczenstwa produktéw, proceséw i ustug. Po uruchomieniu systemy
te, obejmujgc catg Unie, umozliwig producentom wykazanie, ze uwzglednili okreslone zabezpiecze-
nia na wczesnych etapach projektowania produktéw, zas uzytkownikom umozliwia ustalenie poziomu
pewnosci zabezpieczen. Ramy te pozwola rozwija¢ systemy certyfikacji w zakresie cyberbezpieczen-
stwa odpowiadajace potrzebom uzytkownikéw 5G.
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Mechanizm monitorowania bezposrednich inwestycji zagranicznych wspiera wymiane informacji
dotyczacych inwestycji pochodzacych spoza UE, w kontekscie ich wptywu na bezpieczenstwo lub
porzadek publiczny. Obejmuje inwestycje w kluczowych sektorach i technologiach (w tym danych
i komunikacji) ze strony przedsiebiorstw o niejasnej strukturze wtasnosciowej i powigzanych z obcymi
rzadami, a takze inwestycje wptywajace na unijne programy i projekty.

Zrédto: Komisja Europejska.
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REGULACJE PRAWNE
DOTYCZACE SIECI

5G 1 OBSZARU
CYBERBEZPIECZENSTWA
W WYBRANYCH
KRAJACH EUROPEJSKICH

WSTEP

Raport Europejskiego Obserwatorium 5G z czwar-
tego kwartatu 2019 r. wskazuje, ze najwiek-
szg liczbe testéw 5G w Europie przeprowadzity
Witochy, Francja, Niemcy, Zjednoczone Krélestwo
oraz Hiszpania'. Bazujac na powyzszym kryterium,
wymienione panstwa wybrane zostaty jako grupa
badawcza do przeprowadzenia analizy prawno-
poréwnawczej, ktorej rezultaty zostaty zaprezen-
towane w dalszej czesci artykutu. Aby uwzgled-
ni¢ inne zaawansowane prawodawczo kraje UE,
ktére jednoczesnie cechujg sie odmiennymi wzgle-
dem ,wielkiej pigtki” modelami regulacji kwestii
zwigzanych 5G, do grupy dodane zostaty takze
Finlandia i Szwecja. Oba kraje maja réwniez zna-
czenie strategiczne dla UE ze wzgledu na fakt, ze
sg gtéwnymi europejskimi dostawcami technologii
potrzebnej do wdrozenia 5G.

Niniejszy rozdziat ma przyblizy¢ odmienne podej-
$cia regulacyjne w odniesieniu do sieci 5G oraz
rynku telekomunikacyjnego obecnego we wska-
zanych panstwach europejskich. Krétka analiza
porownawcza przyjetych rozwigzan legislacyj-
nych pozwoli na okreélenie stanowiska wybranych
krajow UE w odniesieniu do takich zagadnien jak
poziom liberalizacji rynku telekomunikacyjnego,
miejsce 5G w ramach strategii rozwoju gospodar-
czego czy roli piatej generacji technologii mobil-
nych w systemie bezpieczenstwa narodowego.

i Badanie przeprowadzono przed opuszczeniem Unii przez
Zjednoczone Kroélestwo w styczniu 2020 r.
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WLOCHY

Regulacja rynku telekomunikacyjnego we
Whtoszech, szczegdlnie w zakresie wdrozenia sieci
5G, stanowi element szerszego systemu bezpie-
czenstwa sieci oraz systeméw informatycznych
i w takim tez kontekscie rozwijane sa krajowe ramy
prawne tego zagadnienia. Wtochy, na tle innych
analizowanych krajow, podjety najdalej idace kroki
w zakresie umozliwiania bezposredniego wptywu
administracji panstwowej na ksztatt wdrazania
technologii 5G w sieciach telekomunikacyjnych.

Funkcjonowaniu sieci 5G we Wrtoszech nadano
rygor jakiemu poddano operatoréw ustug klu-
czowych zgodnie z krajowa implementacjg unij-
nych standardéw zawartych w dyrektywie NIS -
dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdélnego poziomu bez-
pieczenstwa sieci i systemow informatycznych na
terytorium Unii. Normy dyrektywy NIS znajdujg
zastosowanie w odniesieniu do podmiotéw dziata-
jacych w obszarach uznanych za kluczowe i wyliczo-
nych przez unijnego prawodawce w przedmiotowo
zamknietym katalogu. Przyktadowo za kluczowy
uznany zostat m.in. sektor energetyczny, transpor-
towy, bankowy, infrastruktury rynkéw finansowych
oraz infrastruktury cyfrowej. Wtoski ustawodawca,
poza transpozycjg dyrektywy NIS do wewnetrz-
nego porzadku prawnego, postanowit poszerzyé
katalog o inne niewymienione w dyrektywie przy-
padki. Zgodnie z art. 1 pkt. 1 dekretu 105/2019
Perimetro di Sicurezza Nazionale Cibernetica
wieksze restrykcje co do srodkéw bezpieczenstwa
obejma podmioty (publiczne i prywatne) z siedziba
na terenie Wtoch, dziatajace w obszarach, od kto-
rych zalezy wykonywanie zasadniczych funkcji pan-
stwa lub te ustugi, ktérych $wiadczenie jest nie-
zbedne dla utrzymania dziatalnosci obywatelskiej,

ii Mimo faktu, ze dekret zgodnie z art. 77 wtoskiej konstytu-
cji jest prowizorycznym aktem prawnym wydawanym przez
egzekutywe i wymagajacym pdzniejszej ratyfikacji (konwer-
sji) przez parlament, w przypadku dekretu 105/2019 be-
dzie mowa o ustawodawcy, poniewaz konwersja nastapita
13 listopada 2019 r.

spotecznej lub gospodarczej o zasadniczym zna-
czeniu dla funkcjonowania panstwa. Rozwijajac
postanowienia dyrektywy NIS ustawodawca uznat
dostawcéw infrastruktury telekomunikacyjnej
za operatorow ustug kluczowych, co potwierdza
dekret nr 22 z 25 marca 2019 r., ktoéry rozszerza
prawo ingerencji rzadu o ustugi szerokopasmowej
komunikacji elektronicznej. Ponadto zalicza je do
czynnosci o znaczeniu strategicznym?.

W praktyce podmioty, ktére zostaja objete wiek-
szym rygorem bezpieczenstwa zostaja automa-
tycznie ujete w specjalnym dekrecie Prezesa
Rady Ministrow, ktéry tworzy ogdlne ramy
cyberbezpieczenstwa na poziomie krajowym
oparte na kryterium zarzadzania ryzykiem. W toku
nowelizacji dekretu ustanowiony ma zosta¢ takze
zespot szczegotowych srodkow, ktéry ma zapewnié
adekwatny poziom cyberbezpieczenstwa w ramach
nadzorowanych podmiotéw. Dotyczy¢ beda one
struktury zarzadzania bezpieczenstwem,
ochrony danych, szkolenia pracownikéw etc. Nalezy
podkresli¢, ze tak opisane rozwigzania prawne przy-
znajag wtadzy wykonawczej kompetencje dyskre-
cjonalne, polegajace na mozliwosci podejmowania
samodzielnych ocen i decyzji w zakresie tego kto
powinien by¢ objety bardziej restrykcyjnymi regu-
lacjami bezpieczenstwa. Poréwnujac takie rozwia-
zanie z transpozycja dyrektywy NIS np. w Polsce,
wskaza¢ mozna szereg réznic, w szczegdlnosci zas
brak operatoréw telekomunikacyjnych w wykazie
operatoréow ustug kluczowych w polskich regula-
cjach prawnych. Ponadto zgodnie z rozporzadze-
niem nr 1806 z 21 wrzesnia 2018 r. wykaz sekto-
réw kluczowych, w przeciwienstwie do wtoskiego
rozwigzania, ma charakter zamkniety i detaliczny®.

m.in.

Inspekcje i kontrole nad umieszczonymi w dekre-
cie podmiotami publicznymi s we Wtoszech prze-
prowadzane przez gabinet Prezesa Rady Ministréw,
natomiast nad podmiotami prywatnymi przez
Ministerstwo ds. Rozwoju Gospodarczego. Obydwa
organy maja kompetencje do wydawania zalecen
i w przypadku niezastosowania sie do ich tre-
$ci mogg natozy¢ wysoka kare administracyjng
w postaci grzywny od 200 tys. do 1,8 mIn euro.
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Niedawno utworzone Narodowe Centrum
Ewaluacji i Weryfikacji (wt. Centro di Valutazione
e Certificazione Nazionale, CVCN) jest orga-
nem nadzorczym Ministerstwa ds. Rozwoju
Gospodarczego w tym zakresie. Wszystkie pod-
mioty wymienione w dekrecie, a takze Centralne
Jednostki Zakupujace dla Zamoéwien Publicznych,
ktore zamierzajg dokona¢ zakupu urzadzen ICT
musza zgtosi¢ CVCN liste wszystkich podzespo-
téw i architektury software danej struktury ICT
zataczajac analize ryzyka zwigzanego z planowa-
nym uzytkowaniem. W terminie 45 dni od zgto-
szenia CVCN moze wydaé pozwolenie na zakup
lub tez zarzadzi¢ dodatkowe weryfikacje, warunki
i testy w zwiazku z zaistniatym ryzykiem*. W przy-
padku zaméwien publicznych zaproszenie do skta-
dania ofert musi zawiera¢ klauzule wstrzyma-
nia lub zakonczenia postepowania w przypadku
negatywnego wyniku testu. Szczegdlnie istotnym
elementem wtadzy dyskrecjonalnej egzekutywy
jest poszerzenie zakresu tzw. ztotej kompetenciji
0 obszar cyberbezpieczenstwa. Ztota kompetencja
jest prerogatywa rzadu do wniesienia sprzeciwu
wobec préby wykupienia dostawcy ustug dziataja-
cego na terenie Wtoch. Rzad zastrzega sobie réw-
niez kompetencje kontrolne w zakresie weryfikacji
potencjalnych podatnosci (ang. vulnerabilities) kon-
cesjonariuszy lub potencjalnych nabywcéw®.

Znaczny wptyw administracji publicznej na ksztatt
5G we Wtoszech uwidocznit sie takze w przypadku
aukcji publicznej z pazdziernika 2018 r., w czasie
ktérej narzucono licytantom pasm 700 MHz, 3700
MHz i 26 GHz obowigzek przedstawienia specja-
listycznego raportu dotyczacego zaréwno plano-
wanych ustug, jak i konkretnych technologii wyko-
rzystanych do ich $wiadczenia. Dodatkowo do
licytacji przystapi¢ mogty wytacznie konsorcja, zas
poszczegblne firmy nie mogty naleze¢ do wiecej
niz jednego z nich®.

FRANCJA

Francuskie dziatania legislacyjne oraz admini-
stracyjne dotyczace budowy i zabezpieczania
sieci mobilnej piatej generacji nakierowane s3 na
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bezposrednig role panstwa tylko w okreslonych
wypadkach zwigzanych z bezpieczenstwem naro-
dowym. W pozostatych kontekstach administracja
publiczna wptywa na infrastrukture telekomuni-
kacyjng posrednio, ksztattujgc dynamike i zasady
funkcjonowania rynku operatoréw oraz wspierajac
w praktyce silng pozycje francuskich operatoréow
na rodzimym rynku.

24 lipca 2019 r. francuski Senat na sesji nadzwy-
czajnej uchwalit nowelizacje’ Kodeksu elektro-
nicznej poczty i tacznosci (fr. Code des postes et
des communications électroniques), majaca na
celu ochrone intereséw obrony i bezpieczenstwa
narodowego Francji w kontekscie mobilnych sieci
radiowych, w tym 5G. Nowelizacja dodata do
Kodeksu nowy podrozdziat (sekcje) nr 78 o tytule:
»Program [uzyskania] uprzedniej zgody na dziata-
nie urzadzen sieci radiowe;j". Zawarte w nim cztery
artykuty (L. 34.11 i n.) okre$lajg przestanki uzy-
skania zezwolenia na eksploatacje zewnetrznych
urzadzenh przez operatoréw sieci. Odmowa udzie-
lenia zezwolenia przez Prezesa Rady Ministréw
moze mie¢ miejsce ze wzgledu na brak gwaran-
cji zachowania trwatosci, integralnosci, bezpie-
czenstwa i dostepnosci sieci lub poufnosci prze-
sytanych wiadomosci oraz informacji zwigzanych
z komunikacjg. Dodatkowo ze wzgledu na swojg
dziatalnos¢, tj. fakt Swiadczenia ustugi jako opera-
tor ogélnodostepnej sieci facznosci elektronicznej,
operatorzy znajduja sie w zakresie definicji legal-
nej pojecia ,operatora ustug kluczowych” zawartej
w Kodeksie obronnym (art. L. 1332-1): ,publiczni
lub prywatni operatorzy prowadzacy zaktady lub
korzystajacy z instalacji i robét, ktérych niedo-
stepno$¢ mogtaby znacznie ograniczy¢é poten-
cjat wojenny lub gospodarczy, bezpieczerstwo
lub zdolno$¢ przetrwania narodu”. Co wiecej sam
artykut L. 34.11 réwniez odwotuje sie do kryte-
ridw obrony i bezpieczenstwa narodowego, wska-
zujac jednoczesnie na strategiczne znaczenie jakie
nadaje ustawodawca 5G.

We Francji nie wprowadzono jeszcze komercyj-
nego wdrozenia sieci 5G na masowg skale, jednak
zgodnie z projektem specyfikacji ogtoszonym przez
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Organ regulacyjny ds. Komunikacji Elektronicznej
i Poczty (fr. Autorité de Régulation des
Communications Electroniques et des Postes,
ARCEP) opublikowanym 21 listopada 2019 r.,
na aukcje wystawione zostanie pasmo 310 MHz
w pasmach czestotliwosci 3,4-3,8 GHz. Mimo
faktu, ze obowigzek uzyskania zezwolenia dotyczy
wszystkich licytantéw, juz w listopadzie pojawity
sie spekulacje, ze cztery bloki po 50 MHz zostana
przeznaczone dla gtéwnych przedsiebiorstw tele-
komunikacyjnych operujacych we Francji (Orange,
Bouygues Telecom, SFR i Free), a pozostate spek-
trum podzielone zostanie na mniejsze bloki po 10
MHZ°. Kandydatura czterech gigantéw do udziatu
w aukcji zostata zaakceptowana 26 lutego 2020
r., a przewidywane przyznanie blokéw pierwotnie
nastgpi¢ miato w czerwcu?, zostato niestety prze-
tozone na termin pdzniejszy ze wzgledu na pande-
mie SARS-CoV-211,

Biorac pod uwage fakt, ze juz w 2015 r. odbyta sie
aukcja pasma 700 MHz, w ktérej Orange, Bouygues
Telecom, SFR i Free wylicytowaty szes¢ dostepnych
blokow??, zauwazyé nalezy, ze prawo francuskie
umozliwito uzyskanie owej silnej pozycji w obszarze
5G w okresie poprzedzajagcym nowelizacje Kodeksu
elektronicznej poczty i tagcznosci w 2019 r., a aukcja
pasma 3,4-3,8 GHz przeznaczajaca de facto cztery
bloki po 50 MHz ,wielkiej czwoérce” jeszcze ja
ugruntowuje. Z prawnego punktu widzenia, nowe
przepisy zwiekszyty kontrole panstwa nad rynkiem
telekomunikacyjnym (np. poprzez konieczno$¢ uzy-
skania zezwolenia na eksploatacje zewnetrznych
urzadzen przez operatoréw sieci), co wpisuje sie
w dotychczasowa praktyke zagwarantowania silnej
pozycji czterem gtéwnym firmom.

PLANOWANA AUKCJA PUBLICZNA 5G WE FRANCJI (2020 .)

| Orange

\
\

‘ Bouygues
) Telecom

/// Blok 310 hb

[ (w pasmie
3.4-3.8 GHz)

inni
licytanci
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NIEMCY

Republika Federalna Niemiec, obok Wielkiej
Brytanii, wypracowata na tle omawianej grupy
panstw jedne z najbardziej komplementarnych
regulacji w zakresie wdrazania oraz zabezpieczenia
sieci 5G. Oparte s3 one na potaczeniu bezwzgled-
nie obowiazujacych, ale do$¢ ogdlnych wymagan
zapisanych w ustawach z bardziej szczegétowym
i rygorystycznym katalogiem wymagan bezpie-
czenstwa stanowigcym prawo miekkie. Katalog
jest przyktadem podejscia opartego na regulacji
funkcjonowania sieci 5G na poziomie operacyjnym
i technicznym. Zaktada on m.in. niezbedng certy-
fikacje elementdéw sieci wysokiego ryzyka w opar-
ciu o certyfikaty wydawane przez Federalne Biuro
Bezpieczenstwa lub ich unijny ekwiwalent.

Niemiecki porzadek prawny reguluje kwestie
zwigzane z 5G gtéwnie poprzez ustawe o sie-
ciach cyfrowych (niem. Gesetz zur Erleichterung
des Ausbaus digitaler Hochgeschwindigkeitsnetze;
DigiNetzG'®) oraz ustawe prawo telekomunika-
cyjne (niem. Telekommunikationsgesetz; TKG).
W przypadku pierwszej z nich federalny ustawo-
dawca postawit sobie za cel przyspieszenie eks-
pansji szybkich sieci cyfrowych poprzez uwzgled-
nienie $wiattowodu jako integralnego komponentu
inwestycji infrastrukturalnych np. sieci energe-
tycznych i kanalizacyjnych przy drogach, szy-
nach i drogach wodnych, ktérych przepustowosc
jest wystarczajaca dla kabli $wiattowodowych?®,
W szerszym ujeciu ma to na celu ograniczenie
przysztych kosztéw zwigzanych z rozbudowa lub
przebudows infrastruktury. Ustawa DigiNetzG
weszta w zycie w listopadzie 2016 r., a jej przed-
miot, czyli przyspieszenie rozwoju wewnatrzkrajo-
wej sieci $wiattowodowej, zasadniczo nie przykut
szczegoblnej uwagi Srodowiska miedzynarodowego.
Inaczej stato sie z drugim z przytoczonych aktéw
prawnych - TKG.

Zgodnie z trescig § 109 (i § 109a) TKG ustanowiony
zostaje katalog wymagan bezpieczenstwa doty-
czacych dziatania systeméw telekomunikacyjnych
i przetwarzania danych oraz przetwarzania danych

osobowych (niem. Katalog von Sicherheitsanfor-
derungen fir das Betreiben von Telekommunika-
tions- und Datenverarbeitungssystemen sowie
fur die Verarbeitung personenbezogener Daten?).
Woprawdzie aktualnie obowiazujacy katalog wszedt
w zycie w lutym 2016 r., jednak 19 pazdziernika
2019 r. Federalna Agencja ds. Sieci (niem. Bunde-
snetzagentur) opublikowata jego nowy projekt?’.
Znowelizowany katalog natozy na dostawcéw
ustug telekomunikacyjnych oraz operatoréw sieci
telekomunikacyjnych obowigzek przygotowania
i wdrozenia odpowiednich s$rodkéw bezpieczen-
stwa, majacych na celu ochrone tajemnicy komuni-
kacyjnej, zapobieganie naruszeniom danych, zapo-
bieganie zakt6ceniom sieci i ustug oraz zarzadzanie
zagrozeniami bezpieczenstwa®®. Nalezy zauwazy¢,
ze katalog przynalezy do kategorii tzw. prawa miek-
kiego, czyli nie ma charakteru zrédta prawa bez-
wzglednie obowiagzujgcego. Jednoczesnie stanowi
podstawe wyktadni norm zawartych w TKG i praw-
dopodobnie cze$¢ jego przepisébw moze staé sie
w przysztosci ius cogens (normg bezwzglednie wia-
73ca), gdy TKG doczeka sie nowelizacji. Ponadto
Bundesnetzagentur wskazata, ze wymogi zawarte
w Katalogu majg jedynie charakter ,instrukgji i reko-
mendacji” (niem. Hinweisen, Empfehlungen) i dopusz-
cza sie od nich uzasadnione wyjatki. Przyktadowo
akceptuje sie zastosowanie alternatywnych wzgle-
dem zalecen $rodkéw, o ile doprowadza one do
osiaggniecia zaktadanego poziomu bezpieczenstwa.
Jednoczesnie agencja zaktada mozliwos$¢ przepro-
wadzenia audytu przez wykwalifikowany i nieza-
lezny podmiot lub przez wtasciwy organ krajowy.

Istothe wymogi zawarte w katalogu zaktadaja
potrzebe komplementarnego podejscia do bezpie-
czenstwa informacji, uwzgledniajagcego zaréwno
elementy bezpieczenstwa procesowego,
strukturalnego jak i systeméw IT. Na liscie $rod-
kow ostroznosci znalazty sie m.in: zarzadzanie
dostawcami ustug, proces sprawdzania perso-
nelu, 2-stopniowa weryfikacje dostepu do danych
wrazliwych i do systeméw IT oraz zarzadzanie cig-
gtoscig dziatania (ang. business continuity mana-
gement). Wskazano takze w jaki sposéb wymogi
powinny by¢ wdrazane w praktyce, wtaczajac

infra-
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personel odpowiedzialny za zapewnienie bezpie-
czenstwa oraz sposéb w jaki powinno by¢ szaco-
wane ryzyko zwiagzane z funkcjami i komponen-
tami sieci. Elementem szczegdlnie interesujacym
spotecznos¢ miedzynarodows staty sie uregulo-
wania dotyczace sieci cechujacych sie wzmozo-
nym ryzykiem. W rozumieniu katalogu wysokim
ryzykiem odznaczaja sie przede wszystkim ope-
ratorzy sieci majacych ponad 100 tys. uzytkowni-
kéw, jednak w szczegdlnych przypadkach definicja
moze miec zastosowanie takze wobec innych pod-
miotow, w tym dostawcow i podwykonawcow.

Operatorzy opisanych sieci zobowigzani sg do wdro-
Zenia pieciu istotnych rozwigzan organizacyjnych:

1. certyfikacji elementéw o krytycznym zna-
czeniu w oparciu o certyfikaty wydawane
przez Federalne Biuro Bezpieczenstwa
(niem. Bundesamt fir Sicherheit
Informationstechnik) lub ich unijny ekwiwalent
ustanowiony przez akt o cyberbezpieczenstwie;

in der

koniecznosci uzyskania ,zaswiadczenia o wia-
rygodnosci” (niem. Vertrauenswiirdigkeit) dla
wykonawcow i dostarczycieli ustug, pod
rygorem braku zgody na dotaczenie do sieci
»wysokiego ryzyka” w Niemczech;

zapewnienia integralnosci w fazach dostar-
czenia i catego cyklu zycia komponentu;

ciggtego monitorowania bezpieczenstwa;

przestrzegania zakazu ,monokultur’, w rozu-
mieniu zapobiezenia sytuacji, gdy rdzen sieci
i dostep radiowy bytyby zbudowane z podze-
spotéw pochodzacych od jednego producenta.

Powyzsze wymogi znajduja zastosowanie do
catego tancucha dostaw, od wytwoércow po
podwykonawcow.

ZJEDNOCZONE KROLESTWO

Wielka Brytania w zakresie regulacji wdraza-
nia sieci mobilnej pigtej generacji przyjeta podej-
$cie hybrydowe, zgodnie z ktérym z jednej strony
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ustawodawca uwalnia i otwiera rynek teleko-
munikacyjny, z drugiej na poziomie technicznym
oraz operacyjnym szczegétowo wyznacza kryteria
udziatu w rynku, pozostawiajac sobie prerogatywy
oraz praktyczne mozliwosci ich egzekwowania.

Brytyjski porzadek prawny w zakresie dotyczacym
infrastruktury telekomunikacyjnej oparty jest przede
wszystkim na zreformowanym w 2017 r. za posred-
nictwem ustawy o gospodarce cyfrowej (ang. Digital
Economy Act, DEA) nowym ,kodeksie komunika-
cji elektronicznej” (ang. Electronic Communication
Code, ECC). ECC uchwalony zostat jako harmono-
gram 3A (ang. Schedule 3A) ustawy prawo komunika-
cyjne (ang. Telecommunications Act) z 2003 r?, ECC
ma zasadniczo charakter subsydiarny co oznacza, ze
znajduje zastosowanie wytacznie wobec podmio-
téw objetych zarzadzeniem Biura Komunikacji (ang.
Office of Communication, Ofcom) lub innego kom-
petentnego organu, a jego zastosowanie moze by¢
okresowo ograniczane lub poddane warunkom okre-
$lonym w odrebnych przepisach®. ECC mozna okre-
$li¢ przede wszystkim jako ustanowienie miekkich
ram wzgledem wzajemnych relacji podmiotéw zwia-
zanych z infrastrukturg telekomunikacyjng np. kwe-
stii stuzebnosci czy przytaczenia instalacji do zrodta
energii elektrycznej przez operatora. Jednoczesnie,
zgodnie z dyspozycja art. 110 Prawa telekomunika-
cyjnego, organem wtasciwym do egzekucji wymagan
naktadanych przez ECC jest Ofcom, co zasadniczo
zbliza sposob rozstrzygniecia kwestii telekomuni-
kacyjno-infrastrukturalnych przez brytyjskiego pra-
wodawce do rozwigzania niemieckiego (zalecen
i instrukgji, ktére przewidujg jednak kontrole przepro-
wadzane przez organ panstwowy). Modelowe roz-
wigzanie ECC jest rozwiniete przez przepisy Kodeksu
postepowania, a takze opublikowane wzory pism
oraz standardowych warunkéw, ktére mogag stuzyé
podmiotom zainteresowanym do negocjacji uméw?*.

Oprécz uprawnien pozostajacych w gestii ECC prak-
tyczne utrudnienia dostepu do rynku brytyjskiego
majg miejsce wskutek rozstrzygnie¢ Ofcomu, doty-
czacych warunkéw aukgji publicznych. Przyktadowo
juz w 2018 r. (a wiec wkrétce po wejsciu w zycie
ECC) Ofcom ogtosit warunki aukcji dotyczace 5G.
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Obejmowata ona bloki 40 MHz w pasmie 2,3 GHz
oraz 140 MHz w pasmie 3,4 GHz i, co warto pod-
kresli¢, naktadata na licytantéw restrykcyjne bariery’.
Ofcom okreslit cel ustanowionych ograniczen jako
zmniejszenie liczby operatoréw widma w pasmie 2,3
GHz (tj. ,do natychmiastowego uzytku”) oraz nato-
zenie ogoélnych ograniczenn na widmo, ktére opera-
tor moze wygrac tacznie we wszystkich pasmach (2,3
GHz i 3,4 GHz)®2. Ustalenie maksymalnego putapu
oferty licytanta miato z kolei gwarantowac wysoki
poziom konkurencji na rynku telekomunikacyjnym.

W planowanej aukcji w 2020 r. Ofcom postano-
wit utrzymac¢ w/w ograniczenie i ogtosit dwueta-
powa aukcje, w ktérej w fazie gtéwnej licytowane
beda bloki w czestotliwosciach 3,6-3,8 GHz, a zwy-
ciezcy licytanci bedg mogli negocjowa¢ miedzy
soba swoje miejsca w pasmie. Patrzac szerzej ma
to stuzy¢ zmniejszeniu poziomu fragmentacji sieci
5G (w ogdlnym pasmie 3,4-3,8 GHz)?. Rzad bry-
tyjski pochylit sie rowniez nad kwestiami bezpie-
czenstwa, w tym wykorzystaniu sprzetu pocho-
dzacego od dostawcéw wysokiego ryzyka (ang.
high risk vendors). Zgodnie z opublikowanymi 28
stycznia 2020 r. wytycznymi®* Narodowe Centrum
Cyberbezpieczenstwa (ang. National Cyber Security
Centre, NCSC) rozwazy na wniosek rzadu publikacje
niewigzacych zalecen dla operatoréw w odniesieniu
do wykorzystania sprzetu pochodzacego od HRV.
Ponadto NCSC zalecito nastepujace ogranicze-
nia: a) w przypadku sieci dostepowych 5G najwy-
zej 35% spodziewanego ruchu sieciowego w danej
sieci moze przechodzi¢ przez sprzet HRV oraz b)
sprzet od HRV moze obstugiwaé najwyzej 35%
stacji bazowych w danej sieci. Oprocz ograniczen
ilosSciowych, NCSC zalecit nie wykorzystywanie

iii Byty nimi: 1) ustanowienia maksymalnego putapu 255
MHz widma do ,natychmiastowego uzytku”, ktére poje-
dynczy operator (licytant) moze utrzymac¢ w wyniku au-
kgji. 2) natozenie nowego, dodatkowego putapu 340 MHz
na ogolna (tacznie, w pasmach 2,3 i 3,4 GHz) ilos¢ widma
mobilnego, jaka pojedynczy operator (licytant) moze utrzy-
mac w wyniku aukcji. To ograniczenie stanowi 37% catego
widma mobilnego, ktére ma by¢ uzyteczne w 2020 r., co
obejmuje nie tylko widmo dostepne na tej aukcji, ale takze
pasmo 700 MHz.

sprzetu od HRV w poblizu obiektow istotnych dla
bezpieczenstwa narodowego, w tym np. baz woj-
skowych i elektrowni atomowych.

Ograniczenia zwiazane z bezpieczeristwem naro-
dowym maja charakter zalecen, czyli prawa miek-
kiego, co zbliza rozwigzania brytyjskie do niemieckich.
Przyktad brytyjski wykazuje zatem cechy podejscia
hybrydowego, w ktérym ustawodawca co prawda
zliberalizowat dostep do rynku telekomunikacyjnego,
jednak wprowadzit ograniczenia ilosciowe oraz zacho-
wat znaczng kontrole nad jego ksztattem poprzez
reguty majace zapewnic¢ wysoki poziom konkurencji.

HISZPANIA

Hiszpania na tle innych krajow omawianej grupy
przyjeta w ramach aktéw prawnych najbardziej libe-
ralne oraz wolnorynkowe stanowisko, skupiajac sie
przede wszystkim na systemowym utatwieniu roz-
woju i implementacji 5G. Prawo umozliwiajace oraz
ustanawiajace jako priorytet rozwdj infrastruktury
5G zostato uchwalone stosunkowo wczesnie (np.
ustawy z 2011 r. oraz 2014 r.). Wejscie na rynek
hiszpanski nie jest obwarowane wieloma wymaga-
niami administracyjnymi, a sam sektor - przynaj-
mniej de iure - bardziej otwarty, w poréwnaniu do
systeméw prawnych innych krajow.

Hiszpanskie prawo regulujgce funkcjonowanie 5G
znajduje sie w fazie przejsciowej, ktérej celem jest
dostosowanie regulacji do przysztych warunkow,
w tym m.in. do spodziewanego wiaczenia podmio-
téw przemystowych do infrastruktury teleinforma-
tycznej oraz komercyjnego, masowego wdrozenia
sieci mobilnej pigtej generacji na obszarach wysoko
zaludnionych. Obecny porzadek prawny regu-
lujg przede wszystkim akty wydane przez wtadze
wykonawcza. Pierwszym z nich jest dekret krélew-
ski 1066/2001 z dnia 28 wrzesnia 2001 r. zatwier-
dzajacy rozporzadzenie ustanawiajgce warunki
ochrony domeny publicznej radia, ograniczenia
emisji radiowych i srodki ochrony zdrowia przed
emisjami radiowymi. Rozporzadzenie wprowadza
réwniez inne rodzaje ograniczen emisji radiowych,
ocene sprzetu i aparatury oraz system sankcji?®.
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Kolejny dokument regulujacy omawiane zagad-
nienia to pochodzacy z dnia 24 lutego 2017 r.
dekret krélewski nr 123/2017, zatwierdzajacy roz-
porzadzenie w sprawie korzystania z publicznej
domeny radiowej?¢. Ostatnim aktem w tym zakre-
sie pozostaje zarzadzenie o sygn. ETU/531/2018
z 25 maja 2018 r. zatwierdzajagce specyfikacje
poszczegodlnych klauzul administracyjnych i wyma-
gan technicznych dotyczacych udzielania konce-
sji w drodze aukgcji publicznych na prywatne uzyt-
kowanie publicznej domeny radioelektrycznej
w pasmie 3600-3800 MHz%. Na ich mocy uregu-
lowane zostaty kwestie administracyjnoprawne,
w tym szczegotowe kwestie dotyczace rozwoju
infrastruktury w przestrzeni publicznej oraz tech-
niczne wymogi aukcyjne. Nie s3 to jednak jedyne
kwestie prawne zwigzane z 5G, poniewaz sprawy
zwigzane z cyberbezpieczenstwem regulowane sa
réwniez przez art. 44 ogdlnego prawa telekomu-
nikacyjnego (hiszp. LGTel) 9/2014%, ktére weszto
w zycie 9 maja 2014 r.

Art. 79 i 82 LGTel stanowig, Ze rzad lub organ tele-
komunikacyjny (hiszp. Comisiéon Nacional de los
Mercados y la Competencia, CNMC) moze zawie-
si¢ (jako $rodek tymczasowy) lub cofnaé prawo
do swiadczenia ustugi dostawy sieci komunikacji
elektronicznej, w przypadku powaznych i powta-
rzajacych sie naruszen operatora sieci. Naruszenia
te wynika¢ moga bezposrednio z nieodpowied-
niego S$wiadczenia ustug, eksploatacji sieci czy
przyznania prawa uzytkowania, ale tez z niespet-
niania innych szczegdlnych warunkéw, ktére regu-
lator natozyt na operatora. Ponadto stosownie do
art. 28 ust. 1 LGTel wraz z rozporzadzeniami (art.
17 i 53 dekretu krolewskiego 424/2005) stano-
wig, ze rzad moze, ze wzgledu na obrone panstwa,
bezpieczenstwo publiczne lub ochrone ludnosci,
natozy¢ skonkretyzowane i odrebne obowigzki
wobec dostawcy ustugi publicznej?. W kontek-
$cie bezpieczenstwa panstwa warto wskazac row-
niez na zaliczenie ICT do obszaréw strategicz-
nych w ramach Systemu Ochrony Infrastruktury
Krytycznej®°, powotanego na mocy ustawy 8/2011
ustanawiajacej srodki ochrony infrastruktury kry-
tycznej®! z 28 kwietnia 2011 .
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Porzadek prawny wsparty jest rowniez prak-
tycznym dziataniem administracji. W 2017 r.
Ministerstwo Energii, Turystyki oraz Agendy
Cyfrowej opublikowato Narodowq Strategie 5G
na lata 2018-2020. Strategia zostata zainspiro-
wana komunikatem Komisji Europejskiej Sie¢ 5G
dla Europy: plan dziatania, a jej wdrozenie poprze-
dzono bardzo szerokimi konsultacjami spotecz-
nymi w lipcu 2017 r. Objeci konsultacjami byli
m.in. sama administracja publiczna, Srodowiska
akademickie, przedstawiciele spoteczenstwa oby-
watelskiego, przedstawiciela  przedsiebiorstw
sektora telekomunikacyjnego, przemyst i kilka
innych grup. W kontekscie prawnym jest ona
istotna przede wszystkim ze wzgledu na wyktad-
nie autentyczng przepiséw dotyczacych cyber-
bezpieczenstwa, ochrony danych osobowych oraz
rozwoju infrastruktury 5G, ale réwniez ze wzgledu
na potwierdzenie wyznaczonego przez LGTel (art.
12.2) kierunku przysztych dziatan dla podmiotéw,
ktore chciatyby przytaczy¢ sie do juz istniejacej
sieci. W zamysle hiszpanskiego rzadu podmioty
te musiatyby negocjowac¢ warunki przytaczenia
Z pozostatymi operatorami sieci®2.

FINLANDIA

Finski porzadek prawny w zakresie 5G regu-
lowany jest przede wszystkim przez ustawe
o ustugach tgcznosci telefonicznej®® (2014/917,
fin. Laki sahkoisen viestinndn palveluista), ktora
weszta w zycie 1 stycznia 2015 rv. Ustawa ta,
zwana takze Kodeksem spoteczenstwa informa-
cyjnego (dalej ,Kodeks"), obejmuje szereg istot-
nych z punktu widzenia 5G zagadnien, w tym
przepisy ogolne dotyczace przeprowadzania
aukcji i udzielania licencjiv sieciowych i radio-
wych (rozdziaty 3 i 6). W styczniu 2019 r. Finskie
Ministerstwo Transportu i tacznosci ogtosito

iv Ustawa ta doczekata sie istotnej nowelizacji przez
ustawy z 4 maja i 23 pazdziernika 2018, ktore w sposéb
znaczacy zmienity przepisy dotyczace aukgji i licencji -
sieciowych i radiowych.

v W warunkach polskiego prawa mowa bytaby o koncesjach,

a nie o licencjach, jednak rozréznienie to traci na znaczeniu
przy przektadaniu przepiséw prawa obcego.
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prace nad nowelizacja szeregu aktow legislacyj-
nych, w tym réwniez Kodeksu®4, w celu przygo-
towania systemu prawnego do odpowiedniego
wdrazania sieci mobilnej piatej generacji. Nowela,
zwana ,rzadowym projektem ustawy zmienia-
jacej ustawy” (dalej ,Projekt ustawy”?®) zgodnie
z preambuta miata wej$¢ w zycie we wrzesniu
2020 r., jednak ze wzgledu na szczegdlng sytu-
acje zwigzang z pandemia SARS-CoV-2, spodzie-
wac sie mozna opdznienia w tym zakresie. Biorac
pod uwage fakt, ze sam Projekt ustawy wprowa-
dza wiele detalicznych zmian do Kodeksu, poni-
zej zostang omoéwione tylko niektére z nich.
Sumaryczne poréwnanie pozwala na wskazanie
kierunku zmian w prawodawstwie finskim oraz
ewolucji postrzegania 5G z punktu widzenia admi-
nistracji publicznej i strategicznej polityki panstwa.

WSsréd istotnych zmian nalezy wskaza¢ na nie-
wielka w zakresie jezykowym, ale wazng z per-
spektywy prawnej, zmiane dotyczaca udzielania
licencji. W ramach pierwotnych przepiséw art. 11
dotyczacy aukcji publicznych i licencji sieciowych
zaktadat, ze licencja udzielona zostanie wniosko-
dawcy, ktory ztozy najwyzsza oferte na pasmo lub
pare pasm czestotliwosci na aukcji publicznej -
chyba ze istniejg szczegdlnie silne podstawy, aby
podejrzewaé, ze udzielenie licencji zagraza bez-
pieczenstwu narodowemu. Z kolei Projekt ustawy
zaktada udzielenie licencji przedsiebiorstwu lub
podmiotowi, ktory ztozy zwycieska oferte na aukcji
(fin. huutokaupassa voittavan tarjouksen), a nie naj-
wyzszg przyjeta (fin. korkeimman hyvdksytyn),
jak jest to obecnie uregulowane. Wskazuje to na
czesciowe odejécie od kryterium stricte ekono-
micznego w strone kryterium poza cenowego.
Co wazne kryterium to nie zostato dookreslone
na poziomie ustawy, poniewaz kompetencja decy-
zyjna w tym zakresie zostata przeniesiona na rzad,
ktory w formie dekretu okresla warunki aukcji,
w tym wytyczne dotyczace wigzacego charakteru
ofert (Ustep 3 Projektu). W zwigzku ze zmianami
dotyczacymi oferty zwycieskiej oraz przyznaniu
rzagdowi kompetencji okreslenia szczegétowych
warunkow, w ktorych oferty sg wiazace, nalezy
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uznaé, ze rowniez w przypadku Finlandii wzrést
poziom kontroli wtadzy publicznej nad ksztattowa-
niem rynku telekomunikacyjnego.

Projekt ustawy dodaje do przepisow Kodeksu
szereg prerogatyw Finskiej Agencji Transportu
i Komunikacji - Traficom. Nalezy zauwazy¢, ze
tres¢ przepisdéw ramowych znajduje sie na wyso-
kim poziomie ogdlnosci i jej szczegétowe dopre-
cyzowanie pozostaje w kompetencji podmio-
téw administracji rzadowej, a przede wszystkim
witasénie Traficomu. Traficom jest istniejacag od
1 stycznia 2019 r. agencjg powstatg z potacze-
nia Finskiej Agencji Bezpieczenstwa Transportu
(Trafi) oraz Finskiej Agencji Regulacji £acznosci
(FICORA). Ewolucja podejscia  prawnego
w Finlandii uwidacznia sie takze w klauzuli bez-
pieczenstwa narodowego, stanowiacej art. 11
Kodeksu. Przed nowelg z roku 2018 zakfadata
ona, iz istnieje mozliwos¢ nieprzyznania licencji,
jezeli organ udzielajacy dysponuje informacjami
wskazujacymi, ze ,udzielenie licencji w oczy-
wisty sposob zagraza bezpieczenstwu narodo-
wemu”. Po noweli, a wiec w ramach aktualnego
brzmienia, w ust. 1 artykutu 11 wskazuje sie na
mozliwos¢ przyznania licencji ,jezeli nie istnieja
szczegblnie silne podstawy, aby podejrzewaé, ze
udzielenie licencji w oczywisty sposdb zagraza
bezpieczenstwu
witasnych informacji organu na konstrukcje abs-
trakcyjna rozszerza potencjalnie zrédta, z ktérych
organ moze czerpac wiedze o oferentach i zwiek-
sza poziom kontroli wtadzy wykonawcze;j.

narodowemu”. Rozszerzenie

Podczas gdy na s$wiadczenie ustugi siecio-
wej, ktéra wykorzystuje czestotliwosci radiowe
w cyfrowej naziemnej sieci tgcznosci masowej
lub w sieci komérkowej prowadzacej telekomu-
nikacje publiczna, wymagana jest licencja sie-
ciowa, to na posiadanie i uzytkowanie transmite-
row radiowych, w zakresie przewidzianym przez
Kodeks, konieczna jest licencja radiowa zawarta
w rozdziale 6 (art. 39 i n.). Jezeli udzielenie licen-
cji miatoby wptynaé na ogdlny rozwdj rynku tacz-
nosci, decyzje licencyjne wydawane s3 takze przez
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Traficom w porozumieniu z Finskim Ministerstwem
Transportu i £tacznosci. W odniesieniu do udziele-
nia licencji radiowej przyjete zostaty uregulowania
podobne do licencji sieciowej. Przyktadowo art. 41
Kodeksu ustanawia warunki, ktére musi spetnic¢
oferent, w tym m.in. brak uzasadnionych podej-
rzen Traficomu, ze wnioskodawca narusza przepisy
lub warunki zwigzane z licencja radiowg czy wyklu-
czenie faktu zagrazania bezpieczenstwu narodo-
wemu. Rozszerza to zakres odpowiedzialnosci
whioskodawcy oraz kompetencje kontrolne wta-
dzy publicznej. Dalsze przepisy Kodeksu, podob-
nie jak w przypadku licencji sieciowych, okreslaja
dopuszczalne czynnosci cywilnoprawne, takie jak
cesja oraz uprawnienia administracyjno-kontrolne
przyznane gtéwnie agencji Traficom.

Projekt ustawy zakfada takze obowigzek ustano-
wienia przedstawiciela przez operatoréw, w tym
rynku internetowego, ustug wyszukiwania i ustug
w chmurze, jezeli nie maja siedziby w zadnym z kra-
jow UE. Przedstawiciel musi mie¢ siedzibe w jed-
nym z krajow Unii, w ktérym operator Swiadczy
ustugi, co pozwoli na objecie operatora jurysdykcja
kraju, w ktérym ustanowit swojego przedstawiciela.
Opisana instytucja prawna utatwia ustalenie wtasci-
wego porzadku prawnego, ochrone interesu pan-
stwowego oraz, posrednio, interesu konsumenta,
ale réwniez ogranicza tzw. kupczenie jurysdykcjg
(ang. forum shopping) w przypadku spraw, gdzie
strong byliby operatorzy spoza UE.

Finlandia przeprowadzita do tej pory cztery
aukcje publiczne, z czego trzy aukcje przed
2018 r. byty przeprowadzone w niskim pasmie.
W 2009 r. aukcja objeta pasmo widma 2500-
2690 MHz, a zwyciezcami aukcji byty DNA,
TeliaSonera i Elisa®. Te same trzy podmioty zto-
zyty najwyzsze przyjete oferty w 2013 r. w cze-
stotliwosciach 791-831 MHz i 832-862 MHz%¥

vi Kodeks na okreslenie ,operator” uzywa stowa toimija
(fin. operator), ktére w wolnym ttumaczeniu oznacza¢ moze
réwniez dostawce (ang. provider, supplier). W celu uzgod-
nienia terminologicznego na potrzeby tego raportu i przy-
blizenia ustawodawstwa finskiego przyjeto ttumaczenie
tomija jako operator.

oraz w 2016 r., w pasmie widma 703-733/758-
788 MHZz®®. Ostatnia aukcja publiczna odbyta sie
w 2018 r. W jej rezultacie Ficora udzielita licencji
w pasmie widma 3410-3800 MHz trzem firmom.
Telia Finland wygrata pasmo A w czestotliwosci
3410-3540 MHz (30,26 min euro), Elisa przypa-
dto pasmo B w czestotliwosci 3540-3670 MHz
(26,35 min euro), natomiast DNA uzyskato pasmo
C w czestotliwosci 3670-3800 MHz z oferty
w wysokosci 21 min euro®. W lutym 2020 r.
Finskie Ministerstwo Transportu i £acznosci zapo-
wiedziato kolejng aukcje widma w pasmie cze-
stotliwosci 25,1-27,5 GHz*. W wyniku przysztej
aukcji zostang udzielone licencje w trzech blokach
po 800 MHz, kazda o cenie startowej w wysoko-
$ci 7 min euro, ktére pokrywaja terytorium catej
Finlandii za wyjatkiem wysp Alandzkich. Pasmo
niskie o czestotliwosci 850 MHz zostanie zare-
zerwowane dla lokalnych sieci i nie bedzie przed-
miotem aukcji**. Obecnie trwaja prace nad rozpo-
rzadzeniem wydawanym przez Traficom oraz nad
wymogami technicznymi, a sama aukcja zaplano-
wana jest na lato 2020 r.

Finlandia jest przyktadem kraju europejskiego,
w ktérym w ostatnich latach dokonat sie skokowy
rozwoj prawodawstwa w zakresie regulacji rynku
technologii mobilnych, szczegélnie w kontekscie
najnowszej generacji, a wiec 5G. Przyjat on ksztatt
Kodeksu z 2014 r., kompleksowej Noweli z 2018 r.
oraz aktualnie procedowanego Projektu ustawy
ze stycznia 2019 r. Zmiany prawne pociagaja
za soba réwniez zmiany instytucjonalne, w tym
przyktadowo stworzenie Traficomu w 2019 r.
Traficom pozostaje najwazniejszg agencja wyko-
nawcza wyspecjalizowang w obszarze faczno-
$ci, ktora wspiera finskie ministerstwo w realiza-
cji zadan i ochronie interesu publicznego. Nie jest
jednak jedyna instytucjg zwigzana z 5G, ponie-
waz przyktadowo finski Urzad Bezpieczenstwa
Radiologicznego i Jadrowego monitoruje wyko-
rzystanie 5G pod katem bezpieczenstwa i zdro-
wia publicznego obywateli oraz wywigzywanie sie
operatoréw z natozonych na nich wymogéw m.in
w zakresie ekspozycji*2. Liczba przeprowadzonych
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aukcji oraz dostosowanie przepiséw wskazuja na
wysoki poziom organizacyjnoprawnego przygo-
towania Finlandii do komercyjnego wdrozenia
technologii 5G. Co istotne w przypadku finskim,
podobnie jak francuskim, zarysowuje sie domi-
nacja trzech regionalnych operatoréw (DNA,
TeliaSonera i Elisa) oraz istniejg utatwienia dla
mikro i matych przedsiebiorstw, ktore zasadniczo
nie sg objete koniecznoscia uzyskania licencji sie-
ciowej, badZ postepowaniem aukcyjnym.

SZWECJA

Szwedzki porzadek prawny w zakresie teleko-
munikacji piatej generacji regulowany jest przez
dwa kluczowe akty prawne w postaci ustaw.
S3 to: ustawa o komunikacji elektronicznej*?
(szw. Lag (2003:389) om elektronisk kommunika-
tion, LEK), zapewniajgca obywatelom i organom
panstwa dostep do bezpiecznej i wydajnej komu-
nikacji elektronicznej oraz, w mniejszym zakre-
sie, ustawa o prawie publicznym i prywatnoscivi44
(szw. Offentlighets- och sekretesslag (2009:400)),
zawierajaca przepisy dotyczace ochrony danych.
Ustawa o komunikacji elektronicznej, zgod-
nie z sekcja 4 rozdziatu I, ma zastosowanie do
sieci tacznosci elektronicznej i ustug komunika-
cyjnych z powigzanymi instalacjami i ustugami
oraz do innych zastosowan radiowych. 29 sierp-
nia 2019 r. przy wspoétudziale Ministra Cyfryzacji
Andersa Ygemana, szwedzkie ministerstwo infra-
struktury przekazato Radzie Prawnej do zaopi-
niowania projekt ustawy rzadowej* zmienia-
jacy ustawe o komunikacji elektronicznej oraz
ustawe o prawie publicznym i prywatnosci. Projekt
wszedt w zycie*¢ 1 stycznia 2020 r. jako ustawa
rzadowa o ochronie bezpieczenstwa Szwecji
w czasie korzystania z transmiteréw radiowych
(szw. Skydd av Sveriges sakerhet vid radioanvan-
dning (2019/20:15)). Ponizej znajduje sie omdwie-
nie obu wspomnianych ustaw po zmianach.

vii W wersji anglojezycznej ttumaczonej jako Information
and Secrecy Act.
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W zakresie zwigzanym z 5G ustawa LEK reguluje
m.in. tryb i warunki uzyskania licencji na korzy-
stanie z nadajnikéw radiowych. Sekcja 6 roz-
dziatu Il okresla procedure licencyjng, uzalez-
niajac jej udzielenie od zatozenia, ze korzystanie
z nadajnikdw nie spowoduje szkodliwych skut-
kéw. Pierwotne brzmienie ustawy z 2003 r. zakta-
dato 6 podstawowych kategorii niepozadanego
stanu skutkujacego wykluczeniem, takich jak m.in.
zaktécenia sieci, utrudnienia tgcznosci czy zajmo-
wanie zakreséw zharmonizowanych przez przepisy
prawa UE i prawa miedzynarodowego publicz-
nego. Ostatni, 7 pkt tej sekcji, wszedt w zycie
w styczniu 2020 r. w drodze ustawy 2019/20:15
i zgodnie z nim korzystanie z transmitera nie moze
takze spowodowaé szkody dla bezpieczenstwa
Szwecji. O ile sekcja 6 odnosi sie do kwestii pro-
ceduralnych, warunki uzyskania licencji okresla
sekcja 11, wprowadzajac mozliwos$¢ uzaleznienia
uzyskania licencji od ich spetnienia. Moga to by¢
m.in zakres czestotliwosci, zobowigzanie wniosko-
dawcy do wspoétdzielenia widma z innymi podmio-
tami, a takze inne. Natozenie dodatkowych wymo-
gow uzaleznione jest od spetniania przez nie celéw
polityki publicznej, takich jak np. ochrona zdrowia
publicznego i zapewnienie efektywnego wykorzy-
stania czestotliwosci. W sekcji 11 LEK za posred-
nictwem Skydd av Sveriges sdkerhet vid radioanvdn-
dning dodany zostat réwniez pkt. 10, umozlwiajacy
natozenie na wnioskodawce dodatkowych warun-
kéw zwigzanych z narodowym bezpieczenstwem.
Bezpieczenstwo Szwecji jest rowniez przestanka
cofniecia lub natychmiastowej zmiany warun-
kow zezwolenia, a od wydanej decyzji Agencji
Pocztowej i Telekomunikacyjnej (szw. Post- och
telestyrelsen, PTS), dotyczacej korzystania z nadaj-
nika, dzierzawy licencji, warunkowego korzystania,
cofniecia licencji oraz zmiany jej warunkéw, odwo-
tac sie moga, zgodnie z sekcja 19 a, policja bezpie-
czenstwa (szw. Sdkerhetspolisen, ,S4po”) oraz sity
zbrojne Szwecji. Wprowadzenie do LEK wzgle-
doéw bezpieczenstwa narodowego przytaczane
jest w uzasadnieniu Skydd av Sveriges sdkerhet
vid radioanvindning (rozdz. 4.2) takze w kontek-
$cie innego aktu prawnego, mianowicie ustawy
o bezpieczenstwie*” (szw. Sakerhetsskyddslagen
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(2018:585)). Ustawa o prawie publicznym i pry-
watnosci uzupetnia LEK w zakresie wyposazenia
Sapo i szwedzkich sit zbrojnych w mozliwosci reali-
zacji wymienionych w LEK zadan przy wykorzy-
staniu informacji, ktére w innych warunkach byty
klasyfikowane jako poufne i podlegajace wyni-
ktej z ustawy ochronie. Do ustawy o prywatnosci
dodana zostanie sekcja 3a w rozdziale 15, w mysl
ktérego wytacza sie zasade poufnosci wyrazong
w sekcjach 1, 1a lub 2, w przypadku dysponowa-
nia przez Sapo lub przez szwedzkie sity zbrojne
wskazanymi w ustawie informacjami dla PTS, jezeli
dotycza one kwestii uzytkowania nadajnika radio-
wego, wnioskéw licencyjnych (w tym np. przenie-
sienia licencji), koniecznos$ci dostosowania zezwo-
lenia do bezpieczenstwa Szwecji lub istnieje powdd
do cofniecia, badz zmiany warunkéw zezwolenia
W rozumieniu przepiséw rozdziatu 7 LEK.

Zgodnie z danymi PTS* dotychczas przepro-
wadzonych zostato wiele aukcji publicznych,
w tym w pasmach: 700 MHz, 800 MHz, 1800 MHz,
28 GHz, 2500-2690 MHz oraz 1900-1905 MHz",
PTS podaje, ze obecnie w toku sg postepowania
dotyczace przysztych aukcji w pasmach 2,3 GHz oraz
3,5 GHz¥, ktére beda miaty miejsce najprawdopo-
dobniej w 2020 r*°, Zmiany wprowadzone ustawg
Skydd av Sveriges sdkerhet vid radioanvindning,
w tym przede wszystkim zwiekszenie kontroli Sapo
oraz szwedzkich sit zbrojnych nad decyzjami licen-
cyjnymi, dotyczg przede wszystkim akcji w pasmie
2,3 GHz oraz 3,5 GHz, a takze aukcji przysztych.
Whaczenie policji bezpieczenstwa oraz wojska jako
podmiotéw posiadajgcych kompetencje kontrolne
i mogacych partycypowac¢ w procedurach licencyj-
nych jest konstrukcja odrebng od pozostatych kra-
jow opisanych na potrzeby niniejszego rozdziatu.
Nakresla to znaczna kontrole wtadzy publicznej nad
strukturg rynku telekomunikacyjnego poprzez pro-
cedure udzielania licencji i kontroli licencjobiorcy.
Przepisy bezwzglednie wiazace, dotyczace braku
ryzyka wyrzadzenia szkody obronnosci Szwecji,

viii Szwedzkojezyczna wersja strony podaje réwniez inne
aukcje publiczne dot. innych czestotliwosci.

zdrowia publicznego, etc., wyposazajg PTS i inne
podmioty w kompetencje pozwalajace na aktywne
ksztattowanie dostepu do rynku Szwecji, zdomino-
wanego przez Telia, Tre i Net4Mobility.

PODSUMOWANIE

Charakterystyka regulacji prawnych w obszarze
infrastruktury telekomunikacyjnej wyraznie wska-
zuje na to, ze przeanalizowane kraje europejskie
postrzegaja 5G w zréznicowany sposoéb. Jak zostato
wczeshiej zasygnalizowane, wszystkie z opisywa-
nych panstw zasadniczo podzielajg postrzeganie 5G
jako technologii strategicznej, jednak réznia sie one
w ocenie wagi wybranych aspektéw tego znaczenia.
Najdalej w zakresie powigzania 5G ze strategia bez-
pieczenstwa i suwerennosci narodowej idg prawo-
dawstwa wtoskie i francuskie, zapewniajac znaczne
prerogatywy wtadzy centralnej w zakresie wptywa-
nia na rynek telekomunikacyjny. Rozwigzania nie-
mieckie oraz brytyjskie cechujg sie hybrydowym
podejsciem, odchodzac od bezposredniej ingerencji
organéw publicznych w strone aktywnej regulacji
rynku. Najbardziej liberalne stanowisko widoczne
jest w ramach legislacji hiszpanskiej zogniskowa-
nej na rozwoju i masowej implementacji sieci pig-
tej generacji jako celu nadrzednym. Jednoczes$nie
nie ulega watpliwosci, ze wszystkie z opisanych
krajow potencjalnie ograniczyty dostep do swoich
rynkéw narodowych, jednak osiggnety to poprzez
rézne $rodki.

Bardzo ciekawymi przyktadami sa Szwecja
i Finlandia. Szwecja uzaleznia wejscie na swoj
rynek wymaganiem od wnioskodawcéw zgodnosci
z wieloma aspektami szwedzkiej polityki publicz-
nej oraz witaczajac do procedury aukcyjnej i kon-
troli policje bezpieczenistwa i sity zbrojne, jednak
bez ,ztotej kompetencji’, jak w przypadku Wtoch.
Finlandia, podobnie jak Niemcy, wprowadza wtasne
ograniczenia za pomoca decyzji organow i wspot-
pracy wtadzy publicznej. Ponadto Finlandia zdecy-
dowata sie rozstrzygnac czes¢ istotnych kwestii za
posrednictwem minimalnej zmiany tresci niekto-
rych przepiséw, co przektada sie jednak na znaczne
réznice w procedurze udzielania licencji.
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Sposéb i $rodki, za pomoca ktérych uregulo-
wany zostat stan prawny poprzedzajacy wdroze-
nie technologii pigtej generacji, sg istotng wska-
z6éwka dotyczaca intencji prawodawcy oraz
przysztego rozwoju architektury 5G na obszarze
badanych panstw. W tym kontekscie szczegélnie
istotna jest kwestia praktycznego dziatania pan-
stwa w zakresie ksztattowania wtasnego rynku
telekomunikacyjnego, uwidaczniajagca sie np.
poprzez ograniczenia w aukcjach publicznych.
Dobrym przyktadem jest Francja, ktéra dopu-
$cita do udziatu w aukcjach publicznych, dotycza-
cych gtéwnych blokéw pasma, przede wszystkim
swoich gtéwnych krajowych operatorow. Z kolei
w odniesieniu do producentéw sprzetu dla sieci
5G, jedynym europejskim krajem, ktéry do tej

PRZYPISY
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pory zdecydowat sie na wprowadzenie ograni-
czen jest Wielka Brytania. W brytyjskich sieciach
kluczowych (core) nie moga znalez¢ sie dostawcy
spoza krajéow NATO, zas w celu dywersyfikacji
infrastruktury w catosci sieci 5G stosowany bedzie
limit dla jednego dostawcy na poziomie 35%
w sieci RAN.

Niezaleznie od réznic miedzy uwzglednionymi
w opracowaniu panstwami nalezy zauwazy¢, ze
porzadki prawne wszystkich z badanych panstw s3
przygotowane na przeprowadzanie aukcji i wdra-
zanie technologii. Istniejace réznice nie wydaja sie
by¢ na tyle gtebokie, by stana¢ na przeszkodzie
europejskiej harmonizacji rozwoju nowej generacji
sieci mobilnych.

1 Auge L., Coronavirus crisis delays Europe’s 5G rollouts, EuReporter 2020, [online:] https:/www.eureporter.co/
business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk_ =8e9311530197dabé8ef-

0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGWFIYkCdaFGCI_2PphWBfOQMt8aculsDymQ7U6Awz6Ph-

M61EVSboWLf4lcsl--vgQ1szVIutLOEM9Dr5D6ZNsZ-WzwvyuLQF60hSzvOUTKk2dtYd7FeWKtYkhHvyKicZ8WVuh-
m88AHI4Yh72EpSaLKCGv1BppxETPG2bROIR4YLY9NPwsZ1aa_zgilL1e6pCOT_00CAJGrpPCLTEgK5uwkV5vEOTFZhn-
YaXS3KiQAqv6GOo04c3Y66VAV6bjWvm7a1BaKQs_JWPvI2wge1Ev3McmAzL4eCDMHjQQdI--XVfhzHDuHU_bvGP-
FE9yqZ80y8z0e5WJIXfm9zyCoQyW-02IFHSdwTk-2YozOgag.

2 Italian government acts to strengthen further its “golden powers”, JDSUPRA, 2019, [online]: https:/www.jdsupra.com/
legalnews/italian-government-acts-to-strengthen-95951/.

3 Dz. U. RP, Rozporzadzenie Rady Ministréow z dnia 11 wrzesnia 2018 r. w Sprawie Wykazu Ustug Kluczowych oraz
Progéw Istotnosci Skutku Zaktécajacego Incydentu dla Swiadczenia Ustug Kluczowych, 2018, [online]: http:/prawo.
sejm.gov.pl/isap.nsf/download.xsp/WDU20180001806/0/D20181806.pdf.

4 Magiore M., National Cybersecurity Perimeter and “5G” Mobile Networks: the Italian Government Takes a Primary Role,
2019, [online]: https:/www.mmlex.it/en/magazine/national-cybersecurity-perimeter-and-5g-mobile-networks-ital-
ian-government-takes-primary-role.

5 M, Magiore, National Cybersecurity Perimeter and “5G” Mobile Networks: the Italian Government Takes a Primary Role,
op. cit.
6 CMS Expert Guide to 5G - Italy, CMS, 2019, [online]: https:/cms.law/en/int/expert-guides/cms-expert-guide-to-5g/italy.

7 LOIn®2019-810 du 1er aolt 2019 visant a préserver les intéréts de la défense et de la sécurité nationale de la France
dans le cadre de I'exploitation des réseaux radioélectriques mobiles, LegiFrance, 2019, [online] : https:/www.legifrance.
gouv.fr/affichTexteArticle.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?cidTexte=JORF-
TEXT000038864094&idArticle=LEGIARTIO00038867055&dateTexte=20190802.

73



https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.eureporter.co/business/2020/04/01/coronavirus-crisis-delays-europes-5g-rollouts/?__cf_chl_jschl_tk__=8e9311530197dab68ef0c2795661dd355c2fd6b8-1587564844-0-AZw95PUOGwFJYkCdaFGCI_2PphWBfOQMt8acuIsDymQ7U6Awz6PhM61EVSboWLf4Icsl--vgQ1szV9utLOEM9Dr5
https://www.jdsupra.com/legalnews/italian-government-acts-to-strengthen-95951/
https://www.jdsupra.com/legalnews/italian-government-acts-to-strengthen-95951/
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001806/O/D20181806.pdf
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001806/O/D20181806.pdf
https://www.mmlex.it/en/magazine/national-cybersecurity-perimeter-and-5g-mobile-networks-italian-government-takes-primary-role
https://www.mmlex.it/en/magazine/national-cybersecurity-perimeter-and-5g-mobile-networks-italian-government-takes-primary-role
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g/italy
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?cidTexte=JORFTEXT000038864094&idArticle=LEGIARTI000038867055&dateTexte=20190802
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?cidTexte=JORFTEXT000038864094&idArticle=LEGIARTI000038867055&dateTexte=20190802
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?cidTexte=JORFTEXT000038864094&idArticle=LEGIARTI000038867055&dateTexte=20190802

5G

SZANSE, ZAGROZENIA, WYZWANIA

8 Section 7 : Régime d'autorisation préalable de I'exploitation des équipements de réseaux radioélectriques, LegiFrance,
2019, [online] : https:/www.legifrance.gouv.fr/affichCode.do;jsessionid=5444A47E51E6CB38B24431A6C265DAEA4.
tplgfr28s_2?idSectionTA=LEGISCTA000038867140&cidTexte=LEGITEXT000006070987 &dateTexte=20200215.

9 CMS Expert Guide to 5G - France, CMS, 2019, [online]: https:/cms.law/en/int/expert-guides/cms-expert-guide-to-
5g/france.

10 Sharpe R., Bouygues, Free, Orange & SFR apply for France’s new 5G spectrum, 5GRADAR, 2020, [online]: https:/ww-
w.5gradar.com/news/bouygues-free-orange-and-sfr-apply-for-frances-new-5g-spectrum.

11 France’s telecom regulator postpones 5G auction due to coronavirus, Telecom, 2020, [online]: https://telecom.econom-
ictimes.indiatimes.com/news/frances-telecom-regulator-postpones-5g-auction-due-to-coronavirus/74959236.

12 France spectrum auction raises $2.97 billion, Telecomlead, 2015, [online]: https:/www.telecomlead.com/tele-
com-services/france-spectrum-auction-raises-2-97-billion-65624.

13 Gesetz zur Erleichterung des Ausbaus digitaler Hochgeschwindigkeitsnetze (DigiNetzG), BGBL, 2016, [online]: https:/
www.bgbl.de/xaver/bgbl/start.xav#__bgbl__%2F%2F*[%40attr_id%3D'bgbl116s2473.pdf']__1581539112422.
14 Telekomunikationsgesetz, BMJV, [online]: https:/www.gesetze-im-internet.de/tkg_2004/.

15 Von der digitalen in die Gigabit-Gesellschaft, BMVI, 2019, [online]: https:/www.bmvi.de/SharedDocs/DE/Dossier/
Breitbandausbau/topthema03-diginetzgesetz.html.

16 Katalog von Sicherheitsanforderungen, BNA, 2016, [online]: https:/www.bundesnetzagentur.de/DE/Sachgebiete/
Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanfor-
derungen/Sicherheitsanforderungen-node.html;jsessionid=3857BA5585438906C2BF6B625AE7D566.

17 Katalog von Sicherheitsanforderungen fiir das Betreiben von Telekommunikations- und Datenverarbeitungssystemen
sowie fiir die Verarbeitung personenbezogener Daten nach § 109 Telekommunikationsgesetz (TKG), BNA, 2019, [online]:
https:/www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_In-
stitutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsanforde-
rungen2.pdf?__blob=publicationFile&v=2.

18 Assion S., Duisberg A., Heun S., Jenny V., New IT security requirements for telecommunications services and networks
in Germany, 2019, [online]: https:/www.twobirds.com/en/news/articles/2019/global/new-it-security-require-
ments-for-telecommunications-services-and-networks-in-germany.

19 Communications Act 2003, UK Legislation, 2017, [online]: http:/www.legislation.gov.uk/ukpga/2003/21/sched-
ule/3A/2017-12-28.

20 Electronic Communications Code, Ofcom, 2017, [online]: https:/www.ofcom.org.uk/phones-telecoms-and-internet/
information-for-industry/policy/electronic-comm-code.

21 Code of Practice, Ofcom, 2017, [online]: https:/www.ofcom.org.uk/__data/assets/pdf_file/0025/108790/ECC-
Code-of-Practice.pdf.

22 What is the state of 5G deployment in the United Kingdom?, CMS, 2019, [online]: https:/cms.law/en/int/ex-
pert-guides/cms-expert-guide-to-5g/united-kingdom.

23 Tamze.

24 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, NCSC, 2020, [online]: https:/
www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-networks.

25 Real Decreto 1066/2001, de 28 de septiembre, por el que se aprueba el Reglamento que establece condiciones de protec-
cién (...), AEBOE, 2001, [online]: https:/www.boe.es/buscar/act.php?id=BOE-A-2001-18256.

26 Real Decreto 123/2017, de 24 de febrero, por el que se aprueba el Reglamento sobre el uso del dominio publico radioelé-
ctrico, AEBOE, 2017, [online]: https:/www.boe.es/diario_boe/txt.php?id=BOE-A-2017-2460.

27 Orden ETU/531/2018, de 25 de mayo, por la que se aprueba el pliego de cldusulas administrativas particulares y de
prescripciones técnicas (..), AEBOE, 2018, [online]: https:/www.boe.es/diario_boe/txt.php?id=BOE-A-2018-7014.

28 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, AEBOE, 2014, [online]: https:/www.boe.es/buscar/doc.
php?id=BOE-A-2014-4950.

29 Provision of Real-Time Lawful Interception Assistance, Telecommunications Industry Dialogue, [online]: http:/www.
telecomindustrydialogue.org/resources/spain/.

74


https://www.legifrance.gouv.fr/affichCode.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?idSectionTA=LEGISCTA000038867140&cidTexte=LEGITEXT000006070987&dateTexte=20200215
https://www.legifrance.gouv.fr/affichCode.do;jsessionid=5444A47E51E6CB38B24431A6C265DAE4.tplgfr28s_2?idSectionTA=LEGISCTA000038867140&cidTexte=LEGITEXT000006070987&dateTexte=20200215
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g/france
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g/france
https://www.5gradar.com/news/bouygues-free-orange-and-sfr-apply-for-frances-new-5g-spectrum
https://www.5gradar.com/news/bouygues-free-orange-and-sfr-apply-for-frances-new-5g-spectrum
https://telecom.economictimes.indiatimes.com/news/frances-telecom-regulator-postpones-5g-auction-due-to-coronavirus/74959236
https://telecom.economictimes.indiatimes.com/news/frances-telecom-regulator-postpones-5g-auction-due-to-coronavirus/74959236
https://www.telecomlead.com/telecom-services/france-spectrum-auction-raises-2-97-billion-65624
https://www.telecomlead.com/telecom-services/france-spectrum-auction-raises-2-97-billion-65624
https://www.gesetze-im-internet.de/tkg_2004/
https://www.bmvi.de/SharedDocs/DE/Dossier/Breitbandausbau/topthema03-diginetzgesetz.html
https://www.bmvi.de/SharedDocs/DE/Dossier/Breitbandausbau/topthema03-diginetzgesetz.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html;jsessionid=3857BA5585438906C2BF6B625AE7D566
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html;jsessionid=3857BA5585438906C2BF6B625AE7D566
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html;jsessionid=3857BA5585438906C2BF6B625AE7D566
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsanforderungen2.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsanforderungen2.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsanforderungen2.pdf?__blob=publicationFile&v=2
https://www.twobirds.com/en/news/articles/2019/global/new-it-security-requirements-for-telecommunications-services-and-networks-in-germany
https://www.twobirds.com/en/news/articles/2019/global/new-it-security-requirements-for-telecommunications-services-and-networks-in-germany
http://www.legislation.gov.uk/ukpga/2003/21/schedule/3A/2017-12-28
http://www.legislation.gov.uk/ukpga/2003/21/schedule/3A/2017-12-28
https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/electronic-comm-code
https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/electronic-comm-code
https://www.ofcom.org.uk/__data/assets/pdf_file/0025/108790/ECC-Code-of-Practice.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0025/108790/ECC-Code-of-Practice.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g/united-kingdom
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g/united-kingdom
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-networks
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-networks
https://www.boe.es/buscar/act.php?id=BOE-A-2001-18256
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2017-2460
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-7014
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-4950
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-4950
http://www.telecomindustrydialogue.org/resources/spain/
http://www.telecomindustrydialogue.org/resources/spain/

5G
SZANSE, ZAGROZENIA, WYZWANIA

30 Spain’s 5G National Plan 2018-2020, Ministerstwo Energii, Turystyki oraz Agendy Cyfrowej, 2018, s. 30, [online]:
https:/avancedigital.gob.es/5G/Documents/plan_nacional_5G_en.pdf.

31 Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas, AEBOE,
2011, [online]: https:/www.boe.es/buscar/doc.php?id=BOE-A-2011-7630.

32 de Silva J., CMS Expert Guide to 5G, A global overview: Spain, s. 4, 2019, [online]: https:/cms.law/en/int/ex-
pert-guides/CMS-Expert-Guide-to-5G/Spain?_format=pdf.

33 Laki sdhkéisen viestinndn palveluista, Finlex, 2014, [online]: https:/finlex.fi/fi/laki/
ajantasa/2014/20140917?fbclid=IwAROOLrfO_og?VBOLOYAQKKTDFnxKENMalgsbkNtpK71D-NK5arDfEAf-mOg.

34 Reform of the Act on Electronic Communication launched, Finskie Ministerstwo Transportu i £3cznosci, 2019, [online]:
https:/www.lvm.fi/-/reform-of-the-act-on-electronic-communication-launched-996651.

35 Sahkoisen viestinndn palveluista annetun lain uudistaminen, Lausuntopalvelu, 2020, s. 258, [online]: https:/www.
lausuntopalvelu.fi/Fl/Proposal/DownloadProposalAttachment?attachmentld=11407.

36 Spectrum auction closed, Finskie Ministerstwo Transportu i tacznosci, 2009, [online]: https:/www.lvm.fi/en/-/
spectrum-auction-closed-722052.

37 Spectrum auction results: 4G spectrum to DNA, Elisa and TeliaSonera, Finskie Ministerstwo Transportu i £3cznosci,
2013, [online]: https:/www.lvm.fi/en/-/spectrum-auction-results-4g-spectrum-to-dna-elisa-and-teliasonera-792236.

38 Spectrum auction concluded, FICORA 2016, [online]: https:/legacy.viestintavirasto.fi/en/ficora/news/2016/spectru-
mauctionconcluded.html.

39 Finnish regulator awards 5G spectrum to the country’s three carriers, RCRWireless, 2018, [online:] https:/www.
rcrwireless.com/20181002/5g/finnish-regulator-awards-5g-spectrum-country-three-carriers.

40 Spectrum auction for 26 GHz frequency band, Traficom, 2020, [online]: https:/www.traficom.fi/en/communications/
communications-networks/spectrum-auction-26-ghz-frequency-band.

41 Finland’s Ministry of Transport and Communications launched a consultation on the 26 GHz fre-
quency band, Europejskie Obserwatorium 5G, 2020, [online]: https:/5gobservatory.eu/
finlands-ministry-of-transport-and-communications-launched-a-consultation-on-the-26-ghz-frequency-band/.

42 5G-verkon sdteilyturvallisuus, STUK, 2020, [online]: https:/www.stuk.fi/aiheet/matkapuhelimet-ja-tukiasemat/
matkapuhelinverkko/5g-verkon-sateilyturvallisuus.

43 Lag (2003:389) om elektronisk kommunikation, Parlament Szwecji (Sveriges Riksdag), 2003, [on-

line]: https:/www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/
lag-2003389-om-elektronisk-kommunikation_sfs-2003-389.

44 Offentlighets- och sekretesslag (2009:400), Parlament Szwecji (Sveriges Riksdag), 2009,

[online]: https:/www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/
offentlighets--och-sekretesslag-2009400_sfs-2009-400.

45 Skydd av Sveriges sdkerhet vid radioanvindning, Rzad Szwecji, 2019, [online]: https:/www.regeringen.se/4a5572/
contentassets/ce58fcfc1c47423c90f8e8783a9ee798/190829-Irr-skydd-av-sveriges-sakerhet.pdf.

46 Key acts and ordinances entering into force in 2019/2020, Rzad Szwecji, s. 13, [online]: https:/www.government.
se/4b0a5e/contentassets/d32bb2bd252c4633872008a3c614e4e2/key-acts-and-ordinances-entering-into-force-
in-2019_2020.pdf.

47 Sdkerhetsskyddslag (2018:585), Parlament Szwecji (Sveriges Riksdag), 2018, [online]: https:/www.riksdagen.se/sv/
dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585.

48 PTS, Auctions, [online]: https:/www.pts.se/en/english-b/radio/auctions/.

49 PTS, Auktioner, [online]: https:/www.pts.se/sv/bransch/radio/auktioner/.

50 Swedish Regulator PTS Tweaks Rules for 3.5 GHz and 2.3 GHz Band Auctions, GTI, 2019, [online]: http:/gtigroup.org/
news/ind/2019-12-18/14539.html.

75


https://avancedigital.gob.es/5G/Documents/plan_nacional_5G_en.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-2011-7630
https://cms.law/en/int/expert-guides/CMS-Expert-Guide-to-5G/Spain?_format=pdf
https://cms.law/en/int/expert-guides/CMS-Expert-Guide-to-5G/Spain?_format=pdf
https://finlex.fi/fi/laki/ajantasa/2014/20140917?fbclid=IwAR00LrfO_og9VBOLOYAQkKTDFnxKENMaJgsbkNtpK71D-NK5arDfEAf-m0g
https://finlex.fi/fi/laki/ajantasa/2014/20140917?fbclid=IwAR00LrfO_og9VBOLOYAQkKTDFnxKENMaJgsbkNtpK71D-NK5arDfEAf-m0g
https://www.lvm.fi/-/reform-of-the-act-on-electronic-communication-launched-996651
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?attachmentId=11407
https://www.lausuntopalvelu.fi/FI/Proposal/DownloadProposalAttachment?attachmentId=11407
https://www.lvm.fi/en/-/spectrum-auction-closed-722052
https://www.lvm.fi/en/-/spectrum-auction-closed-722052
https://www.lvm.fi/en/-/spectrum-auction-results-4g-spectrum-to-dna-elisa-and-teliasonera-792236
https://legacy.viestintavirasto.fi/en/ficora/news/2016/spectrumauctionconcluded.html
https://legacy.viestintavirasto.fi/en/ficora/news/2016/spectrumauctionconcluded.html
https://www.rcrwireless.com/20181002/5g/finnish-regulator-awards-5g-spectrum-country-three-carriers
https://www.rcrwireless.com/20181002/5g/finnish-regulator-awards-5g-spectrum-country-three-carriers
https://www.traficom.fi/en/communications/communications-networks/spectrum-auction-26-ghz-frequency-band
https://www.traficom.fi/en/communications/communications-networks/spectrum-auction-26-ghz-frequency-band
https://5gobservatory.eu/finlands-ministry-of-transport-and-communications-launched-a-consultation-on-the-26-ghz-frequency-band/
https://5gobservatory.eu/finlands-ministry-of-transport-and-communications-launched-a-consultation-on-the-26-ghz-frequency-band/
https://www.stuk.fi/aiheet/matkapuhelimet-ja-tukiasemat/matkapuhelinverkko/5g-verkon-sateilyturvallisuus
https://www.stuk.fi/aiheet/matkapuhelimet-ja-tukiasemat/matkapuhelinverkko/5g-verkon-sateilyturvallisuus
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2003389-om-elektronisk-kommunikation_sfs-2003-389
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2003389-om-elektronisk-kommunikation_sfs-2003-389
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://www.regeringen.se/4a5572/contentassets/ce58fcfc1c47423c90f8e8783a9ee798/190829-lrr-skydd-av-sveriges-sakerhet.pdf
https://www.regeringen.se/4a5572/contentassets/ce58fcfc1c47423c90f8e8783a9ee798/190829-lrr-skydd-av-sveriges-sakerhet.pdf
https://www.government.se/4b0a5e/contentassets/d32bb2bd252c4633872008a3c614e4e2/key-acts-and-ordinances-entering-into-force-in-2019_2020.pdf
https://www.government.se/4b0a5e/contentassets/d32bb2bd252c4633872008a3c614e4e2/key-acts-and-ordinances-entering-into-force-in-2019_2020.pdf
https://www.government.se/4b0a5e/contentassets/d32bb2bd252c4633872008a3c614e4e2/key-acts-and-ordinances-entering-into-force-in-2019_2020.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
https://www.pts.se/en/english-b/radio/auctions/
https://www.pts.se/sv/bransch/radio/auktioner/
http://gtigroup.org/news/ind/2019-12-18/14539.html
http://gtigroup.org/news/ind/2019-12-18/14539.html

i, ,
L NsTYTUT KosScluszki

*

Instytut Kosciuszki to wiodacy pozarzadowy o$rodek naukowo-badawczy o charakterze non-profit zato-
zony w 2000 r. Nasza misjg jest dziatanie na rzecz spoteczno-gospodarczego rozwoju i bezpieczenstwa
Polski, jako aktywnego cztonka Unii Europejskiej oraz NATO. Instytut specjalizuje sie w tworzeniu stra-
tegicznych rekomendacji i kierunkéw rozwoju kluczowych polityk publicznych, stanowigcych meryto-
ryczne wsparcie dla polskich i europejskich decydentéw politycznych. Jako lider wéréd polskich organizacji
pozarzadowych, Instytut Kosciuszki realizuje szereg krajowych i miedzynarodowych projektow poswie-
conych wieloaspektowo rozumianej tematyce bezpieczenstwa, w tym bezpieczenstwa energetycznego,
gospodarczego oraz cyberbezpieczenstwa. Angazujac do wspdtpracy kluczowych interesariuszy polityki
i biznesu, a takze przedstawicieli organizacji miedzynarodowych oraz sektora NGO, Instytut inicjuje spo-
teczno-polityczna debate nad najwazniejszymi wyzwaniami dla Polski i Europy. Dzieki swej wiodacej pozy-
¢ji, think tank przyciaga najlepszych analitykow z catego swiata, dajac tym samym poczatek wielu pionier-
skim i innowacyjnym przedsiewzieciom.

Instytut Kosciuszki jest pomystodawca i gtéwnym organizatorem Europejskiego Forum Cyberbezpieczenstwa
- CYBERSEC, corocznej konferencji typu public policy poswieconej strategicznym aspektom cyberprze-
strzeni. Wydarzenie od 2015 r. stanowi platforme regularnego dialogu pomiedzy kluczowymi interesariu-
szami i uznane zostato w rankingu Concise Courses za jedng z pieciu najwazniejszych konferencji tego typu
w Europie. Edycje konferencji odbyty sie juz w Krakowie, Warszawie, Katowicach, Brukseli i Waszyngtonie.
CYBERSEC poswiecony jest strategicznym aspektom cyberprzestrzeni oraz globalnej rewolucji techno-
logicznej, wykorzystujaca sprawdzong formute oparta na potaczeniu wiedzy ekspertéw i profesjonalistéw
z réznych dziedzin, w celu opracowania praktycznych rekomendacji. CYBERSEC to nie tylko konferencja,
to takze proces tworzenia preznie rozwijajacej sie miedzynarodowej spotecznosci, skupionej na cyberbez-
pieczenstwie i partnerstwie pomiedzy sektorem publicznym a prywatnym. Nasza misja jest budowa europej-
skiego systemu cyberbezpieczenstwa oraz platformy wspétpracy dla rzadéw, organizacji miedzynarodowych
i kluczowych firm sektora prywatnego. Wiecej na: ik.org.pl



http://www.ik.org.pl

digitalpoland

Fundacja Digital Poland jako organizacja non-profit podejmuje dziatania majace sprawic, by Polska stata sie
jednym z gtéwnych centréw innowacji cyfrowych na $wiecie. Poprzez swoje aktywnosci zmienia cyfrowe
wyzwania stojace przed Polska, w szanse dla rodzimej gospodarki. Bez spoteczenstwa nie uda sie cyfrowa
transformacja kraju, dlatego zatozyciele Fundacji stawiaja na edukacje spoteczenstwa, firm i administracji
organizujac szereg akcji promujacych nowe technologie. W oczach inwestoréw zagranicznych fundacja pozy-
cjonuje Polske jako idealne miejsce dla dziatalnosci B+R i rozwijania innowacji o zasiegu miedzynarodowym.
We wszystkich dziataniach Fundacja Digital Poland stawia na wspotprace, tworzac sie¢ kontaktéw i bliskich
relacji - tylko dzieki wspotpracy i otwartosci jesteSmy w stanie sprawié, ze Polska dotaczy do wiodacych eko-
systemdw innowacji na $wiecie. Fundacja Digital Poland zaprasza do wspotpracy wszystkich, ktérzy sg zain-
teresowani realizowaniem innowacyjnych projektéw, ktére odmienig polska gospodarke. Wsréd fundatorow
i partneréw strategicznych fundacji sg takie firmy jak: Baker McKenzie, Daftcode, Ghelamco Poland, MCI
Capital, Microsoft, Polpharma, Ringier Axel Springer Polska, Sage, TVN Digital, T-Mobile Polska, UPC, Visa.
Partnerami Fundacji Digital Poland sg m.in. Instytut Osrodek Przetwarzania Informacji, Korn Ferry, Straal,
Plugin, Fundacja Polska Innowacyjna, Po prostu energia, Stroer oraz Prowly. Wiecej informacji na temat reali-
zowanych projektéw i podejmowanych dziatan na digitalpoland.org.

W 2019 r. Fundacja Digital Poland zorganizowata po raz pierwszy Festiwal Cyfryzacji - najwieksza ogdlno-
polska inicjatywe technologiczno-edukacyjng, ktérej celem jest przyblizenie nowych technologii Polakom.
Swiat nowych technologii jest dla wszystkich, ktorzy chca by¢ jego czeicia, a Festiwal Cyfryzacji to oka-
zja na zdobycie nowych, cyfrowych umiejetnosci i aktualizacje wiedzy. Nowe technologie nie tylko zmie-
niajg niektére profesje, ale coraz czesciej zastepuja je nowymi zawodami. Fundacja Digital Poland tworzac
Festiwal Cyfryzacji, chce przygotowac Polakéw na nadchodzgce zmiany. Dlatego w trakcie 10 dni festiwalu
mozna na wtasnej skérze przekonac sie, na czym polega cyfryzacja i jakie korzysci przyniesie kazdemu z nas.
Festiwal Cyfryzacji to nie tylko Noc Innowacji, w czasie ktérej kazdy moze zobaczy¢, jak wygladaja najbar-
dziej innowacyjne miejsca w Polsce i zapyta¢ najtezsze umysty w kraju, nad czym obecnie pracuja. To tez
wielkie $wieto zakupdw, ktore ukryte jest pod hastem Cyfrowe Znizki czy spotkania z liderami cyfryzaciji,
ktérych Fundacja Digital Poland co roku nagradza statuetka i tytutem Digital Shapers. Dzigki akcji Cyfrowy
Bohater pokazujemy z kolei, Zze cyfryzacja moze poméc osobom wykluczonym i uposledzonym dotaczy¢ do
rynku pracy, dzieki np. pracy zdalnej. Festiwal Cyfryzacji to takze czas waznych debat o przysztosci Polski
i rosnacej roli innowacji oraz cyfryzacji w nowoczesnej gospodarce. Wiecej na festiwalcyfryzacji.pl.



http://digitalpoland.org
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