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W epoce cyfrowej rewolucji, gdy nasze zycie coraz bardziej

przenosi sie do sfery online, kwestia cyberbezpieczenstwa nabiera
bezprecedensowego znaczenia. Raport, ktéry oddajemy w Paristwa rece,
stanowi kompleksowe spojrzenie na stan cyberbezpieczenstwa Polakow
- tak istotnego dla spoteczenstwa 5.0. Wyniki naszych badan malujg
obraz spoteczenstwa, ktdre stoi w obliczu powaznych wyzwan
zwigzanych z bezpieczernstwem w sieci.

Zyjemy w czasach, w ktérych geopolityczne napiecia przektadaja sie
na zwiekszong liczbe atakow w cyberprzestrzeni, a jednoczesnie
coraz wiecej aspektéw naszego codziennego zycia realizujemy

za posrednictwem internetu. W tym kontekscie, umiejetnos¢
bezpiecznego poruszania sie w $wiecie online staje sie kluczowa
kompetencjg XXI wieku. Niestety, jak wykazuja nasze badania, wielu
Polakéw wciaz nie posiada wystarczajacej wiedzy i umiejetnosci

w tym zakresie.

Alarmujacy jest fakt, ze co trzeci Polak ma niewielka wiedze

o cyberbezpieczenstwie, a az 45% nie zdato naszego testu na temat
phishingu - jednego z najpowszechniejszych zagrozen w sieci.

To jasny sygnat, ze edukacja w zakresie bezpieczenstwa cyfrowego
powinna stac sie priorytetem zaréwno dla instytucji panstwowych,
jak i sektora prywatnego.

Az 65% Polakéw deklaruje obawy o swoje bezpieczenstwo w internecie.
Co wiecej, potowa z tych oséb ogranicza swoja aktywnos$¢ online

z powodu leku przed zagrozeniami. To zjawisko, ktére mozna okresli¢
mianem cyfrowego wycofania, stanowi powazne wyzwanie dla rozwoju
gospodarki cyfrowej i petnego wykorzystania potencjatu, jaki niesie

ze sobg era informacji. Obawy zwiazane z cyberbezpieczenstwem hamuja
rozwaj cyfryzacji w Polsce - wielu Polakéw z powodu lekéw boi sie

np. robi¢ zakupy w internecie czy korzysta¢ z zaawansowanych ustug
cyfrowych.

Szczegdlnie niepokojace s3 statystyki dotyczace bezposrednich
doswiadczen Polakéw z cyberprzestepczoscia. Az 36% respondentow
padto ofiarg cyberatakéw lub oszustw internetowych w ciggu ostatniego
roku. Jednoczesénie warto zauwazy¢, ze ponad potowa Polakéw
doswiadczyta proby oszustwa internetowego (scamu), co $wiadczy o skali
tego zjawiska i koniecznosci podjecia zdecydowanych dziatan w celu jego
ograniczenia. Co wiecej, 80% Polakéw uwaza, ze w perspektywie
kolejnych pieciu lat skala tego zjawiska wzrosnie. Raport ujawnia rowniez
rosnace przekonanie spoteczenstwa o koniecznosci wprowadzenia
regulacji prawnych w obszarze cyberbezpieczeristwa. Az 73% Polakéw
popiera pomyst wprowadzenia kar dla duzych platform internetowych

za brak lub zbyt powolna reakcje na oszustwa. To jasny sygnat

dla ustawodawcéw, ze spoteczenstwo oczekuje bardziej zdecydowanych
dziatan w walce z cyberprzestepczoscia.
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Szczegblng uwage nalezy zwrdcic¢ na kwestie ochrony dzieci w internecie.
56% Polakéw uwaza, ze obecne prawo nie chroni wystarczajaco
najmtodszych przed nieodpowiednimi tresciami online. Co wiecej,

75% respondentow opowiada sie za tym, aby zakazy obowiazujace

w $wiecie rzeczywistym byty réwnie rygorystycznie egzekwowane

w internecie. Polakom brakuje przy tym wiedzy - jedynie 3 na 10
poprawnie wskazato na wymagany minimalny wiek uprawniajacy

do zatozenia konta w mediach spotecznosciowych. Pewnie w zwigzku

z tym az 73% Polakéw popiera wprowadzenie weryfikacji wieku w sieci
dla tresci dla dorostych. Te dane powinny sktonié¢ do refleks;ji i dziatania
zaréwno rodzicéw, jak i decydentéw odpowiedzialnych za tworzenie
ram prawnych chronigcych dzieci w sieci.

Niepokojacym zjawiskiem jest rowniez wszechobecnos$¢ mowy
nienawisci w internecie. Co trzeci Polak osobiscie doswiadczyt tego
problemu, a 73% uwaza, ze w sieci jest zbyt duzo nienawistnych tresci.
To kolejny obszar, w ktérym spoteczenstwo oczekuje konkretnych
dziatan prawnych i edukacyjnych. Jednym z rozwigzah moze by¢
wprowadzenie do porzadku prawnego definicji mowy nienawisci

ale réwniez tzw. $lepego pozwu.

Warto podkresli¢, ze mimo tych wszystkich wyzwan Polacy deklaruja
znaczenie pochodzenia rozwigzan technologicznych. Potowa
respondentéw deklaruje, ze przy wyborze narzedzi do ochrony online
wazny jest dla nich kraj pochodzenia dostawcy, a 70% z nich preferuje
rozwiazania polskie. To dobry prognostyk dla rozwoju rodzimego sektora
cyberbezpieczenstwa. Co ciekawe, liderzy cyberbezpieczenstwa,

tacy jak lzrael czy Korea Potudniowa, ciesza sie podobnym zaufaniem
jak Chiny, Indie czy Rosja.

Jednakze mimo rosnacej $wiadomosci zagrozen wciaz istnieje
ogromna luka w edukacji z zakresu cyberbezpieczenstwa. Zaledwie
10% spoteczenstwa brato udziat w kampaniach zwiekszajacych wiedze
na ten temat. To jednoznacznie wskazuje na potrzebe intensyfikacji
dziatan edukacyjnych i informacyjnych.

Przedstawione w raporcie dane powinny stanowi¢ impuls do dziatania
dla wszystkich zainteresowanych stron: rzadu, sektora prywatnego,
organizacji pozarzagdowych i samych obywateli. Konieczne jest

podjecie skoordynowanych wysitkéw w celu podniesienia poziomu
cyberbezpieczenstwa w Polsce. Obejmuje to zaréwno intensyfikacje
dziatan edukacyjnych, jak i wprowadzenie odpowiednich regulacji
prawnych, ktére beda chroni¢ uzytkownikéw internetu, a jednoczesnie
nie hamowac rozwoju gospodarki cyfrowej. Mamy nadzieje, ze niniejszy
raport przyczyni sie do pogtebienia debaty na temat cyberbezpie-
czenstwa w Polsce i stanie sie katalizatorem konkretnych dziatan.
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Technologia odgrywa coraz wieksza role w codziennym zyciu, zmieniajac
sposob, w jaki funkcjonujemy, pracujemy, komunikujemy sie. Przez
postep cyfryzacji pojawia sie coraz wieksze zapotrzebowanie na analize
wptywu technologii na spoteczenstwo oraz identyfikacje, w jaki sposéb
ma ona stuzy¢ jego dobrobytowi. Ten raport skupia sie na roli technologii
w stuzbie spoteczenstwu, wskazujac réznorodne obszary, w ktérych
moze ona przyczynic sie do poprawy warunkow zycia, rozwoju
gospodarczego i tworzenia spoteczenstwa opartego na innowacjach

i rownosci dostepu do korzysci wynikajagcych z technologicznego postepu.

Pokazuje na konkretnych przyktadach zwigzanych z ochrong zdrowia,
energia, cyfryzacjg ustug publicznych czy zrGwnowazonym rozwojem
potencjat technologiczny w transformacji spoteczenstwa. Jest tez
inspiracja do dalszych dziatan, ktére pozwalaja budowac lepszy i bardziej
zréwnowazony $wiat. Integracja cyfrowego i zréwnowazonego rozwoju
tzw. Koncepcja ,twin transition” stanowi kluczowe wyzwanie

we wspoétczesnym Swiecie i innowacyjne podejscie do rozwoju

miast i gospodarek.

Z perspektywy Banku Gospodarstwa Krajowego wazne jest finansowe
stymulowanie rynku nowych technologii, zgodnie z zasadami
zrownowazonego rozwoju. Dotyczy to zwtaszcza sektoréow

ochrony zdrowia i energetyki. BGK jest dystrybutorem $rodkéw

z Krajowego Planu Odbudowy na inwestycje zwigzane

z transformacja cyfrowg, energetyczng oraz zielong transformacja
miast, co ma istotny wptyw na gospodarke w tych wtasnie obszarach.

Raport pokazuje, ze mezczyzni czesciej korzystajg z nowych technologii
niz kobiety, co wskazuje na potrzebe wsparcia inicjatyw, ktére promuja
cyfryzacje wsréd kobiet. Wazne jest rowniez wsparcie oséb z mniejszych
miejscowosci oraz dbatos¢ o minimalizowanie negatywnego wptywu
cyfryzacji na spoteczenstwo. Projekt Digital Sustainability (DigSus)

jest odpowiedzig na zjawiska spoteczne, ktére wiaza sie z nowymi
technologiami takim, jak np. rozwdj Al. To z jednej strony codzienne
funkcjonowanie pracownikoéw, z drugiej - kryzys zdrowia psychicznego.
Jednym z gtéwnych wyzwan przysztosci, na ktérym jako spoteczenstwo
powinnismy sie skoncentrowad, jest rozwdj edukacji cyfrowe;j.

Tylko to pozwoli nam w petni wykorzysta¢ mozliwosci, jakie niesie

ze sobg transformacja cyfrowa. Musimy zrozumiec¢ role technologii

oraz jej Swiadome i umiejetne wykorzystanie w kontekscie rozwoju
osobistego i zawodowego.

Wspdtpraca miedzy sektorem publicznym, prywatnym

oraz spoteczenstwem jest niezbedna, aby opracowywaé nowe
technologie wspierajace poprawe jakosci zycia i efektywnosc
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dziatania réznych sektoréw gospodarki. Wyniki raportu wskazuja,

ze Polacy coraz chetniej korzystajg z nowoczesnych technologii,
zwtaszcza w obszarach ochrony zdrowia, energii oraz cyfryzacji ustug
publicznych. Rosnie takze swiadomo$c¢ ekologiczna oraz potrzeba
automatyzacji i poprawy efektywnosci energetyczne;j.

Jednoczes$nie musimy zadbac o zapewnienie powszechnego dostepu do
Internetu i narzedzi cyfrowych, aby zapobiega¢ wykluczeniu cyfrowemu.
Szczegdblng uwage nalezy poswieci¢ osobom w wieku 50+, ktére nadal sg
aktywne zawodowo, pomadc im rozwija¢ swoje umiejetnosci w obszarze
cyfryzacji. Wazne jest, aby dostosowac edukacje do potrzeb tej grupy
wiekowej, zapewni¢ dostep do odpowiednich szkolen i kursow. Dbatos¢
o ,leave no one behind” to kluczowy element budowy spoteczenstwa
cyfrowego, w ktérym wszyscy majg mozliwosc korzystaé z rozwoju
technologicznego.

Technologia utatwia utrzymywanie kontaktu z bliskimi, zdobywanie
nowej wiedzy i umiejetnosci, a takze zwigksza Swiadomos$¢ zagrozen.
Wazna kwestig pozostaje bezpieczenstwo w cyberprzestrzeni, w tym
ochrona danych osobowych. Czynniki sprzyjajace cyberprzestepczosci
takie jak nieostrozno$¢ potencjalnych ofiar, nieodpowiednie
zabezpieczenia czy tez brak wiedzy - zwiekszajg prawdopodobienstwo
skutecznego przeprowadzenia ataku. Umiejetnos¢ rozpoznania
fatszywego maila, lub tez zasada ograniczonego zaufania powinny
towarzyszy¢ nam codziennie. Swiat cyfrowy rozwija sie dynamicznie,
technologia jest integralng czescia naszej codziennosci. Dlatego tez
budujmy nasza swiadomosc i edukujmy naszych znajomych i rodzine
w tym aspekcie, aby utrudni¢ cyberprzestepcom osiaggniecie celu.

Jest jeszcze jedno niebezpieczenstwo. To cyberprzemoc i hejt.

Aby wygrac z agresja w sieci, niezbedne jest, aby uwzgledniac

aspekty etyczne i odpowiedzialne korzystanie z technologii cyfrowych.
Cyberprzemoc i hejt w sieci stanowia powazne zagrozenia, sprzyjajace
agresywnym zachowaniom. Niezbedne jest przeciwdziatanie

takim zjawiskom poprzez promowanie kultury szacunku i empatii

W przestrzeni cyfrowej.

Technologia zmienia nasz Swiat, a jej odpowiedzialne i etyczne
wykorzystanie ma wazne znaczenie dla budowania $wiadomego
spoteczenstwa. Mamy nadzieje, ze ten raport to nie tylko solidna
dawka wiedzy, lecz takze inspiracja do zmian.

Zycze owocnej lektury.
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Raport przedstawia wyniki dwéch reprezentatywnych badan polskiego spoteczenstwa

Pierwsze badanie dotyczy technologii w stuzbie
spoteczenstwu czyli prébie odpowiedzi na pytanie
czy Polacy stang sie spoteczeristwem 5.0.

Zbadali$my zatem $wiadomosci polskiego
spoteczenstwa co do strategicznych wyzwan, przed
jakimi stoi nasz kraj czy ogélnego nastawienia

do technologii. W raporcie przedstawilismy
technologiczny profil spoteczenstwa jak i informacje
o gotowosci Poleki Polakéw do skorzystania

z konkretnych rozwigzan, ktére pozwalajg rozwigzaé
czes$¢ problemow, z jakimi boryka sie Polska. Pierwszy
rozdziat prezentuje zatem gotowos¢ polskiego
spoteczenstwa do stania sie spoteczeristwem 5.0,

w ktérym nowe technologie, takie jak Al oraz
integracja swiata cyfrowego z rzeczywistym, odgrywaja

kluczowa role. Na kolejnych stronach pierwszego
rozdziatu zaprezentowano wyniki 6. edycji
reprezentatywnego badania spoteczenstwa
wykonanego metodg CAWI. W zwiazku ze zmiana
metodologii badania raport przedstawia ranking
wyzwan, nastawienia do technologii czy che¢
skorzystania z technologii w poréwnaniu tylko danych
z roku ubiegtego. W pytaniach stosowano
pieciostopniowa skale Likerta, a skrajne wyniki,

np. ,zdecydowanie tak” i ,raczej tak” oraz
,2zdecydowanie nie” i ,raczej nie”, zsumowano.

W raporcie zaprezentowano réwniez wyniki

z podziatem na standardowe segmenty takie jak ptec,
wiek, lokalizacja czy wyksztatcenie. Czes¢ danych
moze nie sumowac sie do 100% z racji stosowanych
zaokraglen.
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Rdéznica w rankingu
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Drugie badanie dotyczy stanu cyberbezpieczenstwa
w Polsce oczami Polakow.

W fundacji co roku podejmujemy sie badania na inny,
dodatkowy temat. W ubiegtych latach sprawdzilismy
opinie Polakéw na temat kompetencji cyfrowych,

ESG/SDG, a ostatnio na temat sztucznej inteligenciji (Al).

Obecnie, z uwagi na rosnace napiecia geopolityczne,
rosnacy skale atakéw na swiecie i wstepna hipoteze

o negatywnym wptywie obaw Polakéw o swoje
bezpieczenstwo na aktywnos¢ w sieci postanowilismy
prze-prowadzi¢ najbardziej kompleksowe badanie
cyberbezpieczenstwa w Polsce z punktu widzenia
konsumenta, obywatela. Z uwagi tez na wazne sprawy
spoteczne takie jak rosngca skala mowy nienawisci
czy niewystarczajgca ochrona dzieci w internecie

/ W/ “%J/// Z

podjeliémy decyzje o zbadaniu opinii Polakéw

i w tych kwestiach. W naszych pracach zawsze
kierujemy sie analizg danych i wskazywaniem
rekomendacji na bazie faktéw stad swoim badaniem
pragniemy tez wesprze¢ debate publiczng w sprawie
zwiekszenia poziomu cyberbezpieczenstwa w Polsce.
Przy tworzeniu kwestionariusza skorzystalismy

z najlepszych $wiatowych praktyk w tej tematyce
oraz konsultowalismy sie z ekspertami.

By tatwiej zrozumied raport, przy wiekszosci
z odpowiedzi mozna znalez¢ szereg ikon doktadnie
wskazujacych na konkretny segment.
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1.1.

Strategiczne wyzwania
stojace przed Polska
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1. SPOLECZENSTWO 5.0, CZYLI ZROWNOWAZONEGO

ROZWOJU DZIEKI TECHNOLOGII

W 6. edycji badania poszukiwano odpowiedzi na piecdziesiat gtéwnych
wyzwan strategicznych, ktére stoja przed Polska. Do najwazniejszych

z nich mozna zaliczy¢: zbyt dtugie kolejki do lekarza i szpitala (81%),
utrzymujaca sie drozyzna (80%), starzenie sie spoteczenstwa (78%),

duza biurokracja (77%) oraz ograniczony dostep do mieszkan dla mtodych
Polakow (75%). W czotéwce znajduja sie tez wyzwania dotyczace
polaryzacji spoteczenstwa i nieréwnosci spoteczno-finansowych,

z obszaru zdrowia, jakosci instytucji panstwowych i sprawnego panstwa
(np. 70% wskazuje na brak obiektywnych i niezaleznych od wtadzy
urzednikéw, 74%, brak przetozenia podatkéw na jako$¢ ustug
publicznych) oraz ochrony srodowiska i zmian klimatu. Réwnie wazne sa
problemy z rosngca dezinformacja (67%), rozpadem wiezi spotecznych
(68%), brakiem przemyslanej i odpowiedzialnej polityki imigracyjnej (65%).
Nadal istotna jest sprawa niedokonczonej transformacji energetycznej.
Wielu z nas ciagle uwaza, ze jeste$my zbyt uzaleznieni od wegla

i za mato korzystamy z energii odnawialnej (ponad 64%). W pierwszej
dwudziestce wyzwan znalazty sie jedynie dwa wyzwania zwigzane wprost
z cyfryzacja - nieinwestowanie w kwalifikacje pracownikéw (69%)

i wspomniany brak edukacji medialnej, przez co spoteczenstwo

jest podatne na dezinformacje (67%).

Troche mniej istotne (ok. 63-55%) dla Polakow sg wyzwania dotyczace
braku innowacyjnosci przemystu i polskich firm, braku petnego
upowszechnienia ptatnosci bezgotéwkowych na terenie catego kraju,
zbyt niskiego wykorzystania nowych technologii czy niskiej produkcji
potprzewodnikéw. Wyzwania zwigzane z innowacyjnoscia znalazty sie
w trzeciej i czwartej dziesiagtce rankingu, a np. kwestia uzaleznienia

od bigtech na 33. miejscu. W ocenie Polakéw nie jestesmy tez celem
zbyt wielu cyberatakéw w internecie (42. miejsce). Wiekszo$¢é wyzwan
zwigzanych z cyfryzacja znajduje sie dopiero w czwartej i pigtej
dziesiatce rankingu.

Strategiczne wyzwania zwigzane z realizacja Cyfrowej Dekady 2030
sg natomiast najmniej istotne dla polskiego spoteczenstwa i plasuja sie
w ostatniej dziesigtce ocenianych wyzwan. Nie spedzajg one snu

z powiek Polakéw. Na brak mozliwosci zatatwiania spraw przez internet,
staby dostep do szybkiego internetu czy zbyt niski poziom kompetencji
Polakow wskazuje ok. 49%. Z kolei zbyt mata liczba informatykéw jest
istotna dla jedynie 38% z nas.

W tegorocznym badaniu najbardziej wzrosto zaniepokojenie
nieréwnosciami spoteczno-finansowymi (obecnie na 11. miejscu

w rankingu i jest to przesuniecie do géry o 11 miejsc) oraz to,

ze pracodawcy nie inwestuja wystarczajaco w rozwaj i kwalifikacje
swoich pracownikéw (obecnie na 16. miejscu w rankingu i jest to
przesuniecie do géry o 11 miejsc).

Najbardziej zmalaty natomiast obawy o to, ze media s podporzadkowane
celom politycznym i Ze w Polsce nie ma rzadéw prawa (spadek w rankingu
az 0 19 miejsc, odpowiednio na 25. i 48. miejsce). Ponadto bardzo
zmniejszyty sie obawy o mozliwos¢ bankructwa systemu emerytalnego
(obecnie na 27. miejscu w rankingu i jest to spadek o 13 miejsc) oraz
obawy, ze w Polsce nie s3 chronione podstawowe wolnosci jednostki
(obecnie na 45. miejscu w rankingu i jest to spadek o 12 miejsc).
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1.2.

Nastawienie

do nowych technologii
oraz technologiczny
profil Polakow

Wiekszos$¢ z nas pozytywnie postrzega technologie - jako dajgcg nowe
mozliwosci. Pozytywnie oceniamy umiejetnosci cyfrowe, uwazajac je
za klucz do lepszej pracy (72%) i utatwienie codziennego zycia (73%).
Nasze spoteczenstwo chetnie korzysta z technologii (60%), a internet
jest postrzegany jako narzedzie niwelujgce réznice miedzy obszarami
miejskimi i wiejskimi (69%). Cieszy réwniez fakt, ze korzystanie

z cyfryzacji i nowych technologii jest dla niewielu z nas zbyt
skomplikowane (30%).

Jednoczesnie Polacy dostrzegajg negatywne strony nowych technologii,
taczac postepujaca cyfryzacje z rozpadem wiezi spotecznych, mniejsza
otwartoscig na rozmowy z innymi (71%). Dla niecatych 30% z nas
korzystanie z technologii prowadzi do ciezkich choréb. W naszej ocenie
czesc obaw dotyczacych negatywnego wptywu technologii na nasze
zdrowie moze wynika¢ z szerzacej sie dezinformacji na temat rzekomo
masowo palacych sie aut elektrycznych, zabdjczych sieci 5G czy sztucznej
inteligencji. Ubiegtoroczna burza w mediach dotyczaca generatywnej Al
oraz wejscie Al do mainstreamu sprawito, ze pesymistyczne nastawienie
do technologii, robotyki i Al utrzymuje sie na poziomie z ubiegtego roku
(okoto 55%). Jedynie 23% Polakéw uwaza, ze nowe technologie

sg zbedne.

Mezczyzni czesciej deklarowali che¢ siegania po nowinki technologiczne
(68 vs 53%), kobiety z kolei - ze nowe technologie sprawiaja, ze ludzie
zbyt rzadko ze soba rozmawiajg (75 vs 66%), technologia tworzy sztuczny
$wiat (59 vs 53%) czy ze rozwdj robotyki i sztucznej inteligencji jest
zagrozeniem dla miejsc pracy (57 vs 51%). Najmtodsza grupa Polakéw
czesciej przyznaje natomiast, ze cyfryzacja i nowe technologie sg zbedne
(33 vs 10%) oraz ze korzystanie z nowych technologii prowadzi do
ciezkich chordb (33 vs 13%). Powyzsze wyniki przeczg popularnym
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tezom, jakoby to mtodzi ludzi widzieli wieksze szanse w nowych
technologiach czy starsi bardziej obawiali sie ciezkich choréb. Miejsce
zamieszkania nie jest znaczagcym wyrdéznikiem w zakresie nastawienia
do nowych technologii i cyfryzacji. Wyksztatcenie jest nadal
najwazniejszym czynnikiem, ktéry mocno réznicuje nastawienie

do nowych technologii i cyfryzacji. R6znica w nastawieniu potrafi siegac¢
blisko 40 punktéw procentowych.

Polacy z wyzszym wyksztatceniem znaczaco czesciej niz posiadajacy
podstawowe wyksztatcenie przyznaja, ze technologia utatwia im
codzienne zycie (79 vs 41%), chetnie siegaja po nowinki technologiczne
(66 vs 29%), umiejetnosci cyfrowe zwiekszajg szanse na znalezienie
lepszej pracy (76 vs 55%). Osoby z podstawowym wyksztatceniem
czesciej zgadzaja sie, ze rozwéj robotyki i Al jest zagrozeniem dla miejsc
pracy (63 vs 50%), cyfryzacja jest zbedna (29 vs 19%), a technologia
tworzy sztuczny $wiat (58 vs 51%).

Z punktu widzenia segmentacji i technologicznych profili Polakéw
to blisko 65% Polakéw jest nastawionych pozytywnie do nowych
technologii. Mozna ich uja¢ jako entuzjastow (16%), realistow (22%)
czy pragmatykow (26%). Najwiekszymi entuzjastami technologii sa
czesciej mezczyzni, troche czesciej osoby w wieku 30-49 i 60-75 lat,
czesciej z wyksztatceniem srednim lub wyzszym, czesciej z duzych
miast, czesciej w dobrej sytuacji ekonomicznej, czesciej codziennie
korzystajacy z internetu. Z kolei 17% z nas deklaruje sie jako
zdystansowani, a 19% jako ostrozni wobec cyfryzacji. Najbardziej
ostrozne sa najczesciej kobiety, czesciej w wieku 60-75 lat, czesciej
z podstawowym wyksztatceniem, czesciej o stabej sytuacji ekonomicznej,
troche czesciej mieszkajace w miasteczkach.
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1.3.

Chec korzystania

z nowych technologii
odpowiadajacych

na strategiczne wyzwania
stojace przed Polska

Podobnie jak w ubiegtym roku, tak i w 2024, recykling i produkty
ekologiczne nadal cieszj sie najwieksza popularnoscia wsréd Polakow
(blisko 70-60%), co $wiadczy o rosnacej $wiadomosci ekologicznej

i gotowosci do wsparcia gospodarki obiegu zamknietego.

Z checig tez skorzystamy ze Zrédet odnawialnych, co powinno
utatwic¢ transformacje energetyczna.

Cyfryzacja jako taka zyskata poparcie nieco ponad 50% badanych (np.
zatatwianie spraw przez internet czy gtosowanie do Sejmu i Senatu RP).

Najlepiej ocenianym narzedziem bazujagcym na sztucznej inteligencji (Al)
jest indywidualny asystent, wspierajgcy w zadaniach zawodowych

i edukacyjnych, co przyczynia sie do wzrostu efektywnosci i zapewnia
dodatkowy czas wolny (51%). Zaawansowane uzycia Al, takie jak
autonomiczne pojazdy czy operacje chirurgiczne wykonane przez roboty,
nadal maja jednak tylko okoto 30% akceptacji. Zatem 2/3 Polakéw nie
jest gotowych np. wsigs¢ do pociggu bez maszynisty, sterowanego przez
Al. Czterech na 10 Polakéw chce skorzysta¢ z innowacyjnych metod
ptatnosci dokonywanych za pomoca odcisku palca czy twarzy.

Co czwarty Polak jest otwarty na kryptowaluty.

W tegorocznym badaniu najbardziej wzrosto zainteresowanie
dostepnoscig antybiotykdw i lekéw przez internet (obecnie na 6. miejscu
w rankingu i jest to przesuniecie do géry o 10 miejsc) oraz mozliwos¢
zatatwiania wszystkich spraw urzedowych i administracyjnych cyfrowo

i catkowicie zrezygnowanie z tradycyjnej oraz papierowej formy
komunikacji (obecnie na 8. miejscu w rankingu i jest to przesuniecie

do gbéry o 5 miejsc).

Najmocniej natomiast spadta akceptacja wymiany organéw (np. watroba)
na nowe, ktore zostaty wydrukowane lub wyhodowane (obecnie

na 18. miejscu w rankingu i jest to spadek o 7 miejsc). Zmalata

réwniez akceptacja dla pradu z elektrowni atomowej wybudowanej
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w wojewddztwie respondenta (obecnie na 13. miejscu w rankingu

i jest to spadek o 6 miejsc) oraz chec korzystania z asystenta Al

(program komputerowy) w pracy, nauce (obecnie na 14. miejscu

w rankingu i jest to spadek o 6 miejsc).

Mezczyzni bardziej niz kobiety sg otwarci na skorzystanie z
nowoczesnych rozwigzan. Najmtodsi Polacy (w wieku 18-24) znaczaco
czesciej niz najstarsi (w wieku 60+) s3 sktonni skorzysta¢ z nowych
technologii, jak otrzymanie wynagrodzenia w kryptowalucie (36 vs 9%),
zastepowanie produktéw miesnych przez zamienniki roslinne i owady
(41 vs 18%), podrézowanie autonomicznym autobusem (38 vs 21%),
korzystanie ze sklepu bez obstugi (61 vs 45%), dostarczenie zakupow

i przesytek przez roboty. Z kolei najstarsze osoby znaczaco czesciej niz
najmtodsze sg otwarte na rozwigzania ekologiczne, jak produkty
uzyskane z recyklingu (77 vs 57%), panele stoneczne na dachach doméw
do produkgcji czystego pradu (59 vs 47%). Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancéw) czesciej niz mieszkancy wsi s bardziej
otwarci na gtosowanie w wyborach przez internet (67 vs 47%), panele
stoneczne na dachach doméw do produkcji czystego pradu (75 vs 58%),
dostepnosc przez internet antybiotykow i lekdw na recepte (66 vs 51%).
Woyksztatcenie jest najwazniejszym czynnikiem, ktéry mocno réznicuje
chec skorzystania z nowych technologii - réznice w nastawieniu wynosza
nawet 33 punkty procentowe. Szczegdlnie jest to widoczne w odniesieniu
do gtosowania w wyborach przez internet (63 vs 30%), korzystania

z indywidualnego programu stworzonego przez Al w celu analizy

brakéw w umiejetnosciach cyfrowych (54 vs 24%), wymiany organéw
(np. watroba) na nowe, ktdre zostaty wydrukowane lub wyhodowane

(56 vs 27%), uzywania produktéw z recyklingu (79 vs 50%).
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2.1.

Jaka mamy
wiedze na temat
cyberbezpieczenstwa?

Tech4Society

2. CYBERBEZPIECZENSTWO OCZAMI POLAKOW 2024

Co trzeci Polak ma mata wiedze o cyberbezpieczenstwie. To czesciej
kobiety (41 vs 25%), osoby starsze (48 vs 15%), mieszkajace na wsi
(39 vs 19%) oraz posiadajace podstawowe wyksztatcenie (43 vs 26%).
39% Polakéw wykazuje umiarkowana wiedze na temat
cyberbezpieczenstwa, a 28% - duza.

Az 45% Polakéw nie zdato naszego testu na temat phishingu. Czesciej
byty to osoby mtodsze (58 vs 37%), z wyksztatceniem podstawowym
(55 vs 46%). Pocieszajacy jest fakt, ze 2 na 3 Polakéw chce pogtebié
swojg wiedze z zakresu cyberbezpieczenstwa. To czesciej osoby starsze
(71 vs 58%) i z wyzszym wyksztatceniem (71 vs 53%).

Trzech na 10 Polakéw nie wie, jak postapi¢ w przypadku cyberataku

lub incydentu. Co piaty czuje sie zagubiony. Tylko ok. 25% zna procesy

i wie, do kogo sie zgtosic.

W razie cyberataku, oszustwa lub incydentu cyberbezpieczenstwa Polacy
udadzs sie na policje lub do innych lokalnych organdéw $cigania(41%),
instytucji finansowej (np. w przypadku naruszenia informacji finansowych
lub kont - 38%). Jedynie 1 na 4 wybratby stuzby panstwowe, z kolei 20%

skorzystatoby z pomocy rodziny lub znajomego. Co dwudziesty Polak
nic by nie zrobit w przypadku cyberataku czy oszustwa. Najwieksze
réznice w zachowaniu mozna zaobserwowac w podziale na rodzaj
wyksztatcenia. Polacy z wyzszym wyksztatceniem znaczaco czesciej niz
posiadajacy podstawowe wyksztatcenie udaliby sie na policje lub do
innych lokalnych organdw $cigania (46 vs 26%), znajomych z wiedza IT
(27 vs 11%), stuzb panstwowych takich jak CSIRT (29 vs 17%) czy dziatu
IT pracodawcy (22 vs 12%). Z kolei osoby z wyksztatceniem
podstawowym znaczaco czesciej skontaktowatyby sie z dostawca
ustug internetowych (35 vs 18%) czy profesjonalng firma swiadczaca
ustugi z zakresu cyberbezpieczenstwa (22 vs 8%).

Co czwarty Polak ma zbyt duzo kont w internecie do zakupow,
logowania, ptatnosci czy mediéw spotecznosciowych lub ma ich wiecej
niz jedenascie. Czesciej sg to osoby mtode (40 vs 14%), z duzych miast
(35 vs 24%) i z wyzszym wyksztatceniem (37 vs 21%). 14% Polakéw nie
kontroluje juz liczby kont, ktérymi sie postuguje, co utatwia cyberataki.
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2.2.

Czy czujemy sie
bezpiecznie w sieci

i czy ma to wptyw

na nasza aktywnos¢?

Az 65% Polakéw martwi sie o swoje bezpieczenstwo w internecie. Sg to
czesciej kobiety (69 vs 61%), osoby starsze (76 vs 55%). Co druga z oséb
martwigcych sie o swoje bezpieczeristwo w wyniku lekdw ogranicza
aktywnos¢ w internecie. Oznacza to, ze blisko 32% Polakéw boi sie
podejmowac pewne aktywnosci w sieci z uwagi na mozliwos¢ cyberataku,
incydentu lub innego zagrozenia.

Najwieksze obawy zwigzane z korzystaniem z internetu dotycza
kradziezy tozsamosci lub przejecia konta (61%), zainstalowania ztosliwego
oprogramowania na urzadzeniu elektronicznym (55%) oraz wytudzenia
badz kradziezy pieniedzy (54%). Dezinformacji obawiato sie 30%, a hejtu
22% Polakow. Tylko 4% deklaruje, ze nie obawia sie niczego podczas
korzystania z internetu. Kobiety czesciej niz mezczyzni boja sie

o réznego rodzaju aktywnosci. Najwieksze réznice na korzysc¢ kobiet
zaobserwowano dla obaw zwigzanych z uzyciem wizerunku do
stworzenia deepfake (34 vs 22%), wytudzeniem czy utratg swoich danych
osobowych (50 vs 40%). Osoby mtodsze zdecydowanie czesciej obawiaty
sie mowy nienawisci, naruszenia wtasnej godnosci osobistej, oSmieszenia
czy zastraszenia (32 vs 17%), deepfake i fatszywych wiadomosci

(18 vs 11%) oraz dezinformacji (40 vs 35%). Mieszkancy najwiekszych
miast czesciej niz mieszkancy wsi obawiaja sie awarii ustug i aplikacji

w internecie, kiedy beds ich potrzebowac (30 vs 23%). Z kolei mieszkancy
wsi obawiaja sie uzycia ich wizerunku do stworzenia deepfake

z wykorzystaniem sztucznej inteligencji (33 vs 21%), mowy nienawisci,
naruszenia ich godnosci osobistej, oSmieszenia, zastraszenia (23 vs 16%).
Najmniej bezpiecznie czujemy sie podczas korzystania z bankowosci

i ptatnosci online (38%) czy robienia zakupow (36%). Trzech na
10 Polakéw obawia sie korzystania z poczty elektroniczne;j.
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Okoto 1/4 Polakéw jako mato bezpieczne aktywnosci uwaza

korzystanie z mediow spotecznosciowych (27%), komunikatoréw (23%)
czy e-administracji. Jedynie 14% ma obawy podczas korzystania ze stron
dla dorostych. Najmniej obawiamy sie o swoje bezpieczenstwo podczas
korzystania z rozrywki (filmy i seriale, muzyka, ksigzki) czy rozwijania
swoich pasji (3%).Jedynie 7% obawia sie zezwolenia dzieciom czy rodzinie
na korzystanie ze stuzbowego sprzetu. Réwniez aktywnos$¢ na serwisach
bukmacherskich nie wzbudza u nas zbyt duzych obaw (10%). Najwieksze
réznice mozna zaobserwowac z punktu widzenia wyksztatcenia.

Polacy z wyzszym wyksztatceniem znaczaco czesciej niz posiadajacy
wyksztatcenie podstawowe obawiajg sie o swojg aktywnos$¢ w internecie
podczas robienia zakupéw (46 vs 21%), korzystania z bankowosci online
(43 vs 28%) czy medidw spotecznosciowych (33 vs 23%).

Niski poziom wiedzy o cyberbezpieczenstwie skutkuje tym, ze ponad
potowa Polakéw nie wie, komu ufaé w sieci, ani czy ich urzadzenia, konta
i aplikacje sa tak naprawde bezpieczne. Czterech na 10 Polakéw nie
nadaza za zmianami w cyfryzacji stad popetnia btedy i jest podatna na
dziatania oszustéw. Trzech na 10 Polakéw jest zagubionych, bo kwestie
cyberbezpieczenstwa sg zbyt skomplikowane. Blisko 1 na 3 Polakéw
stwierdza, ze zasady cyberbezpieczenstwa utrudniaja im prace

lub aktywnos¢ w sieci. Kobiety zdecydowanie czesciej niz mezczyzni
odpowiedziaty twierdzaco na wszystkie przedstawione opinie

w badaniu, podobnie osoby starsze. Nie zaobserwowano wiekszych
réznic wérdd respondentéw z uwagi na miejsce zamieszkania.
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2.3.

Jak jestesmy

atakowani
i oszukiwani
w internecie?

Jedynie 14% Polakéw czuje sie niezagrozonych cyberatakami.

Az 4 na 10 Polakéw ocenia zmaterializowanie sie takiego ryzyka

za wysoce prawdopodobne. Co wiecej, 36% Polakdéw osobiscie
doswiadczyto cyberatakéw lub oszustw w internecie lub incydentéw
cyberbezpieczenstwa w przeciggu ostatniego roku. Czesciej byli to
mezczyzni (41 vs 31%), osoby mieszkajace na wsi (40 vs 28%).
Najczestsza forma ataku byt phishing (41%), scam (38%) oraz spoofing
(27%). W co piatym przypadku byto to przejecie konta (np. w mediach
spotecznosciowych, e-sklepie, forum itp.). Osoby z wyzszym
wyksztatceniem czesciej niz osoby z podstawowym wyksztatceniem
wskazaty, ze doswiadczyty phishingu (55 vs 26%), spoofingu (31 vs 12%)
czy wyciekty ich dane osobowe (12 vs 3%). Osoby z wyksztatceniem
podstawowym czesciej wskazaty, ze doswiadczyty scamu (49 vs 31%),
kradziezy tozsamosci (18 vs 2%) czy ztosliwego oprogramowania

(23 vs 9%).

Prawie 1/3 Polakéw kiedykolwiek otrzymata informacje o kradziezy
lub wycieku danych osobowych. Czesciej byli to mezczyzni, mtodsze
osoby (18-39 lat) oraz z wyzszym wyksztatceniem.

Po podaniu definicji scamu ponad potowa (56%) Polakéw przyznata,

ze osobiscie doswiadczyta scamu. Czesciej byli to mezczyzni (59 vs 53%),
osoby mtodsze (68 vs 43%) czy z wyzszym wyksztatceniem (66 vs 45%).
Najczesciej natrafiono na scam poprzez fatszywy e-mail (50%) lub SMS
czy MMS (37%), fatszywa wiadomos¢ na komunikatorze internetowym
(29%). Co czwarty scam to fatszywa reklama czy zakup. Jedynie 17%
doswiadczyto scamu rzadziej niz kilka razy w roku. Do najczestszych
rodzajéw scamow, jakich doswiadczono, mozna zaliczy¢ fatszywy konkurs
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lub loterie (41%), oszustwo phishingowe (39%), oszustwo zakupowe
(34%) czy mozliwo$¢ dodatkowego zarobkowania (26%) i inwestowania
(20%). Z kolei 16% scamoéw to fatszywa akcja dobroczynna. Ponad 1/4

z tych osoéb natrafia na scam przynajmniej raz w tygodniu lub czescie;j.
Polacy pesymistycznie postrzegaja kwestie skali scamu - jedynie 6%
Polakéw nie zaobserwowato wzrostu scamu w ostatnich latach. Czterech
na 10 uwaza, ze skala scamu rosnie nieprzerwanie, a 8%, ze wzrosta
najbardziej od czasu wojny w Ukrainie lub ChatGPT. Na pandemie jako
zrodto wzrostu wskazato 18%. Wzrost scamu zaobserwowaty szczegdlnie
osoby z wyzszym wyksztatceniem (46 vs 32%) oraz mezczyzni

(47 vs 36%). Co gorsza, 8 na 10 Polakéw uwaza, ze zjawisko scamu

nasili sie w kolejnych pieciu latach. Ponownie czesciej z t3 opinig

zgadzaja sie mezczyzni i osoby z wyzszym wyksztatceniem.

Az 73% Polakéw popiera pomyst uregulowania kar naktadanych na duze
platformy internetowe w zwiazku z brakiem lub powolnym czasem reakcji
na oszustwa internetowe takie jak np. fatszywe reklamy. Czesciej chca
tego osoby z duzych miast (85 vs 71%) oraz z wyzszym wyksztatceniem
(82 vs 64%).

Nieostroznos$¢ ludzi (59%), nieodpowiednie zabezpieczenie systeméw

i urzadzen (48%) oraz brak wiedzy lub szkolen (46%) sg najczestszymi
czynnikami sprzyjajacymi cyberprzestepczosci z perspektywy
konsumenta/obywatela. Jedynie co pigty wskazat na brak pieniedzy.
Okoto 25% twierdzi, ze czynnikiem sprzyjajacym cyberprzestepczosci
jest brak czas na zadbanie o cyberbezpieczeristwo czy wymog posiadania
zbyt wielu kont w internecie, w ktérych wiele osdb sie gubi.
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\2.4.

Jakie mamy
zte nawyki z zakresu
cyberbezpieczenstwa?

2.5.

Jak dbamy

o bezpieczenstwo
i przetwarzanie
naszych danych?

Spora cze$¢ polskiego spoteczenstwa mato ostroznie podchodzi

do kwestii bezpiecznego korzystania z internetu. Co piaty Polak
deklaruje trzynascie z trzydziestu trzech badanych ztych nawykéw.
Nadal co czwarty Polak uzywa tego samego hasta w wielu

miejscach i serwisach. Do najpopularniejszych nawykéw mozna

zaliczy¢ stosowanie profilowanej reklamy (37%), brak zdobywania
wiedzy o cyberzagrozeniach (29%), niekorzystanie z przegladarki w trybie
prywatnym (28%) czy brak $ledzenia aktualnych trendéw o dezinformacji
czy cyberprzestepczosci (26%). Mniej niz 10% Polakéw deklaruje
otwieranie zatacznikéw z e-maili pochodzacych z niezaufanych zrodet,
brak kasowania swoich danych z elektroniki w momencie sprzedazy

czy wynajmu, klikania w linki bez patrzenia na szczeg6towy adres
nadawcy czy wykorzystania sprzetu stuzbowego do celéw prywatnych.

Co drugi Polak przechowuje dane na urzadzeniach elektronicznych
takich jak stacjonarny komputer, laptop (49%) czy smartfon, tablet (47%).
Co trzeci na pamieciach przenosnych, a co czwarty w chmurze. Jedynie
7% Polakdéw korzysta z dyskow sieciowych (typu NAS). Kobiety czesciej
drukuja kluczowe dokumenty (16 vs 7%), a mtodzi czesciej niz starsi
trzymaja dane w chmurze (33 vs 16%).

Szesciu na 10 Polakéw nie wykonuje lub nie wie, czy wykonuje zapasowa
kopie swoich kluczowych danych. Kopie bezpieczenstwa (tzw. backup)
czesciej wykonujg mezczyzni (44 vs 37%), osoby mtode (46 vs 33%)

z wyzszym wyksztatceniem (50 vs 41%).

Wsrad Polakow powszechnie (90%) znane jest Rozporzadzenie

o Ochronie Danych Osobowych (RODO). Zdania s natomiast podzielone
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Na bazie naszego testu i innych odpowiedzi mozna $miato wskazac,
ze popularnosc ztych nawykow w rzeczywistosci jest zanizona
i gtéwnie deklaratywna.

Bardzo mato, bo zaledwie 10% spoteczenstwa brato udziat w kampanii
zwiekszajacej Swiadomosc i wiedze na temat cyberbezpieczenstwa.

42% sposréd tych osdb samodzielnie sie doksztatcato, 27% natomiast

Z nich uczestniczyto w szkoleniu zorganizowanym przez pracodawce.
Kampanie rzagdowe czy tez kampanie organizowane przez firmy (np. bank)
byty zZrodtem edukacji dla 13% wszystkich uczestnikow takich kampanii.
Mezczyzni czesciej niz kobiety deklarowali, ze sami sie doksztatcajg

(49 vs 32%).Kobiety czesciej niz mezczyzni braty udziat w kampaniach
rzagdowych, spotach emitowanych w mediach.

w kwestii tego, czy wprowadzenie RODO zwiekszyto ich poczucie
bezpieczenstwa w zakresie prywatnosci danych osobowych i ich
przetwarzania. Podczas gdy 38% Polakéw zgadza sie z tg teza, niemalze
taki sam odsetek (37%) nie odczut zwiekszenia poczucia bezpieczenstwa,
a jedna czwarta naszego spoteczenstwa nie ma zdania na ten temat.

Polacy Zle oceniajg nasze spoteczenstwo w zakresie ochrony swoich
danych osobowych. Siedmiu na 10 badanych ocenia, ze Polacy zbyt
nieostroznie zostawiajg swoje dane osobowe w internecie. Tego zdania
sg czesciej osoby starsze (80 vs 70%).
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1 2.6.

Czy doswiadczamy
mowy nienawisci
i jak jg ograniczyc?

2.7.

Jak zadbac o ochrone
dzieci i mtodziezy
w internecie?

Co trzeci Polak osobiscie doswiadczyt mowy nienawisci. Czesciej
spotkato to mezczyzn (42 vs 28%), osoby mtode (50 vs 23%)
czy z podstawowym wyksztatceniem (40 vs 31%).

Ponad 7 na 10 Polakéw uwaza, ze w sieci jest zbyt duzo mowy
nienawisci. Podobnie 7 na 10 Polakéw uwaza, ze nalezy dokonaé zmian
w kodeksie karnym i uregulowac prawnie walke z mowa nienawisci,
gdyz dzi$ np. nie ma w nim definicji hejtu. Obie opinie czesciej
deklaruja kobiety (ok. 80 vs 67%), osoby mtodsze czy z wyzszym
wyksztatceniem (83 vs 67%).

56% Polakoéw uwaza, ze polskie prawo nie chroni odpowiednio dzieci
przed tresciami dla dorostych w internecie ze wzgledu na nierzetelne
sprawdzanie petnoletnosci. Dzi$ bowiem mozna wejs¢ do serwisu

z treSciami pornograficznymi w internecie i samemu deklarowac, ze ma
sie 18 lat. Z t3 opinig czesciej zgadzaty sie osoby bedace bardziej aktywne
w internecie, w wiekszych gospodarstwach domowych (67 vs 49%),

gdzie 67% dotyczy gospodarstw, w ktérych sg minimum 4 osoby, a 49%
dotyczy jednoosobowych gospodarstw domowych), posiadajace dzieci
(63 vs 53%). Byty to tez czesciej kobiety (60 vs 52%), osoby mtodsze

(66 vs 44%) i z podstawowym wyksztatceniem (57 vs 43%).

Trzech na 4 Polakéw twierdzi, ze zakazy ze $wiata rzeczywistego
(np. zakaz sprzedazy alkoholu/energetykow/tresci pornograficznych
dzieciom w sklepie) powinny obowigzywac i by¢ egzekwowane takze
w internecie (np. zakaz dostepu dla dzieci do tresci pornograficznych
przez internet). Czesciej deklarowaty to kobiety i osoby z wyzszym
wyksztatceniem.

Jedynie 3 na 10 Polakéw poprawnie odpowiedziato na pytanie dotyczace
minimalnego wieku uprawniajacego do zatozenia konta w mediach
spotecznosciowych. Co piaty nie wiedziat, ze w ogéle istnieje taki limit.
Widoczne jest duze poparcie (73%) dla wprowadzenia rzetelnej
weryfikacji wieku zamiast dobrowolnych deklaracji. Gdyby takie
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Blisko 2 na 3 Polakéw popiera wprowadzenie do porzadku prawnego
tzw. slepego pozwu w celu walki z anonimowym hejtem w sieci.
Czesciej poparcie deklaruja kobiety (67 vs 61%) i osoby z wyzszym
wyksztatceniem (76 vs 52%).

rozwigzanie miato zosta¢ wprowadzone, najwazniejsza kwestig bytby
bezpieczny mechanizm odporny na wszelkie wycieki danych (48%).

Dla 39% zwolennikéw rzetelnej weryfikacji wieku wazne bytoby
stworzenie i wykorzystanie cyfrowego certyfikatu wieku (np. 18+) bez
danych osobowych. Taki sam odsetek badanych twierdzi, ze powinno sie
wprowadzi¢ prawo wymuszajace na platformach internetowych
skorzystanie z rozwigzan oferujacych anonimowa weryfikacje wieku pod
grozba zakazania prowadzenia dziatalnosci w Polsce.

Respondenci pytani o jeszcze inne dodatkowe metody zwiekszenia
bezpieczenstwa dzieci najczesciej wskazywali na potrzebe ustalenia
przez rodzicow wspdlnie z dzieckiem zasad bezpiecznego korzystania

z internetu (35%), wprowadzenie do szkét obowigzkowych lekgcji

z zakresu bezpieczenstwa online (34%) oraz ograniczenie czasu
spedzanego przed ekranem przez dzieci i mtodziez, zaréwno w domu,
jak i w Srodowisku szkolnym (33%). 27% popiera zakazanie korzystania
z elektroniki w przedszkolach i wybranych klasach szkoty podstawowe;j.
Co drugi rodzic posiadajacy dziecko ponizej 18. roku zycia deklaruje
stosowanie kontroli rodzicielskiej na urzadzeniach elektronicznych.
Czterech na 5 rodzicéw wykorzystujacych kontrole rodzicielskg stosuje ja
na smartfonie, a nastepnie komputerze (34%).



PODSUMOWANIE ZARZADCZE

\2.8.

Czy wazny jest dla nas kraj
pochodzenia dostawcy
rozwiazan z zakresu
cyberbezpieczenstwa?

2.9.

Jak cyberbezpieczny
jest nasz kraj?

Potowa Polakéw deklaruje, ze przy kupnie lub korzystaniu z rozwigzan
z zakresu cyberbezpieczenstwa wazny jest kraj pochodzenia dostawcy
(np. antywirusa). Az co trzeci jednak nie ma zdania w tej kwestii, a dla
20% nie jest to istotne. Takie podejscie kontrastuje troche z polityka
zakupowa konsumentow, ktérzy ochoczo kupuja rozwigzania od
dostawcéw spoza Polski, a szczegdlnie Azji. Siedmiu na 10 badanych,
dla ktérych kwestia kraju pochodzenia jest wazna, preferuje dostawcow

Ocena priorytetowego traktowania w naszym panstwie kwestii
cyberbezpieczenstwa jest spolaryzowana: 33% Polakéw uwaza,
ze to zagadnienie nie jest priorytetem w Polsce, 29% twierdzi,
ze bezpieczenstwo w internecie jest traktowane priorytetowo.
A ponad jedna trzecia (38%) nie ma zdania na ten temat.

Wéréd dwéch z pieciu najpopularniejszych powodéw incydentéw

w organizacjach w Polsce wystepuje czynnik ludzki - brak wiedzy
wsréd ludzi (28%) oraz niestosowanie sie pracownikow do polityk
cyberbezpieczenstwa (24%). Rownie waznym powodem jest
indywidualne dziatanie hakeréw i profesjonalnych grup, w tym
sponsorowanych przez obce stuzby. Na brak srodkéw wskazato jedynie
16% badanych. Tylko 14% za gtéwng przyczyne uznaje brak doraznych
i nieplanowanych kontroli ze strony firm, urzedéw czy panstwa.
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z Polski. Duzym zaufaniem ciesz3 sie rowniez kraje anglosaskie (43%)
oraz inne nalezace do Unii Europejskiej (39%). Co ciekawe, Izrael

czy Korea Potudniowa ciesza sie podobnym zaufaniem jak Chiny, Indie
czy Rosja, siegajace pojedynczych punktéw procentowych.

Rosja i Stany Zjednoczone to dwa kraje, w ktérych wedtug Polakéw

ma dochodzi¢ do najwiekszej skali cyberatakéw. Na Polske wskazato
15% badanych, podobny odsetek co na Ukraine czy Chiny. Jedynie

ok. 5% badanych wskazato na Iran lub Izrael. Nalezy jednak zaznaczy¢
ze zdaniem az 46% respondentéw na catym $wiecie wystepuje podobna
skala atakoéw - niezaleznie od kraju czy regionu.

Najwieksze réznice w odpowiedziach mozna zaobserwowac z punktu
widzenia wieku respondenta. Osoby starsze zdecydowanie czesciej
wskazaty niz osoby mtodsze, ze na catym $wiecie wystepuje podobna
skala cyberatakow (59 vs 34%). Podobnie czesciej wskazano na Unie
Europejska jako czestszy cel atakéw (15 vs 9%). Osoby mtodsze czesciej
wskazaty, ze skala atakéw jest wieksza w Ukrainie (22 vs 10%), Iranie
(12 vs 3%), USA (25 vs 17%) czy w Polsce (17 vs 9%).

18



-
c‘,

SPOLECZENSTWO 5.0, ’
CZYLI ZROWNOWAZONEGO
® ROZWOJU DZIEKI TECHNOLOGII

N\ _—|



SPOLECZENSTWO 5.0, CZYLI ZROWNOWAZONEGO ROZWOJU

Wspoétczesne spoteczenstwa stoja przed wyzwaniem - czy osiagnety szczyt
swojego rozwoju?

Ostatnie dekady przyniosty szereg problemoéw: zaktécenia w taricuchach dostaw,
rosnacy inflacje, zmiany klimatu i spowolnienie wzrostu gospodarczego. W odpowiedzi
na te wyzwania, w latach 80. XX wieku, narodzita sie idea zrownowazonego rozwoju.
Jej celem jest znalezienie réwnowagi miedzy postepem ekonomicznym, ochrong
Srodowiska i rozwojem spotecznym. Koncepcja ta ktadzie nacisk na odpowiedzialne
zarzadzanie globalnymi dobrami publicznymi, takimi jak wiedza, srodowisko naturalne,
dziedzictwo kulturowe czy prawo do pokoju i zaspokajania podstawowych potrzeb.
Inspiracja dla tej idei byty prognozy zawarte w raporcie Klubu Rzymskiego ,Granice
wzrostu”. Kluczem do realizacji tej wizji jest 17 Celéw Zréwnowazonego Rozwoju
(SDG), ujetych w Agendzie 2030. Ten ambitny plan, przyjety przez wszystkie panstwa
cztonkowskie ONZ w 2015 roku, wyznacza 169 konkretnych zadan majacych na celu
harmonijny rozwéj w sferze gospodarczej, spotecznej i Srodowiskowe;.

Jak przyspieszy¢ wdrazanie tych celow i wspomaéc rozwaj spoteczenstwa?

Eksperci wskazujg na kluczowa role rozwoju i wykorzystania ustug cyfrowych

i technologii. Badania japonskiej firmy Fujitsu pokazuja, ze liderzy w tej dziedzinie
odkrywaja potencjat tgczenia cyfryzacji, nowoczesnych technologii i proceséw

z ludzkimi potrzebami, aby urzeczywistnic¢ idee zréwnowazonego rozwoju. Kluczowe
znaczenie ma wykorzystanie nowych technologii, takich jak sztuczna inteligencja,
internet rzeczy czy analiza big data, w potaczeniu z nowoczesng infrastrukturg
telekomunikacyjna. Te innowacje mogg przyczynic sie do rozwoju odnawialnych Zrédet
energii, redukcji emisji gazéw cieplarnianych, tworzenia zréwnowazonych miast

i poprawy jakosci edukaciji. Przyktady zastosowan nowych technologii s3 liczne:
autonomiczny transport moze rozwigzac problem braku kierowcoéw i wykluczenia
transportowego, zaawansowane czujniki internetu rzeczy umozliwiajg monitorowanie
jakosci wod, a technologia cyfrowych blizniakéw pomaga w optymalizacji
funkcjonowania miast. Sztuczna inteligencja moze usprawnic stuzbe zdrowia,
skracajac kolejki do lekarzy i automatyzujac procesy administracyjne. Jednak sama
technologia nie wystarczy - kluczowa jest zmiana podejscia spoteczenstwa. Potrzebna
jest nie tylko swiadomos$¢ ekologiczna, ale przede wszystkim gotowos¢ do korzystania
z nowych technologii i cyfryzacji. Bez tego trudno bedzie zrealizowaé¢ ambitna wizje
Zréwnowazonego rozwoju.

Japonia wyznacza kierunek - spoteczenstwo 5.0

Japonia jawi sie jako pionier w ksztattowaniu cyfrowej przysztosci proponujgc model
spoteczenstwa 5.0 jako droge do zréwnowazonego rozwoju. Koncepcja ta zaktada
stworzenie nowoczesnego spoteczenstwa, w ktérym cztowiek znajduje sie w centrum,
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a jego jakosc zycia jest zdecydowanie wyzsza dzieki wykorzystaniu nowoczesnych

technologii. Kluczowym aspektem tej wizji jest harmonijne potaczenie swiata cyfrowego

Z rzeczywistoscia. Realizacja tego celu ma opierac sie na wykorzystaniu
najnowoczesniejszych rozwigzan, takich jak sztuczna inteligencja, analiza big data,

internet rzeczy, hipertagcznos¢ oraz robotyka i automatyzacja. Symbioza tych dwéch sfer

ma umozliwi¢ zréwnowazony rozwoj gospodarczy i efektywne rozwigzywanie
globalnych wyzwan poprzez innowacyjne podejscie spoteczno-technologiczne.

Plan japonski, przyjety w 2016 roku, zaktada ewolucje od przemystu 4.0 do
spoteczenstwa 5.0, gdzie zaawansowane technologie ksztattujg wszystkie aspekty
zycia spotecznego, w tym sektor przemystowy. Ta strategia jest odpowiedzig

na specyficzne wyzwania Japonii, takie jak niedobory energetyczne, ograniczone
zasoby naturalne i starzejace sie spoteczenstwo. Japonski model podkresla kluczowa
role sztucznej inteligencji i robotyki w rozwigzywaniu dtugoterminowych problemoéw.
Eksperci zwracaja uwage, ze wobec rosnacej ilosci danych, Al staje sie niezbedna

do podejmowania szybkich i trafnych decyzji.

Co charakteryzuje spoteczenstwo 5.0?

To spoteczenistwo cenigce innowacyjnosc i otwartosé, pozbawione barier
miedzypokoleniowych, wykorzystujagce nowe technologie do rozwigzania palacych
problemoéw ludzkosci. Japoriczycy podkreslajg, ze kluczem do osiggniecia tego modelu
jest wspoétpraca miedzy biznesem, panstwem i sektorem pozarzagdowym, zaréwno na
poziomie krajowym, jak i globalnym.

Zachecenie spoteczenstwa do korzystania z technologii

W Polsce, Fundacja Digital Poland jako pierwsza podjeta sie regularnego badania
gotowosci Polakéw do przyjecia koncepcji spoteczenstwa 5.0. Fundacja dostrzega
w tym modelu potencjalne rozwigzanie dla wielu wyzwan stojacych przed Polska,
ktore sa podobne do tych w Japonii - starzejace sie spoteczenstwo, niska dzietnosé¢
czy problemy w sektorze energetycznym, coraz trudniejszy dostep do lekarza

i drozejaca ochrona zdrowia.

Cho¢ nowoczesne technologie s3 dzis tatwo dostepne, wyzwaniem pozostaje
zachecenie Polakéw do ich aktywnego wykorzystywania. C6z nam z sieci 5G

czy sztucznej inteligencji jesli ludzie beda sie ich obawiac? To wtasnie spoteczenstwo
i jego gotowosc¢ do skorzystania z nowych rozwiagzan stanowi centralny punkt badan
Fundacji Digital Poland prowadzonych nieprzerwanie juz od szesciu lat.
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Trzy filary spoteczenstwa 5.0

Koncepcja Spoteczenstwa 5.0 opiera sie na trzech filarach innowacji spotecznych:
danych, informacjach i wiedzy, z kluczows rolg sztucznej inteligencji (Al) w ich
przetwarzaniu.

Dane - fundamenty cyfrowego swiata

Dane to surowe fakty z rzeczywistosci, zaréowno materialnej, jak i niematerialnej,
przedstawione w formie liczbowej, stanéw, nazw czy kodéw binarnych. Przyktadowo
w hipotetycznym miescie A, dane mogtyby obejmowac szczegéty z rejestru
mieszkancéw, takie jak pteé, struktura gospodarstw domowych czy adresy.

To wiasnie te podstawowe elementy sg gromadzone w cyberprzestrzeni.

Informacje - dane nabieraja znaczenia

Kiedy dane zostaja wyselekcjonowane i przetworzone w konkretnym celu, staja sie
informacjami. Wracajac do przyktadu miasta A, analiza danych demograficznych

w czasie moze ujawnic trendy populacyjne, tworzac wartosciowe informacje

0 rozwoju miasta. To wtasnie kontekst i cel analizy transformuje surowe dane

w uzyteczne informacje.

Wiedza - klucz do podejmowania decyzji

Wiedza powstaje, gdy informacje sa dogtebnie zrozumiane, przeanalizowane

i powigzane z ogdélnymi zasadami czy najlepszymi praktykami. W przypadku miasta A,
wiedza pozwolitaby zrozumie¢ przyczyny zmian demograficznych i zaproponowac
skuteczne rozwigzania. Wiedza umozliwia wycigganie wnioskéw i podejmowanie
Swiadomych decyzji bazujacych na dostepnych informacjach.

Spoteczernistwo oparte na wiedzy - nowa era przetwarzania danych

Dotychczas proces przeksztatcania danych w wiedze wymagat interakcji cztowieka

z komputerem. Jednakze w spoteczenstwie 5.0 ta transformacja bedzie zachodzi¢
automatycznie, bez bezposredniej ingerencji ludzkiej. Rola cztowieka ograniczy sie

do korzystania z wiedzy wygenerowanej przez Al, bedacej efektem koncowym procesu
przetwarzania danych. Ta ewolucja w kierunku spoteczenstwa opartego na wiedzy
oznacza fundamentalng zmiane w sposobie, w jaki przetwarzamy i wykorzystujemy
informacje. Al staje sie kluczowym elementem w procesie przeksztatcania surowych
danych w uzyteczng wiedze, otwierajac nowe mozliwosci dla innowacji i rozwigzywania
problemoéw spotecznych.
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Rewolucja spoteczna w erze wiedzy - co nas czeka?

Japonia, podobnie jak inne kraje rozwiniete, przeszta ewolucje od spoteczenstwa
opartego na pracy fizycznej do modelu skupionego na kapitale i zaawansowanych
technologiach. Ta transformacja, napedzana rewolucjg przemystowg, doprowadzita
do koncentracji produkgc;ji i konsumpcji w osrodkach miejskich, czesto zlokalizowanych
wokot portdw i lotnisk. Jednak koncepcja spoteczenstwa 5.0 proponuje kolejny
przetom - przejscie do modelu, w ktérym gtéwnym zrédtem wartosci staje sie wiedza.
W tym nowym paradygmacie, kluczowe znaczenie zyskuja nie tyle skupiska débr
materialnych, co przestrzenie wiedzy - miejsca, gdzie dane i informacje s3 gromadzone,
analizowane i przeksztatcane w uzyteczng wiedze. W tym procesie nieoceniong role
odgrywa sztuczna inteligencja, stajac sie katalizatorem spoteczenstwa opartego na
wiedzy. Ta nowa era otwiera fascynujace mozliwosci. Integracja danych i informacji
moze prowadzi¢ do powstania innowacji zdolnej zrewolucjonizowa¢ nie tylko sektor
ustug, ale takze tradycyjne gatezie gospodarki, takie jak rolnictwo czy przemyst
wytwaorczy. Przyktadowo, japonskie rolnictwo, dotychczas borykajace sie

z nieefektywnoscia wynikajaca z rozproszenia gruntéw, moze doswiadczy¢
odrodzenia dzieki wykorzystaniu zaawansowanych technologii - od precyzyjnych
danych przestrzennych i prognoz pogody, po drony i roboty rolnicze.

Spoteczenstwo oparte na wiedzy ma potencjat nie tylko do optymalizacji istniejacych
sektorow, ale takze do kreowania zupetnie nowych gatezi przemystu, tym samym
przeksztatcajac strukture catej gospodarki. Ta zmiana paradygmatu stawia nowe
wyzwania przed organizacjami, ktére dotychczas odgrywaty kluczowa role w rozwoju
technologicznym. O ile wczesniej ich gtéwnym zadaniem byto zwiekszanie wartosci
doébr materialnych, o tyle w spoteczenstwie opartym na wiedzy beda musiaty skupic sie
na wspieraniu rozwoju nowych sektoréw gospodarki, generujacych warto$¢ dodana

W oparciu o wiedze i innowacje.
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Strategiczne wyzwania stojace
przed Polska
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1.1. STRATEGICZNE WYZWANIA STOJACE PRZED POLSKA
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Najwazniejsze wyzwania [FO)EIR 1yl B xs] (5 €]

Nadal najbardziej palacymi problemami w oczach
Polakow sa kwestie zwigzane ze ztym stanem
systemu ochrony zdrowia, panujaca drozyzna,
starzejacym sie spoteczenstwem, panujaca

w urzedach biurokracja i ograniczonym dostepem
osob mtodych do mieszkan. Wazna kwestia stata
sie rowniez ochrona srodowiska.

81%

80%

78%

77%

75%

Zbyt dtugie kolejki do lekarza i szpitala

Utrzymujaca sie drozyzna

Starzenie sie spoteczenstwa

Duza biurokracja w urzedach

Ograniczony dostep do mieszkan dla mtodych Polakéw

(D Pytanie wielokrotnego wyboru 23
Baza: wszyscy respondenci w badaniu (N=1000)
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Problemy z innowacyjnoscia czy cyfryzacja

V'V pierwszej dwudziestce NV ZAVCLiRA B EYAVAS
jediazane wprost z
- brak inwestowania w kwalifikacje pracownikow
(69%) i brak edukacji medialnej przez co
spoteczenstwo jest podatne na dezinformacje (67%).

\WAZAVEN I EWAY Y211 1-¥ 4 innowacyjnoscia FAEIEYAVE S
trzeciej i czwartej dziesiatce [l =R AV LE
uzaleznienia od bigtech na 33. miejscu.

nie spedzaja snu z powiek Polakow

VKT A ) FL G nie jestesSmy celem zbyt wielu
cyberatakow VAN G CHCIC YA EHC R

Wiekszos¢é wyzwan zwigzanych z [8%i37Z 4t} znajduje
(X L1 AA czwartej i pigtej dziesiatce rankingu.

\EY ostatnich pozycjach P41 EYAV AT CRVAZAVE LI E
takich jak brak umiejetnosci cyfrowych (50%), brak
dostepu do szybkiego internetu (49%), zbyt mato

specjalistow ICT (38%), brak mozliwosci zatatwiania
spraw przez internet (49%).
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VENEL LA wzrosty | spadki w rankingu BIie 1w ) R ZAVE L

Najwieksze spadki

L2

[« [« [«

Obawy o podporzadkowanie mediéw celom politycznym
(o dziewietnascie pozycji, na 25. miejsce)

Braku rzadéw prawa w Polsce (o dziewietnascie pozycji,
na 48. miejsce)

Obawy o bankructwo systemu emerytalnego (o trzynascie
pozycji, na 27. miejsce)

Obawy o brak ochrony podstawowych wolnosci jednostki
(o dwanascie pozycji, na 45. miejsce)

> D P

Najwieksze wzrosty

Zaniepokojenie nierownosciami spoteczno-finansowymi
(o jedenascie pozycji, na 11. miejsce)

Niewystarczajace inwestycje pracodawcow w kwalifikacje
pracownikow (o jedenascie pozycji, na 16. miejsce)

Wazrost zanieczyszczenia srodowiska naturalnego
(o szes¢ pozyciji, na 10. miejsce)

Ograniczony dostep mtodych osob do mieszkan
(o pie€ pozycji, na 5. miejsce)
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Ranking najwiekszych wyzwan B{IEa 1 R lrd7 4 xS IE b B o)

Réznica w rankingu

Procent Polakéw zgadzajacych sie ze zdaniem RANKING vs 2023
Coraz dtuzej czeka sie w Polsce na wizyte u lekarza lub zabieg w szpitalu I 1 1 +4 f
W Polsce panuje drozyzna, zbyt rosna ceny produktéw i ustug I 80 2 -1
Polskie spoteczenstwo sie starzeje, jest coraz wiecej 0séb majacych 60 lub wiecej lat I /8 3 -1
W urzedach jest za duza biurokracja L _______________________________lyyj 4 (O—
Mtodzi Polacy maja ograniczony dostep do mieszkar I /5 5 +5 f
TOP11 B Podziaty polityczne miedzy Polakami sa zbyt duze I 74 6 -3
PROBLEMOW Polski system opieki zdrowotnej dziata bardzo stabo, brakuje nowoczesnych lekéw i terapii I 74 7 0 =
Podatki nie przektadaja sie na jako$¢ ustug publicznych I 74 8 +3 f
W Polsce zbyt wiele Sciekéw trafia do rzek i jezior L Wyy] 9 +3 f
Rosnie zanieczyszczenie $rodowiska naturalnego w Polsce I 71 10 +6 f
W Polsce jest zbyt wysoki poziom nieréwnosci spoteczno-finansowych I 71 11 +11 f
W Polsce zbyt wiele dorostych i dzieci ma nadwage I /0 12 -4
W Polsce rodzi sie zbyt mato dzieci I 70 13 -4
Brakuje obiektywnych i niezaleznych od wtadzy urzednikéw I /0 14 +1 f
Polskie przedsiebiorstwa za mato korzystajg z surowcow wtérnych, w tym produktéw z recyclingu I 69 15 +5 f
TOP 12-21 Pracodawcy nie inwestuja wystarczajaco w rozwéj i kwalifikacje swoich pracownikéw I 69 16 +11 f
PROBLEM()W W Polsce zbyt wiele 0séb jest samotnych i nastapit rozpad wiezi spotecznych I 58 17 [ —
Brakuje w Polsce edukacji medialnej przez co spoteczenstwo podatne jest na dezinformacje I 67 18 )
Pogoda w Polsce jest coraz bardziej uciazliwa - coraz czesciej mamy do czynienia z suszami, powodziami, wysokimi temperaturami I 67 19 =l
W Polsce zbyt mato produkuje sie energii z odnawialnych zrodet, takich jak fotowoltaika, wiatraki 65 ) =Al
W Polsce brakuje przemyslanej i odpowiedzialnej polityki imigracyjnej 65 21 2 f

@ Pytanie wielokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)
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TOP 22-50
PROBLEMOW

Tech4Society

Ranking najwiekszych wyzwan [ EIR N v {4 ) e vy EE{0)

Réznica w rankingu

Procent Polakéw zgadzajacych sie ze zdaniem RANKING vs 2023
Polska za bardzo opiera swojg energetyke na weglu, przez co prad bedzie drozat 64 22 2 f
W Polsce jest za mato stacji tadowania pojazdéw elektrycznych i stacji tadowania aut na woddr 64 23 /brakw 2023/
W Polsce za mato wspiera sie rozwéj technologiczny, badania i innowacyjnos¢ L ———— 24 -3
Media w Polsce s3 podporzadkowane celom politycznym I 62 25 -19
Polacy s3 zbyt mato otwarci na osoby o innym kolorze skéry, wyznaniu religijnym, orientacji I 62 26 2 f
System emerytalny moze w przysztosci zbankrutowac e ———— ) ] 27 -13
W Polsce panuje zbyt duzy poziom korupcji i tapédwkarstwa I 6] 28 2 f
Bezpieczenstwo Polski nie jest wspierane nowoczesnymi technologiami w wystarczajgcym stopniu I 6] 29 f
Polacy zbyt mato uczj sie przez cate zycie i nie sg gotowi do przekwalifikowania sie I 6] 30 5 f
W Polsce brakuje dostepu do rzetelnych informacji I 50 31 -5
Polacy jedza zbyt duzo miesa i odzywiaja sie niezdrowo I 59 32 -7
Polska gospodarka moze zosta¢ zdominowana i uzalezniona od cyfrowych gigantéw takich jak Apple, Amazon, Google, Facebook I 58 33 /brak w 2023/
Polacy nie maja dostepu do catej swojej dokumentacji medycznej w formie cyfrowej przez internet S 57 34 -3
W Polsce brakuje dostepu do dobrej infrastruktury transportowej, wodociggowej, energetycznej I 57 35 5 f
Przemyst w Polsce wykorzystuje przestarzate, brudne i mato przyjazne srodowisku technologie IEEEEE———— 56 36 0 —
W Polsce nie wszedzie mozna zaptaci¢ bezgotéwkowo (cyfrowo) EEEEEE——— 53 37 2 f
Firmy w Polsce nie wykorzystuja wystarczajaco cyfryzacji i nowych technologii I 53 38 ] f
Poziom edukacji w polskich szkotach (podstawowych, zawodowych, licealnych) jest na niskim poziomie EEEEEE——— 53 39 4 f
W Polsce zbyt mato wykorzystuje sie cyfryzacje i zaawansowane technologie I 52 40 -6
Polska jest nieznaczacym producentem elektroniki, w tym potprzewodnikow I 52 41 -3
Polska i polskie spoteczenstwo jest przedmiotem zbyt wielu cyberatakéw w internecie 52 42 /brak w 2023/
W Polsce nie dziata dobrze transport publiczny - autobusy, pociagi, komunikacja miejska EEE———— 50 43 -1
Polskie spoteczenstwo nie posiada wystarczajacych umiejetnosci cyfrowych, w tym komputerowych EEE———— 50 44 2 f
W Polsce nie s3 chronione podstawowe wolnosci jednostki EEEEEE——— 49 45 -12
Spraw urzedowych nie mozna zatatwi¢ w wygodny sposéb przez internet I 49 46 -2
Zbyt mato Polakéw ma dostep do superszybkiego Internetu I 49 47 -2
W Polsce nie ma rzagdéw prawa 47 48 -19
W Polsce brakuje rak do pracy, jest za mato pracownikéw 45 49 -2
38 50 -1

W Polsce jest zbyt mato informatykéw

)

Pytanie wielokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)
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li”i\ PLEC

Nie odnotowano diametralnych
réznic pomiedzy kobietami,

a mezczyznami patrzac na wskazania
na najwazniejszych dziesie¢ wyzwan
przed jakimi stoi nasz kraj.

Warto jednak zauwazyc, ze kobiety
czesciej niz mezczyzni wskazywaty
na nastepujace wyzwania: rosnace
zanieczyszczenie srodowiska
naturalnego (74 vs 68%), zbyt duzy
poziom korupcji i tapéwkarstwa

(65 vs 56%), niezdrowe odzywianie
i spozywanie zbyt duzej ilosci miesa
(63 vs 55%), brak wszechobecnej
mozliwosci bezgotéwkowych
ptatnosci (56 vs 49%) oraz brak
przemyslanej polityki imigracyjnej
(68 vs 62%).

Natomiast mezczyzZni znaczaco
czesciej wskazywali na problemy
dotyczace zbyt matej produkcji
elektroniki (60 vs 44%), zbyt matego
wykorzystania cyfryzacji i technologii
(59 vs 44%), zbyt matej liczby stacji
tadowania pojazdéw elektrycznych,
aut na wodor (71 vs 57%), braku
edukacji medialnej i podatnosci

na dezinformacje (74 vs 61%), matej
liczby pracownikow (52 vs 39%)
oraz podporzadkowania mediow
celom politycznym (68 vs 57%).

% WIEK

Q MIEJSCE
ZAMIESZKANIA

Starsze osoby, w wieku ponad 60 lat,
Znaczaco czesciej niz najmtodsi
Polacy, w wieku 18-29, wskazywaty
na nastepujace strategiczne
problemy: zbyt duze podziaty
polityczne miedzy Polakami

(87 vs 54%), brak przetozenia
podatkéow na jakos¢ ustug
publicznych (84 vs 56%), duza
biurokracje w urzedach (85 vs 58%),
zbyt wysoki poziom nieréwnosci
spoteczno-finansowych (78 vs 57%),
starzejace sie Polskie spoteczenstwo
(88 vs 68%) oraz brak przemyslanej
polityki imigracyjnej (79 vs 45%),
zbyt mata produkuje energii

z odnawialnych zrodet (76 vs 49%),
niski poziom korzystania
przedsiebiorstw z surowcéw
wtérnych (81 vs 56%), zbyt maty
dostep do superszybkiego internetu
(58 vs 35%), zbyt mata liczbe
rodzacych sie dzieci (80 vs 58%),
niezdrowe odzywanie i jedzenie duzej
ilosci miesa (66 vs 45%).

Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancow)
Znaczaco czesciej niz mieszkancy wsi
dostrzegali takie wyzwania stojace
przed Polska jak: stabo dziatajacy
system opieki zdrowotnej

(88 vs 69%), duze podziaty polityczne
miedzy Polakami (86 vs 71%),
podporzadkowanie mediéw celom
politycznym (75 vs 61%), zbyt mata
produkcje energii z odnawialnych
zrédet (76 vs 64%), nadwage
dorostych i dzieci (76 vs 65%),
mozliwe bankructwo systemu
emerytalnego (68 vs 57%).

Z kolei mieszkancy wsi czesciej
wskazywali na stabo dziatajacy
transport publiczny (56 vs 45%),
zbyt maty dostep do superszybkiego
Internetu (53 vs 44%), braki

w Polskim spoteczenstwie
dotyczacych umiejetnosci
cyfrowych (53 vs 48%) oraz braki
w dostepie do dobrej infrastruktury
transportowej, wodociggowej,
energetycznej (60 vs 55%).

Tech4Society

bl WYKSZTALCENIE

Polacy z wyzszym wyksztatceniem
zZnaczaco czesciej niz posiadajacy
podstawowe wyksztatcenie
wskazywali na problem starzejacego
sie spoteczenstwa (87 vs 54%),
panujacej drozyzny (79 vs 62%),
zbyt matego wykorzystania
surowcéw wtérnych, w tym
produktéw z recyklingu przez firmy
z Polski (77 vs 58%), malejaca liczbe
rodzacych sie dzieci (75 vs 46%),
mozliwo$¢ bankructwa systemu
emerytalnego (67 vs 45%), brak
przetozenia podatkéw na jakos$¢
ustug publicznych (79 vs 53%),
stabo dziatajgcy system opieki
zdrowotnej (77 vs 56%),
podporzadkowania mediéw

celom politycznym

(66 vs 43%).
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Jan Oleszczuk-Zygmuntowski

Wspotprzewodniczacy, Polska Sie¢ Ekonomii

Polacy coraz czesciej widzg, ze gospodarka moze produkuje coraz
wieksze stupki PKB, ale nie zmienia sie przez to jakos¢ zycia. Wyniki
badania fundacji Digital Poland pokazujg, ze ro$nie Swiadomos¢
podstawowych probleméw bytowych, takich jak szkodliwe nieréwnosci,
traktowanie pracownikéw przedmiotowo czy tragiczna sytuacja na rynku
mieszkaniowym.

Jako Polska Sie¢ Ekonomii jeste$my przekonani, ze polski model rozwoju
sie wyczerpat. Dryf rozwojowy pozwala nam jeszcze unosic sie na fali
trendéw makroekonomicznych, jak np. friendshoring, ale coraz wiekszym
kosztem spotecznym. Korekta kursu staje sie zas coraz trudniejsza, gdy
nie ma energii do poniesienia kosztow zmiany. Konsekwencje tego dryfu
beda coraz bardziej widoczne w kazdym roku, a za piec lat staniemy przed
koniecznoscig zmiany biegu z powodu korica obecnej perspektywy
unijnej.

Bolaczki, ktére wedtug Polakéw traca na znaczeniu, majg przede
wszystkim charakter polityczny i odnosza sie do praworzadnosci czy
narracji medialnej. Problemy ekonomiczno-spoteczne z kolei zostaja,
trzeba mie¢ na nie bowiem konkretng oferte, inng niz proste
przestrzeganie prawa czy etyki. W istocie konieczne jest zaproponowanie
nowego modelu rozwoju Polski, bardziej egalitarnego, opartego o kapitat
spoteczny i nowe technologie cyfrowe czy energetyczne.

Tech4Society

Z danych wynika réwniez, ze to nie wiek i pte¢ jest najwazniejszym
podziatem w odniesieniu do problemoéw zyciowych, ale klasa. Co ciekawe,
podziat miasto-wie$ wydaje sie stabszym wyznacznikiem niz poziom
wyksztatcenia. Osoby z wyksztatceniem podstawowym wydaja sie mniej
zaniepokojone ustugami publicznymi, demografig czy inflacja niz lepiej
wyksztatceni, by¢ moze bardziej obawiajacy sie utraty tego, czego sie juz
dorobili. Konieczne bytoby jednak gtebsze spojrzenie w dane zrédtowe,
aby oceni¢, co ma dla nich wieksze znaczenie niz dla grup lepiej
wyksztatconych.

Warto tez zauwazy¢, ze niezmiennie na czele waznych probleméw Polski
laduje stabos¢ systemu ochrony zdrowia. Jednoczesnie jest to temat,
ktory nie przektada sie na dziatania polityczne. PrzywykliSmy jako
spoteczenstwo, ze tego sie ,nie da” i radzimy sobie, ptacac ponad 50 mlid
zt z wtasnej kieszeni, zasypujac w ten sposéb luke publicznego
wydatkowania pogtebiang przez ponadpartyjne rozdawanie przywilejéw
podatkowych.

Stowo na koniec: bardzo cieszy, ze traci na znaczeniu antypanstwowa
propaganda, taka jak straszenie bankructwem ZUS. Polska jest, jak widac,
gotowa na kolejny krok w rozwoju, czyli budowe zaufania i sity swoich
instytucji. Wypracowanie nowego modelu rozwoju zaczyna sie

przeciez od ulepszenia wtasnego mentalnego modelu $wiata.

| tu jestem optymista.
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dr Matgorzata Starczewska-
Krzysztoszek

Wydziat Nauk Ekonomicznych Uniwersytetu
Warszawskiego, Towarzystwo Ekonomistéw
Polskich

Prowadzone od szesciu lat (2019-2024) badania ,Technologie w stuzbie
spoteczenstwa. Czy Polscy zostang spoteczenstwem 5.0?” sugeruja,

ze wiekszo$¢ problemoéw wskazywanych jako najwazniejsze jest
nierozwigzywalna, bo sprawy mieszczace sie w TOP10(11) sg od lat
niezmienne. System opieki zdrowotnej jest daleki od oczekiwan, wzrost
cen ciagle uderza gospodarstwa domowe po kieszeniach, spoteczenstwo
sie starzeje, administracja publiczna nie dostarcza nam dobrej jakosci
ustug tylko biurokracje.

Problemu starzenia sie spoteczenstwa nie da sie rozwigza¢ przy malejacej
dzietnosci Polakéow (wspdtczynnik dzietnosci = 1,16 - 2023; 2,0 - 1990;
GUS). Mozna jedynie stworzy¢ warunki do dtuzszego zycia w zdrowiu,
ktére pozwoli na pozostawanie dtuzej na rynku pracy, co przy malejacej
populacji oséb w wieku produkcyjnym ma i bedzie miato coraz wieksze
znaczenie dla gospodarki, ale tez dla emerytéw ze wzgledu na malejaca
stope zastagpienia (relacje emerytury do ostatniego wynagrodzenia).

W 2022 r. oczekiwana dtugosc zycia w zdrowiu wynosita dla 60-latkow
nieco ponad 10 lat dla mezczyzni 11,5 roku dla kobiet (GUS). Jak jednak
wydtuzy¢ zycie w zdrowiu, gdy system opieki zdrowotnej nie daje na to
szans (w rankingu Badania problem wskazywany na miejscu 1.i7.)?
Woyniki badania dostarczaja ciekawych odpowiedzi. Polacy pytani

o otwartos¢ na korzystanie z nowych technologii wskazuja

na udostepnianie instytucjom naukowym swoich anonimowych
wynikéw badan medycznych w celu stworzenia nowych metod leczenia
wybranych choréb (7. miejsce - 55% badanych), na noszenie specjalnych
opasek monitorujgcych stan zdrowia i przesytajacych informacje

do lekarza (52% badanych), konsultacje u lekarza przez Internet (50%),
mozliwo$¢ wymiany organéw na nowe, ktére zostaty wydrukowane

lub wyhodowane (46%), na operacje dokonywane przez roboty,

a nie chirurga (33%), na diagnozy medyczne stawione przez sztuczng
inteligencje, zamiast lekarza (31%). Czyli przecietny Polak wie -
odpowiedzig na dtuzsze zycie w zdrowiu jest cyfryzacja,

sg nowe technologie.

Tech4Society

Rozwadj i wykorzystanie cyfryzacji i nowych technologii to szansa

na rozwigzanie wiekszosci problemoéw wskazywanych przez Polakéw
w badaniu. Aby lepiej panowac nad inflacja, nalezy stosowac coraz
bardziej zaawansowane modele makroekonomiczne wymagajace wiekszej
liczby danych, wydajniejszych komputeréw i sztucznej inteligencji.
Odbiurokratyzowanie urzeddéw i poprawa jakosci $wiadczenia przez nie
ustug - tez cyfryzacja i nowe technologie. Na zatatwianie wszystkich
spraw urzedowych i administracyjnych cyfrowo i zrezygnowanie

z tradycyjnej, papierowej formy komunikacji otwartych jest 54%
badanych. Ograniczanie zanieczyszczania Srodowiska - cyfryzacja

i nowe technologie.

Jak jednak przyspieszy¢ procesy cyfryzacji i wdrazania nowych
technologii, gdy ,w Polsce za mato wspiera sie rozwdj technologiczny,
badania i innowacyjnos¢” (63% badanych wskazuje to jako problem),
61% mowi ze Polacy niechetnie ucza sie przez cate zycie i nie sg gotowi
do przekwalifikowania sie, 50% wskazuje na brak wystarczajacych
umiejetnosci cyfrowych, w tym komputerowych Polakéw.

Jak przyspieszy¢ procesy cyfryzacji i wdrazania nowych technologii,
gdy takze pracodawcy nie widza potrzeby inwestowania w rozwoéj

i kwalifikacje pracownikéw (ten problem wskazuje 69% badanych)?
Mogtoby to istotnie przyspieszy¢ procesy zmian, tym bardziej ze Polacy
zaakceptowaliby (43%) analize brakéw w umiejetnosciach cyfrowych
przez sztuczng inteligencje i stworzenie przez nig indywidualnych
programdw rozwoju.

Problemy mamy zidentyfikowane. Wiele sciezek ich rozwigzywania -
takze. Teraz implementacja. Tak w drodze zmian regulacyjnych, wsparcia
finansowego ze srodkéw publicznych, zmian w procesie edukacji, zmian
w podejsciu firm do upskillingu, reskilingu... i zmian w naszej $wiadomosci,
w mysleniu, o znaczeniu cyfryzacji i nowych technologii dla naszej
przysztosci. Z tym ostatnim niestety bedzie najtrudniej.
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tukasz Koztowski

Gtéwny ekonomista, Federacja
Przedsiebiorcéw Polskich

Woyniki tegorocznego badania po raz kolejny potwierdzaja, ze polskie
spoteczenstwo potrafi trzezwo i przenikliwie oceni¢ gtéwne wyzwania
stojace przed naszym krajem, zaréwno w perspektywie krétko-,

jak i dtugoterminowej. Decydenci powinni ze szczegdlng uwagg zapoznaé
sie z tymi informacjami, dostarczajg one bowiem cennych wskazéwek
odnosnie do oczekiwanych przez spoteczenstwo kierunkéw dziatan

w sferze polityk publicznych.

W biezacym roku wsrdd wskazywanych problemoéw na czoto wysuwa sie
coraz dtuzszy okres oczekiwania w kolejce na konsultacje lekarska

lub zabieg. Dostepne dane potwierdzaja, ze faktycznie nastepuje
niepokojace pogorszenie sytuacji w zakresie dostepnosci Swiadczen

opieki zdrowotnej. Jak wynika ze sprawozdania NFZ, miedzy | kw. 2022 .

a |l kw. 2024 r. liczba pacjentéw oczekujacych w kolejce do specjalisty
zwiekszyta sie 0 13%. Co gorsza, system przestaje sobie radzi¢ z szybkim
zapewnianiem $wiadczen medycznych wtedy, gdy sg one najbardziej
potrzebne, gdyz w analogicznym okresie liczba czekajacych pacjentéow
w przypadkach pilnych wzrosta az o 71%, a mediana czasu oczekiwania
w przypadku wielu specjalnos$ci wzrosta ponad dwukrotnie!

Wszystko to dzieje sie w kontekscie gtosno ogtaszanych zapowiedzi
rychtego zwiekszenia skali publicznego finansowania systemu ochrony
zdrowia do poziomu 7% PKB, co pozwolitoby nam na zréwnanie sie

ze $rednig unijna. Majac na uwadze rozdzwiek miedzy tymi deklaracjami
a rzeczywistoscia, zrozumiate jest, ze uczestnicy badania jeszcze czesciej
niz dotychczas jako powazny problem wskazuja to, ze podatki nie

Tech4Society

przedktadaja sie na jako$¢ ustug publicznych. Decydenci polityczni
wykazuja sie duzg sprawnoscig we wprowadzaniu nowych
instrumentéw zwigzanych z transferami spotecznymi, budowa
sprawnie funkcjonujgcego systemu oraz dostarczanie konkretnych
ustug publicznych pozostaje jednak nierozwigzanym problemem.

Jedng z gtéwnych obaw w dalszym ciggu pozostaje wzrost cen.

Cho¢ w pierwszej potowie 2024 r. doswiadczaliSmy najnizszej

od trzech lat inflacji, jej dotkliwe skutki pozostajg w pamieci,
prognozy zas potwierdzaja, ze problemu tego bedziemy w dalszym
ciggu doswiadczac¢ cho¢by w przysztym roku. Ogromnym wyzwaniem
na przysztos¢ - ta nieco bardziej odlegta - sa postepujace zmiany
demograficzne zwigzane ze starzeniem sie naszego spoteczenstwa.
Dobrze, ze Polacy zauwazaja ten problem, jednoczesnie coraz lepiej
rozumiejac jego konsekwencje. Znacznie zmalaty na przyktad obawy
o bankructwo systemu emerytalnego, co nie jest realnym ryzykiem.
Zagrozenie dotyczy raczej wysokosci przysztych $wiadczen, mozliwosci
zaspokojenia zapotrzebowania na opieke zdrowotna czy tez obcigzen
podatkowych dla mtodszych pokolen.

Oddalaja sie na szczescie obawy zwigzane z dezinformacjg oraz
polaryzacja. Rosnie jednak postrzeganie niedostatkéw w inwestycjach
rozwéj kompetencji pracownikéw. Wskazuje to na potrzebe jeszcze
szybszej niz dotad adaptacji do nowych technologii i rozwigzan
zwigzanych m.in. ze sztuczng inteligencja.
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Nastawienie do cyfryzacji [RaldVs0= 1 Rl leF4]]

Nowe technologie utatwiaja mi codzienne zycie _ 73%

Wiekszos¢ p4 it pozytywnie postrzega

technologie, JELCK EIETE L AR LA« R

Umiejetnosci cyfrowe zwiekszaja szanse I 2%

na znalezienie lepszej pracy

|
1
1
1
1
1
|
1
1
1
1 Nowe technologie sprawiaja,
. gie sprawiala. I 71%
|
1
1
1
1
1
|
1
1
1

Dla niecatych E{1)74 z nas korzystanie
z technologii jest R{{I:[,:8 lub prowadzi

«[s] ciezkich choraéb.

Ze ludzie ze soba zbyt rzadko rozmawiaja

Dostep do internetu zmniejsza nieréwnosci rozwojowe o,
I 69%

miedzy miastami, a wsiami i miasteczkami

Z checia siegam po nowinki technologiczne _ 60%

Technolegiabnels) e e e R R spoteczeristwa dostrzega i E-c18 Q01
[wWia72 14111 -] wiezi spoteczne
i pogorszenia relacji miedzyludzkich.

R . Kii Cinteli ..
ozwoj robotyki i sztucznej inteligencji _ 54%

jest zagrozeniem dla miejsc pracy

Korzystanie z nowych technologii i internetu B 30%

jest zbyt skomplikowane

Nadal utrzymuija sie obawy wobec J:\&
IO ERVE I Y 55% R1EL A moze byc
Cyfryzacja i nowe technologie sa zbedne | I 23% zagrozeniem dla miejsc pracy.

Korzystanie z nowych technologii prowadzi do ciezkich choréb _ 27%

@ Pytanie wielokrotnego wyboru 33
Baza: wszyscy respondenci w badaniu (N=1000)
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% WIEK

Q MIEJSCE
ZAMIESZKANIA

MezczyzZni czesciej deklarowali
chec siegania po nowinki
technologiczne (68 vs 53%),

sg bardziej przekonani

o tym, Zze dostep do internetu
zmniejsza nieréwnosci rozwojowe
miedzy miastami, a wsiami

i miasteczkami (73 vs 64%) oraz
czesciej niz kobiety stwierdzaja,
ze umiejetnosci cyfrowe zwiekszaja
szanse na znalezienie lepszej
pracy (77 vs 68%).

Kobiety z kolei czesciej deklarowaty,
ze nowe technologie sprawiaja,

ze ludzie ze sobg zbyt rzadko
rozmawiaja (75 vs 66%), technologia
tworzy sztuczny $wiat (59 vs 53%)
czy ze rozwdj robotyki i sztucznej
inteligencji jest zagrozeniem

dla miejsc pracy (57 vs 51%).

Starsze osoby, w wieku ponad 60 lat,
Znaczaco czesciej niz najmtodsi
Polacy (18-29 lat), zgadzali sie,

ze dostep do internetu zmniejsza
nieréwnosci rozwojowe miedzy
miastami, a wsiami i miasteczkami
(75 vs 56%) oraz to ze, nowe
technologie przyczyniaja sie

do mniejszej checi na rozmowy
miedzy ludzmi (80 vs 59%).

To réwniez osoby starsze czesciej
wskazywaty, ze nowe technologie
utatwiajg im codzienne zycie

(77 vs 66%), czy ze umiejetnosci
cyfrowe zwiekszajg szanse na
znalezienie lepszej pracy (75 vs 65%).

Natomiast najmtodsza grupa Polakéw
czesciej przyznaje, ze cyfryzacja

i nowe technologie sg zbedne

(33 vs 10%) oraz, ze korzystanie

z nowych technologii prowadzi

do ciezkich choréb (33 vs 13%).

Powyzsze wyniki przecza popularnym
tezom jakoby to mtodzi ludzi widzieli
wieksze szanse w nowych
technologiach czy aby to starsi
bardziej obawiali sie ciezkich choréb.

Miejsce zamieszkania nie jest
znaczacym wyroznikiem w zakresie
nastawienia do nowych technologii
i cyfryzacji. Zmiany wynosza
najczesciej kilka punktéw
procentowych z wyjatkiem opinii

0 wyréwnywaniu szans miedzy
miastami a wsiami dzieki uzyciu
technologii.

Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancow)
troche czesciej niz mieszkancy wsi
przyznajg, ze internet zmniejsza
nieréwnosci rozwojowe miedzy
miastami, a wsiami i miasteczkami

(79 vs 69%) oraz ze nowe technologie
utatwiajg im codzienne zycie

(80 vs 72%).

Z kolei mieszkancy wsi czesciej
wskazywali, ze cyfryzacja i nowe
technologie sg zbedne (22 vs 17%).
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bl WYKSZTALCENIE

Woyksztatcenie jest nadal
najwazniejszym czynnikiem,

ktéry mocno réznicuje nastawienie
do nowych technologii i cyfryzacji.
Réznica w nastawieniu potrafi siegac¢
blisko 40 punktéw procentowych.

Polacy z wyzszym wyksztatceniem
zZnaczaco czesciej niz posiadajacy
podstawowe wyksztatcenie
przyznaja, ze technologia utatwia im
codzienne zycie (79 vs 41%), chetnie
siegaja po nowinki technologiczne
(66 vs 29%), umiejetnosci cyfrowe
zwiekszaja szanse na znalezienie
lepszej pracy (76 vs 55%) a internet
zmniejsza nieréwnosci rozwojowe
miedzy miastami a wsiami

(77 vs 56%).

Osoby z podstawowym
wyksztatceniem czesciej zgadzajs sie,
ze rozwoj robotyki i Al jest
zagrozeniem dla miejsc pracy

(63 vs 50%), cyfryzacja jest zbedna
(29 vs 19%) a technologia tworzy
sztuczny $wiat (58 vs 51%).

34



1.2. NASTAWIENIE DO CYFRYZACJI | NOWYCH TECHNOLOGII ORAZ TECHNOLOGICZNY PROFIL POLAKOW / KOMENTARZ

(=

dr hab. Urszula Soler, prof. KUL
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Tegoroczne badanie to kolejna, szésta juz edycja niezwykle waznego
badania ukazujacego stosunek Polakéw do nowych technologii. Wciaz
to mezczyzni chetniej niz kobiety siegaja po nowinki technologiczne

(68 do 53%) i mniej sie ich boja oraz uwazaja, ze moga poprawiac jako$
zycia (77 do 69%). Kobiety czesciej boja sie tego, ze nowe technologie
oddalaja ludzi od siebie (75 do 66%), tworzg sztuczny $wiat (59 do 53%)

i s zagrozeniem dla miejsc pracy (57 do 51%). Na te obawy w duzym
stopniu wptynat z pewnoscia rozwéj sztucznej inteligencji i dyskusje jakie
wokot niego toczyty sie w ostatnim roku.

Zaskakujace jest to, ze nowe technologie najbardziej doceniajg osoby 60+
(moze to wynikac ze specyfiki badania - ankiete wypetnity tylko te osoby
starsze, ktore faktycznie korzystaja z technologii) - 77% - oraz osoby

w $rednim wieku (40-49 lat) - 76%. Najmniej doceniaja je osoby
najmtodsze (66%), co moze $wiadczy¢ o tym, ze nie do konica jeszcze
rozumieja ich prawdziwe znaczenie, poniewaz w tej grupie wiekowej
kojarza sie one gtéwnie z rozrywka.

Co ciekawe, wiecej 0séb w stosunku do ogétu Polakéw w grupie
wiekowej 30-39 lat uwaza, ze korzystanie z nowych technologii prowadzi
do ciezkich choréb. Wartosci te, co zaskakujace, s najnizsze wsréd oséb
najstarszych. Ponownie jednak ten wynik nalezatoby wigzaé z innym
sposobem przeprowadzenia badania, a tym samym doborem préby wsrod
0s6b najstarszych. Zauwazalny jest takze widoczny spadek (w stosunku
do catej proby) w mysleniu, ze nowe technologie sg zbedne w tej

oraz sasiedniej grupie wiekowej. Wynik bytby bardzo optymistyczny,
gdybysmy mogli mie¢ pewnosc, ze nie wynika on ze specyfiki

metody badawcze;.

Nie zaskakuje fakt, ze najmniej chetnie, w stosunku do wszystkich
Polakéw, z nowych technologii korzystajg osoby z wyksztatceniem
podstawowym. Nie wptywaja one ich zdaniem na mozliwo$¢ znalezienia
pracy. Co wiecej, ich rozwdj, zdaniem tej grupy, jest powaznym
zagrozeniem dla ich zatrudnienia (63%). To takze osoby z wyksztatceniem
podstawowym oraz zasadniczym zawodowym najczesciej wskazuja,

ze nowe technologie sg zbedne.

Wyrazny wptyw na stosunek do nowych technologii widoczny jest

w kategorii miejsce zamieszkania - z przewaga miast (szczegélnie duzych)
w stosunku do wsi. Bardzo ciekawe jest spostrzezenie mieszkancow
najwiekszych miast dotyczace tego, ze nowe technologie zmniejszaja
nieréwnosci rozwojowe pomiedzy miastami a wsiami i miasteczkami -

uwaza tak az 79% badanych w tej grupie. Nieco mniej optymistyczni sa
mieszkancy tych wsi i miasteczek, wsrdd ktorych wartosé ta nie
przekracza 69%. Bardzo ciekawe w tej kategorii jest to, ze mieszkancy
matych miasteczek uwazajg najczesciej, ze korzystanie z nowych
technologii prowadzi do ciezkich choréb (37% w tej grupie w stosunku
do 22-26% w pozostatych).

Na podstawie wynikéw badan mozna byto wsréd badanych wyodrebni¢
pie¢ segmentdow: entuzjasci (16%), realisci (22%), pragmatycy (26%),
zdystansowani (17%) i ostrozni (19%). Pierwsze trzy grupy mozemy
okresli¢ jako te, ktére sg pozytywnie nastawione do nowych technologii,
chetnie z nich korzystaja z r6znych powodéw (czasem widzac ich
uzytecznosc) i s na nie otwarte. Oznacza to, ze 64% Polakéw ma
stosunek pozytywny do nowych technologii. Czwartg grupa sa
zdystansowani - najczesciej mezczyzni w wieku 18-24 lat. Jest to grupa
o tyle zaskakujaca, ze warto sie nad nig bardziej pochyli¢. Sg to osoby
najrzadziej korzystajace z internetu, czesciej mieszkajace na wsi.
Sceptycznie podchodza do nowych technologii, najmniej chetnie

siegajg po nowinki technologiczne i nie widzg potencjatu internetu

W zmniejszeniu nieréwnosci rozwojowych miedzy miastami a wsig

oraz nie widza szans na znalezienie lepszej pracy dzieki posiadanym
umiejetnosciom cyfrowym. Sg mato otwarci na korzystanie

z réoznorodnych nowoczesnych rozwigzan technologicznych.
Jednoczesnie zdaja sie nie dostrzegaé, a nawet neguja mozliwe
negatywne strony cyfryzacji i nowych technologii. Niezwykle istotny

w tej grupie jest fakt, ze naleza do niej najmtodsi dorosli, o ktérych
przywyklismy mysle¢, ze nowoczesne technologie od urodzenia byty
nieodtaczna czescia ich zycia. By¢ moze wine za taki stan rzeczy ponosi
brak edukacji technologicznej - mtodzi ludzie, zwtaszcza na wsiach, nie
wiedza do czego technologii w sposéb produktywny uzywad, bo do tej
pory korzystali z niej tylko do rozrywki. Réwnoczesnie ich dostep

do technologii jest mniejszy niz mieszkancéw miast i brakuje im
doswiadczenia wynikajacego z pracy zawodowej, w ktérej nowe
technologie odgrywaja juz czesto bardzo duze znaczenie. Ostatnig
grupa s ostrozni - przede wszystkim starsze kobiety z podstawowym
wyksztatceniem, o stabej sytuacji finansowej mieszkanki miast. Wyrazaja
one wiele obaw w zwigzku z korzystaniem z nowych technologii i s3
najmniej na nie otwarte, wskazujac takze na to, ze sg one dla nich zbyt
skomplikowane i szkodliwe dla zdrowia. Tu réwniez pokutuje widoczny
brak wtasciwej edukacji technologicznej w naszym spoteczenstwie.

Tech4Society
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Prezes fundacji Digital Poland, byty Minister
Cyfryzacji i Administracji, adiunkt na Uniwersytecie
SWPS, Senior Researcher Associate w Martens
Centre, Senator SME Europe, przewodniczacy FISE
(Fundacja Inicjatyw Spoteczno-Ekonomicznych)

Mimo zawrotnej skali zmian cyfrowych przeszto 1/3 Polakéw jest
ostrozna albo ma dystans do nowych technologii. To w wiekszosci
kobiety i osoby starsze oraz z podstawowym wyksztatceniem. S3 oni
mato otwarci na nowe rozwigzania technologiczne, obawiaja sie wyparcia
z rynku pracy, niekoniecznie uwazaja, ze nowe technologie utatwiajg
zycie codzienne na wielkg skale, czujg, jak ,internety” odbierajg im
realnos¢ i smak swiata.

Entuzjastow jest 16%, a widac ich najczesciej wsrdd oséb starszych
(ceniacych praktyczne funkcje urzadzen) oraz miedzy 30. a 40. rokiem
zycia. Realistow jest wiecej (22%) i generacyjnie sg oni bardziej dojrzali,
dostrzegaja zarowno niebywate szanse, jakie nowe technologie niosa,
jak i zagrozenia - leki o miejsca pracy, obawy przed zaktéceniem zycia
prywatnego i relacji spotecznych.

O kierunku rozwoju postaw $wiadcza jednak najbardziej pragmatycy
(26%): dostrzegaja mozliwosci, jakie nowe technologie przynosza na co
dzien, w pracy, w zyciu publicznym i chca korzystac z coraz to nowych
funkcjonalnosci, jakie one tworza. Nie sg obojetni na zagrozenia - moga
by¢ waznym, wiarygodnym spotecznym partnerem dziatan i polityk
publicznych uczacych internetu i korzystania z niego w zréwnowazony
sposob. Widzg bowiem korzysci ekonomiczne i zyciowe nowych
technologii i chcieliby je mnozy¢ - taki wniosek wyciagnatbym z analizy
charakterystyki ich postawy.

To zreszty znakomita podstawa oraz sposéb, by w ramach publicznej
promocji nowych technologii razem z ta grupa przekonywac
zdystansowanych - do wagi uczenia sie nowych technologii i korzystania
z nich dla dobra wtasnego oraz publicznego. Patrzac w przysztosc, przy
niezbednym dla rozwoju i zaawansowania technologicznego w Polsce -
taki rodzaj polityki publicznej, wsparty dziataniami edukacyjnymi,
przygotowatby adaptacyjnos¢ spoteczng na nowe wyzwania

Swiata cyfrowego.
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Z analiza pogladéw Polakéw na zmiany $wiata powigzany jest stosunek
do roli, jaka nowe technologie odgrywaja. Zostawiam na boku te oceny
nowych technologii, ktére generujg postawy dystansu (ponizej 30%
wskazan), wynikajg bowiem albo z niewiedzy, albo z przyjecia za
prawdziwe teorii spiskowych (technologie a ciezkie choroby).

Wsrdd pozostatych siedmiu gtéwnych ocen natomiast trzy dotyczg obaw:
ze nowe technologie powoduja, iz mniej rozmawiamy ze sobg (71%!) ,

Ze groza naszej pozycji na rynku pracy (54%), ze tworzg sztuczny $wiat,
zmieniajac tym samym nasze bycie w rzeczywistosci (56%), a cztery oceny
skupione s3 na szansach. Obawy, bardziej charakteryzujace kobiety, czes¢
0s6b starszych, nisko wyksztatconych i z matych miejscowosci - musza
stac sie przedmiotem troski polityki cyfryzacji. Ich neutralizacja jest
waznym czynnikiem rozwoju cyfrowego Polski.

Wsréd cech pozytywnych, jakie niosa nowe technologie, oprécz
utatwiania zycia, szans na lepszg, inng prace dzieki rozwijanym
umiejetnosciom cyfrowym (72% - dobry znak dla edukacji na rzecz
adaptacyjnosci), checi powszechnego stosowania nowych rozwigzan
(wazny sygnat mowiacy o otwartosci konsumenckiej Polakow na nowinki
technologiczne), jest jeszcze przekonanie, ze cyfrowe narzedzia moga
zmniejsza¢ nierdwnosci spoteczno-terytorialne (miasto-wies). Istnieje
jednak spory rozdzwiek co do tej opinii pomiedzy mieszkancami duzych
miast a tymi, ktérzy zyja na wsi i w matych miasteczkach - ci ostatni sg
mniej pewni, czy ten mechanizm rzeczywiscie dziata.

Przedstawione badania mozna traktowac jak kolejna fotografie zmian
w polskim spoteczenstwie, powiazanych z technologicznym boomem,
z jakim mamy do czynienia w $wiecie. Ale ta fotografia mogtaby
postuzy¢ tez temu, by w oparciu o obraz i dane tworzy¢ polityki
publiczne wspierajace zaawansowanie cyfrowe Polski i Polakéw.

| otwieraé powazng debate, jakie cele - edukacyjne, promocyjne,
Swiadomosciowe - postawic!
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Entuzjasci - 16%

Charakterystyka: czesciej mezczyzni,
troche czesciej osoby w wieku

30-49 jak i 60-75 lat, czesciej

z wyksztatceniem $rednim lub
wyzszym, czesciej z duzych miast,
czesciej w dobrej sytuacji
ekonomicznej, czesciej codziennie
korzystajacy z internetu. Maja
pozytywne nastawienie do nowych
technologii. Chetnie z nich korzystaja
i chetnie siegaja po nowinki
technologiczne. Widza potencjat

W zmniejszeniu nieréwnosci
rozwojowych miedzy miastami a wsig
poprzez dostep do internetu jak tez
uwazaja, ze umiejetnosci cyfrowe daja
szanse na znalezienie lepszej pracy.
Sa najbardziej otwarci na korzystanie
z réznorodnych nowoczesnych
rozwiazan technologicznych.

Segmentacja technologicznych profili Polakow

X

Realisci - 22%

Charakterystyka: po réowno kobiety

i mezczyzni, troche czesciej osoby

w wieku 40-49 lat, czesciej

z wyksztatceniem srednim, czesciej

z matych miast do 50 tys, czesciej
codziennie korzystajacy z internetu.
Podobnie jak ,Entuzjasci” maja
pozytywne nastawienie do nowych
technologii. Chetnie z nich korzystaja
i chetnie siegaja po nowinki
technologiczne. Widza potencjat

W zmniejszeniu nieréwnosci
rozwojowych miedzy miastami a wsig
poprzez dostep do internetu jak tez
uwazaja, ze umiejetnosci cyfrowe daja
szanse na znalezienie lepszej pracy.
Jednak dostrzegajg tez negatywne
strony nowoczesnych technologii,
takie jak: zmniejszenie kontaktow
interpersonalnych, tworzenie
sztucznego Swiata, zagrozenie

dla miejsc pracy czy nawet zagrozenie
dla zdrowia. Sg otwarci na korzystanie
z réznorodnych nowoczesnych
rozwigzan technologicznych, jednak
w troche mniejszym stopniu niz
»Entuzjasci”.

X

Pragmatycy - 26%

Charakterystyka: troche czesciej
mezczyzni, troche czesciej w wieku
50-59 lat, troche rzadziej

z wyksztatceniem podstawowym,
troche czesciej ze wsi i matych miast
do 50 ty$. Maja umiarkowanie maja
pozytywne nastawienie do nowych
technologii. Chetnie z nich korzystaja
i dos¢ chetnie siegaja po nowinki
technologiczne. Uwazaja,

ze umiejetnosci cyfrowe s szansa

na znalezienie lepszej pracy.

W umiarkowanym stopniu sg otwarci
na korzysta-nie z r6znorodnych
nowoczesnych rozwigzan
technologicznych.

X

Zdystansowani - 17%

Charakterystyka: czesciej mezczyzni,
czesciej w wieku 18-24 lata, najrzadziej
korzystajacy z internetu, czesciej
mieszkajacy na wsi. Sceptycznie
podchodza do nowych technologii.
Najmniej chetnie siegaja po nowinki
technologiczne. Nie widza potencjatu
internetu w zmniejszeniu nieréwnosci
rozwojowych miedzy miastami a wsia.
Ani nie widza szans na znalezienie
lepszej pracy dzieki posiadanym
umiejetnosciom cyfrowym.
Jednoczesnie zdaja sie nie dostrzegac
czy tez neguja mozliwe negatywne
strony cyfryzacji i nowych technologii.
Sa mato otwarci na korzystanie

z réznorodnych nowoczesnych
rozwigzan technologicznych.

Tech4Society

X

Ostrozni - 19%

Charakterystyka: najczesciej kobiety,
czesciej w wieku 60-75 lat, czesciej

z podstawowym wyksztatceniem
(podstawowym lub zawodowym),
czesciej o stabej sytuacji ekonomiczne;j,
troche czesciej mieszkajacy w miastach.
Postrzegaja nowe technologie jako
tworzace sztuczny $wiat, jako
zagrazajace utrzymywaniu kontaktéw
interpersonalnych jak i stanowiace
zagrozenie dla miejsc pracy.
Jednoczesnie na przecietnym poziomie
przyznaja, ze nowe technologie s3

zbyt skomplikowane czy szkodliwe

dla zdrowia. S3 najmniej otwarci

na korzystanie z r6znorodnych
nowoczesnych rozwigzan
technologicznych.
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Anna Strezynska

Gtoéwny doradca strategiczny KIGEIT, byta Minister
Cyfryzacji, Digital Shapers 2020

Podobnie jak w poprzednich latach nastawienie dwu grup: kobiet,
zwtaszcza starszych oraz mtodziezy do 24. roku zycia kontrastuje

z ogblnym poziomem akceptacji technologii cyfrowych. Kobiety sg
zarazem bardziej zdystansowane, jak i bardziej emocjonalne, jesli chodzi
o ocene nowych technologii i zwigzanych z nimi zagrozen. To mocno
koliduje z powszechnym przekonaniem, ze kobiety sg réwnie cyfrowe
jak mezczyzni. Mozemy tak méwi¢ w odniesieniu do poszczegdlnych
jednostek, lecz jako grupa we wszystkich badanych parametrach
prezentuja bardziej wstrzemiezliwe stanowisko i mniejszg gotowos¢
cyfrowa. Kobiety jako matki i nauczycielki rzadziej beda zatem
wprowadzac¢ mtodziez w $wiat technologicznych nowinek.

W przypadku mtodziezy zaskakujace jest to, ze ci, o ktédrych mawiamy,
ze s cyfrowymi tubylcami, ze urodzili sie z komorka w rece, w tak istotny
statystycznie sposdb kwestionujg znaczenie i potrzebe technologii.

Pozostate elementy charakterystyki: wyksztatcenie i miejsce zamieszkania,
moga dystans obu tych grup najwyzej wzmacniaé. To lekowe w przypadku
kobiet, a negatywne w przypadku mtodziezy nastawienie jest juz tak
trwate, ze szkoda poswiecaé¢ mu wiecej miejsca. Od lat komentuje ten sam
element corocznego badania i nic sie tu nie zmienia.

Czy zatem wykonali$my wszystko co trzeba, zeby zmienié przekonania
tych dwu grup? A szczegdlnie grupy 18-24, bo ona wtasnie dopiero
wchodzi w zycie. Czesciowo te deficyty wyréwnataby odpowiednia praca,
lecz w charakterystyce tej grupy czytamy: czesciej mieszkajacy na wsi.

Istotne jest wtasciwe zdefiniowanie problemu, poniewaz zgodnie

ze statystykami GUS 93,3% gospodarstw domowych ma szerokopasmowy
internet, 100% czternastolatkow ma telefon komérkowy, a w grupie
18-24 lat 80% korzysta z rozméw telefonicznych, prawie 90% z e-maila

Tech4Society

i ponad 90% z mediéw spotecznosciowych. Czyli problemem nie jest brak
dostepu, lecz brak przetozenia na korzysci. Dziatania bardziej uzyteczne
reprezentujg w tej statystyce zakupy przez internet. Tylko 60% tej grupy
wiekowej ich dokonuje, co pewnie sie wigze z rozporzadzalnym
dochodem. Mtodzi ludzie zatem przypuszczalnie maja mniejszy entuzjazm
dla zaawansowanych technologii, bo znaja tylko najprostsze przejawy
aktywnosci w sieci.

Z opisu grupy zdystansowanych mozna niestety wywies¢, ze stosunek

do technologii jest efektem ich zyciowej sytuacji i uwiezienia w zyciowych
determinantach. Nikt tej grupie 12 czy 18 lat temu nie pokazat ani

w domu, ani w szkole, ze nauka umiejetnosci cyfrowych jest wazna dla ich
przysztosci i moze otworzy¢ im jakie$ mozliwosci. Dwanascie lat temu,
gdy zaczynali edukacje, zakonczylismy dopiero etap uwalniania rynku
telekomunikacyjnego z wieloletniego monopolu i przechodzilismy z xDSL
na pierwszy milion taczy swiattowodowych, ustug cyfrowych nie byto,

a wies$ byta spéznionym beneficjentem zmian.

Grupa ta ze wzgledu na catg swoja charakterystyke nie otrzymata by¢
moze ani wtedy, ani potem swojej szansy i prawdopodobnie boryka sie
dzi$ z o wiele bardziej istotnymi problemami niz kompetencje cyfrowe.
Zachodzi pytanie o celowo$¢ naszej walki z wykluczeniem cyfrowym.
Bo czy podniesienie kompetencji cyfrowych w tej grupach zmieni
diametralnie ich zycie bez jednoczesnego wyksztatcenia w nich
determinacji i zdolno$ci do znacznie dalej idacej zyciowej zmiany?
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Chec skorzystania FA LA Ry 1) [oF4]

Najchetniej XCIrA'A ) Z4ArAVit:r« 1] ekologicznych Rzadziej (30%) chcemy skorzysta¢ z rozwiazan Al,
i energii odnawialnej (70%). 1] radykalnie zmieniajg nasz sposéb
funkcjonowania. L ELCHIR W LA ROGETTER R ELRE

2 ETa"d popieraja cyfryzacje opieki zdrowotnej. - - e . .
j POPIeraja cyiryzacje op ) rozwigzania jak roboty opiekujace sie starszymi

Chcemy np. kupié¢ antybiotyki przez internet (56%) ] ,, ] .
i ] ) osobami (26. miejsce) czy dokonujace operacji
czy udostepni¢ anonimowo swoje dane medyczne ) .. .
i w szpitalu (23. miejsce). Konsumenci sa stosunkowo
do badan (55%). y . ) .
ostrozni wobec technologii ingerujacych w ciato

Ponad potowa Polakéw chciataby méc m lub zdrowie (45%).
sprawy urzedowe online (54%) EwA"&3 [ ClrAA1 %1
z samochodu elektrycznego (52%).

4 na 10 Polakow chce skorzystaé z innowacyjnych
e R EG ] dokonywanych za pomoc3 odcisku
palca czy twarzy. Co czwarty Polak jest otwarty

1t-] kryptowaluty.
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Ranking gotowosci do skorzystania z nowych rozwiazan
Procent Polakéw chcacych skorzystaé z rozwigzania RANKING Réznl\cli Zvo?g K=y
Produkty uzyskane z recyklingu 72 1 0 —
Powszechnie instalowane wiatraki generujace czysty prad 66 2 0 -—
Panele stoneczne instalowane na dachach kazdego domu, celem produkgji czystego pradu 60 K] 0 —
Korzystanie ze smartfona / tabletu do nauki w szkotach/ na uniwersytetach 2 4 /brak w 2023/
Inteligentny dom - czujniki energii czy jakosci powietrza oraz aplikacje automatyzujace dziatanie ST 56 5 +1 1
Antybiotyki i leki na recepte dostepne przez Internet ~ EEEEEEEEEEEEEEEEEEEEEE—————— 56 6 +10 1
Udostepnianie instytucjom naukowym swoich anonimowych wynikéw badain medycznych w celu stworzenia nowych metod leczenia wybranych choréb e 55 7 -3
Zatatwianie wszystkich spraw urzedowych i administracyjnych cyfrowo i catkowicie zrezygnowanie z tradycyjnej i papierowej formy komunikacji I 54 8 +5 t
Podréz samochodem na prad lub wodér — EEEEEEEEEEEEEEEEEE— 5 ) 9 -4
Noszenie specjalnych opasek monitorujacych stan zdrowia i przesytajacych informacje do lekarza I 52 10 -1
Zamontowanie w poblizu Twojego domu matych anten, ktére pozwola korzystaé z nowej sieci komérkowej] — EEEEEEEEEEEEEEEEEEEE————— 52 11 =l
Gtosowanie w wyborach (np. do sejmu, prezydenckich) przez Internet I 52 12 +3 1
Prad z elektrowni atomowej wybudowanej w Twoim wojewédztwie — SEEEEEEEEEES— 5] 13 -6
Asystent Al (program komputerowy) w pracy, nauce, ktéry zwiekszy Twoja produktywno$é lub uzyskasz dzieki niemu wiecej czasu wolnego — 5 1 14 -6
Sklep bez obstugi - samemu trzeba zeskanowac wybrane produkty, a przy wyjsciu sklep sam pobiera optate z konta I 51 15 -1
Konsultacja u lekarza przez Internet - za pomoca kamery video I 50 16 +3 1t
Dostarczenie zakupow i przesytek przez roboty, w tym drony ~ IEEEEEEEEESSS———— 49 17 0 =
Wymiana organéw (np. watroba) na nowe, ktére zostaty wydrukowane lub wychodowane  SEEEEEEEEEEEEE—————————— 46 18 -7
Jedzenie uzyskiwane z inteligentnych i zielonych farmy, na ktérych pracuja roboty np. autonomiczne traktory oraz drony ~ SEEEEEEEEEEEEEES—————————— 45 19 +1 1
Zawarcie umowy na zakup nieruchomosci, ziemi czy samochodu w formie elektronicznej umowy opatrzonej podpisem kwalifikowanym ] 20 /brak w 2023/
Sztuczna inteligencja analizujaca braki w umiejetnosciach cyfrowych i tworzaca indywidualny program ich rozwoju S 3 21 -3
Ptacenie za pomoca odcisku palca lub weryfikacji twarzy S ——————— 40 22 1
Operacja (np. wyciecie wyrostka robaczkowego) dokonywana przez robota, a nie chirurga IEEEEE——— 33 23 +1 1
Podréz autobusem, w ktérym nie ma kierowcy, bo autobus jest kierowany przez komputer —~ EE————— 32 24 +2 t*
Diagnoza medyczna, jak np. wynik badania USG, postawiona przez sztuczna inteligencje, zamiast tradycyjnego lekarza ~ - ————————— 3] 25 +3 1
Roboty opiekujace sie starszymi osobami ~ T————————— 30 26 =il
Zastepowanie produktéw miesnych przez zblizone smakiem i wtasciwosciami zamienniki roslinne j owady —~ I 29 27 ) 1+
Sztuczna inteligencja wydajaca wyroki sadowe w prostych sprawach jak np. mandat za przekroczenie predkosci I 28 28 -1
Otrzymanie wynagrodzenia, $wiadczenia lub emerytury w kryptowalucie np. bitcoin, ethereum — HEEE———— 23 29 /brak w 2023/

@ Pytanie wielokrotnego wyboru

Baza: wszyscy respondenci w badaniu (N=1000)
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li”i\ PLEC

MezczyzZni bardziej niz kobiety

sg otwarci na skorzystanie

z nowoczesnych rozwigzan.
Najwieksze réznice dotycza
nastepujacych rozwigzan:
korzystanie z pradu z elektrowni
atomowej zlokalizowanej

w wojewddztwie, w ktérym sie
mieszka (61 vs 41%), wymiana
organdéw (np. watroba) na nowe,
ktére zostaty wydrukowane

lub wychodowane (56 vs 37%),
podrézowanie pojazdem
autonomicznym (41 vs 23%),

podréz samochodem na prad lub
wodor (60 vs 43%), zatatwianie
wszystkich spraw urzedowych

i administracyjnych cyfrowo

(63 vs 46%), korzystanie

ze smartfona, tabletu do nauki

w szkotach/ na uniwersytetach

(68 vs 52%), korzystanie ze sklepu
bez obstugi (59 vs 43%), dostarczenie
zakupow i przesytek przez roboty,
drony (57 vs 41%) oraz korzystanie
z indywidualnego programu
stworzonego przez Al w celu analizy
brakow w umiejetnosciach cyfrowych
(50 vs 36%).

% WIEK

Najmtodsi Polacy (w wieku 18-24)
Znaczaco czesciej niz najstarsze osoby
(w wieku 60+) sg sktonni skorzystac
z nowych technologii takich jak:
otrzymanie wynagrodzenia

w kryptowalucie (36 vs 9%),
zastepowanie produktéw miesnych
przez zamienniki roslinne i owady
(41 vs 18%), podrézowanie
autonomicznym autobusem

(38 vs 21%), korzystanie ze sklepu
bez obstugi (61 vs 45%), dostarczenie
zakupow i przesytek przez roboty,
drony (56 vs 40%) oraz udostepnianie
instytucjom naukowym swoich
anonimowych wynikéw badan
medycznych w celu stworzenia
nowych metod leczenia choréb

(57 vs 44%), dostepnos¢ przez
internet antybiotykéw i lekéw

na recepte (57 vs 45%).

Z kolei najstarsze osoby znaczaco
czesciej niz najmtodsi Polacy s3
otwarci na rozwiazania ekologiczne
jak: produkty uzyskane z recyklingu
(77 vs 57%), panele stoneczne

na dachach doméw do produkcji
czystego pradu (59 vs 47%)

czy podrdézo-wanie samochodem
na prad lub wodor (53 vs 45%).

Q MIEJSCE
ZAMIESZKANIA

Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancow)
czesciej niz mieszkancy wsi

sg bardziej otwarci na gtosowanie
w wyborach przez internet

(67 vs 47%), panele stoneczne

na dachach doméw do produkgiji
czystego pradu (75 vs 58%),
dostepno$¢ przez internet
antybiotykéw i lekéw na recepte
(66 vs 51%), konsultacja u lekarza
przez internet (61 vs 46%),
zatatwianie wszystkich spraw
urzedowych i administracyjnych
cyfrowo (63 vs 51%), zawieranie
umow na zakup nieruchomosci,
ziemi czy samochodu w formie
elektronicznej z podpisem
kwalifikowanym (55 vs 43%).

Nie zaobserwowano réznic

w przypadku checi otrzymywania
wynagrodzenia, Swiadczenia

lub emerytury w kryptowalucie
np. bitcoin, ethereum, jak réwniez
operacji (np. wyciecie wyrostka
robaczkowego) dokonywanej
przez robota, a nie chirurga

oraz w przypadku sztucznej
inteligencji wydajacej wyroki
sagdowew prostych sprawach

jak np. mandat za przekroczenie.

bl WYKSZTALCENIE

Woyksztatcenie jest najwazniejszym
czynnikiem, ktéry mocno réznicuje
chec skorzystania z nowych
technologii - réznice w nastawieniu
wynoszg nawet 33 punkty
procentowe. Szczegdlnie jest

to widoczne w odniesieniu do:
gtosowania w wyborach przez
internet (63 vs 30%), korzystania

z indywidualnego programu
stworzonego przez Al w celu analizy
brakéw w umiejetnosciach cyfrowych
(54 vs 24%), wymiany organéw

(np. watroba) na nowe, ktére zostaty
wydrukowane lub wychodowane
(56 vs 27%), uzywania produktéw

z recyklingu (79 vs 50%), korzystania
ze smartfona/ tabletu do nauki

w szkotach/ na uniwersytetach

(63 vs 35%), dostepnosci przez
internet antybiotykéw i lekow

na recepte (64 vs 36%) oraz
korzystania z pradu z elektrowni
atomowej zlokalizowanej

w wojewodztwie, w ktérym sie
mieszka (56 vs 31%).
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Ksawery Stojak

Menedzer Zespotu Transformacji Cyfrowej
Przedsiebiorstw, Bank Gospodarstwa Krajowego

Polacy najchetniej wykorzystaliby technologie w ochronie zdrowia -
tak wynika z raportu. Sposréd osmiu wymienionych technologii w tym
obszarze, najwiekszym zainteresowaniem cieszy sie mozliwos¢ zakupu
antybiotykéw i lekéw na recepte online (56%). Ponad potowa
respondentéw bytaby gotowa udostepni¢ zanonimizowane dane
medyczne instytucjom naukowym (55%) i przesyta¢ dane z opasek
monitorujacych do lekarzy (52%). Znaczna czesc z nich zaakceptowataby
konsultacje z lekarzem online (50%) oraz wymiany narzadéw na sztuczne
(46%). Mniejsze zainteresowanie dotyczyto robotéw do operacji i opieki
nad osobami starszymi (30%). Rosnaca $wiadomos$¢ zdrowotna,
wydtuzony czas oczekiwania w szpitalach oraz wyzwania demograficzne,
takie jak starzenie sie spoteczenistwa, przyczyniaja sie do zwiekszonego
zapotrzebowania na efektywniejsza opieke zdrowotna. Pandemia wirusa
SARS-CoV-2 réwniez mogta by¢ waznym czynnikiem w zwiekszeniu sie
spotecznej akceptacji rozwigzan telemedycznych.

Duze zainteresowanie Polakéw dotyczy tez technologii odnawialnych
Zrédet energii (OZE) i produktéw z recyklingu (72%). Szczegdlnie
popularne s3 instalacje turbin wiatrowych (66%) i paneli stonecznych
(62%). Ponad potowa respondentéw chciataby korzysta¢ z samochodéw
elektrycznych lub wodorowych (52%) oraz energii jadrowej (51%). Kryzys
energetyczny, wywotany m.in. wojng w Ukrainie, mégt wptynaé na te
postawy. W efekcie zmniejszenie kosztéw energii oraz niezalezno$¢ od
zewnetrznych dostawcow staja sie kluczowe.

W obszarze cyfryzacji Polacy oczekuja dalszego rozwoju juz
dostepnych technologii. Cyfrowe zatatwianie spraw urzedowych (54%),
gtosowanie online (52%) oraz tablety w szkotach (59%) sg istotnymi

oczekiwaniami. Cyfryzacja zmniejsza zuzycie papieru i ogranicza emisje
CO,, a takze wptywa na poprawe efektywnosci energetycznej domow,
na przyktad przez czujniki jakosci powietrza i energii (56%). Zmniejsza sie
tez obawa przed technologig 5G (52%).

Bank Gospodarstwa Krajowego (BGK) odgrywa wazna role

w finansowaniu innowacji. Poprzez dystrybucje srodkéw z Krajowego
Planu Odbudowy (KPO), BGK wspiera transformacje cyfrowa,
energetyczng oraz zielong transformacje miast. Waznym projektem jest
DigSus, ktéry minimalizuje negatywne skutki cyfryzacji, promujac
technologie o pozytywnym wptywie spotecznym.

Z wyjatkiem produktéw uzyskanych z recyklingu, kobiety rzadziej
korzystaja z nowych technologii, co wskazuje na potrzebe wsparcia
ich kompetencji cyfrowych. Przez projekt GoDigital, BGK wspiera
rozwaéj tych kompetencji wsrdd kobiet przedsiebiorczyn. Najwieksze
zainteresowanie technologiami wykazuje grupa wiekowa 30-59 lat,
a wysokie wyksztatcenie i zamieszkanie w miastach wptywaja

na otwarto$¢ na nowe rozwigzania.

Polacy coraz chetniej siegaja po nowe technologie, szczegélnie
w obszarze ochrony zdrowia, energii i cyfryzacji ustug publicznych,
rosnie takze ich $wiadomo$¢ ekologiczna oraz potrzeba automatyzacji

i efektywnosci energetycznej. BGK, dzieki Srodkom z KPO oraz projektom

takim jak DigSus i GoDigital, wspiera transformacje cyfrowa,
energetyczng i zrownowazony rozwoj, odpowiadajac na te potrzeby.

Tech4Society
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dr Konrad Maj

Kierownik Centrum Innowacji
Spotecznych, Technologicznych
HUMANTECH, Uniwersytet SWPS
w Warszawie

Woyniki badania w zakresie otwartosci Polakéw na technologie pokazuja,
Ze ta otwartos¢ z biegiem lat nieco spada. Zwtaszcza jesli chodzi o takie
rozwigzania technologiczne jak wymiana wtasnych organéw na nowe,
prad z elektrowni atomowej czy korzystania z asystentow Al.

Wociaz jednak cenione s3 u nas rozwigzania, ktére majg potencjat poprawy
jakosci zycia i zmniejszenia negatywnego wptywu na srodowisko.

Na pierwszych miejscach w rankingu popularnosci znalazty sie
niezmiennie produkty uzyskane z recyklingu (72%), instalowanie
wiatrakéw generujacych czysty prad (66%) oraz panele stoneczne

na dachach kazdego domu (60%). Mozna to ttumaczy¢ rosnaca
Swiadomoscia ekologiczna i potrzeba wprowadzania zréwnowazonych
rozwigzan, ktére sg postrzegane jako odpowiedzZ na globalne wyzwania
zwigzane ze zmianami klimatu. Trudny jednak do interpretacji wydaje sie
by¢ wzrost akceptacji dla antybiotykéow i lekédw na recepte dostepnych
przez internet w stosunku do poprzedniego badania (o 10 punktow).

By¢ moze jednak jest to kwestia ujecia obu tych elementéw w jednej
kategorii, a za ten wzrost odpowiada coraz czestsze dokonywanie zakupu
farmaceutykoéw przez internet, a nie wieksza popularnos¢ antybiotykdéw
wsérod Polakow.

Kolejne technologie, ktére zyskaty duza aprobate, to inteligentne domy
(56%) oraz mozliwos¢ zatatwiania spraw urzedowych catkowicie cyfrowo
(54%). To sugeruje, ze Polacy poszukuja technologii, ktére moga
zwiekszy¢ komfort zycia codziennego, zmniejszy¢ jego ztozonosc

i 0szczedzi¢ czas.

Warto jednak zauwazy¢, ze chociaz niektére technologie spotkaty sie

z entuzjazmem, to inne, bardziej zaawansowane rozwigzania budza
pewne obawy. Na przyktad technologie zwigzane z ingerencja w ciato
ludzkie. Takie rozwiagzania jak wymiana organéw na wydrukowane

lub hodowane (tylko 31% otwartych na skorzystanie) czy operacje
przeprowadzane przez roboty (33%) cieszg sie znacznie mniejsza
popularnoscia. Wynika to prawdopodobnie z obaw o bezpieczenstwo,
niepewnosci co do skutecznosci oraz braku zaufania do nowoczesnych
technologii w medycynie. Mozna to interpretowac réwniez jako wyraz
leku przed nieznanym, a takze opér przed naruszeniem granic osobistych
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przez technologie, ktéra moze by¢ postrzegana jako ,nieludzka”.
By¢ moze prowokuje to pytania natury egzystencjalnej i etycznej
odnoszace sie do tego, do jakiego stopnia mozna ingerowac w ludzki
organizm i dokad nas to moze zaprowadzic.

Raport pokazuje, ze mtodsze osoby (19-29 lat) wcale nie sg entuzjastami
wielu innowacji technologicznych, ale za takich mozna uznac¢ osoby

w wieku 40-49 lat. Ten sceptycyzm moze wynikac zaréwno z niskiej
wiedzy w tym zakresie, jak i wrecz odwrotnie - ze Swiadomosci tego,

ze produkty z recyklingu to czesto efekt marketingowy. Z kolei starsze
grupy wiekowe (60 lat i wiecej) s bardziej sceptyczne wobec wielu
nowinek technologicznych, szczegélnie tych, ktére moga wymagac
znacznego dostosowania sie lub nauki nowych umiejetnosci.

Podobnie osoby z wyzszym wyksztatceniem w poréwnaniu do oséb

z podstawowym wyksztatceniem sg ewidentnie bardziej sktonne do
korzystania z zaawansowanych technologii, co moze wynika¢ z wiekszej
Swiadomosci korzysci, jakie te technologie oferuja w okreslonym
kontekscie (np. wykorzystywanie smartfonéw do wspierania edukacji
na uniwersytetach), a takze z wiekszej pewnosci siebie w ich obstudze
(gtosowanie w wyborach z wykorzystaniem technologii).

Chociaz wiele technologii spotyka sie z akceptacjg, niektore propozycje,
takie jak sztuczna inteligencja wydajaca wyroki sadowe (23% akceptacji)
czy operacje przeprowadzane przez roboty (33%), sa wyraznie odrzucane
przez wiekszos¢ respondentéw. Wynika to zapewne z obserwowanego
w wielu badaniach niskiego poziomu zaufania spotecznego do decyzji
podejmowanych przez maszyny, obawy przed btedami technologicznymi
oraz przekonania, ze ludzki element jest niezbedny w procesach
decyzyjnych gdzie role graja wartosci, wrazliwos$¢ spoteczna czy empatia.

Ogodlnie analiza wynikéw raportu wskazuje na duze zréznicowanie
postaw Polakéw wobec nowych technologii i tez, ze te postawy nie sa
state na przestrzeni lat. Wskazuje to wielka role edukacji, ktére moze
pokazywac szanse i zagrozenia zwigzane z wykorzystaniem danej
technologii, ale w oparciu o rzetelne badania naukowe i analizy,
demaskujac rézne spoteczne mity i doniesienia medialne.
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Kierownik Zaktadu Przedsiebiorczosci i Innowacji,
Woydziat Zarzadzania, Politechnika Warszawska

Srodowisko (recykling, redukcja spalin), energia (,czysty prad” oraz
optymalizacja jego zuzycia), zdrowie (auto-monitoring, udostepnianie
danych medycznych) i produktywnos$é (pracy i czasu) to obszary,

w ktérych otwartos$¢ Polakow na nowe technologie jest najwieksza.

Najbardziej spektakularny ,awans” w rankingu akceptacji technologii
zalicza wtasnie energetyka atomowa, ktéra z zagrozenia staje sie
sprzymierzencem prawie tak szybko, jak rosng nasze rachunki za prad.

Z kolei znaczne spadki checi Polakéw do skorzystania zaliczaja
technologie takie jak zautomatyzowane zielone farmy, systemy
rozpoznajace twarze lub samochody oraz sztuczne mieso, przy czym tylko
w ostatnim przypadku okreslitabym te chec jako naprawde niska (24%).

Moim zdaniem ranking kolejny raz pokazuje, ze przede wszystkim
unikamy tych technologii, ktérych nie znamy albo nie rozumiemy ich
dziatania lub potencjalnych skutkéw. To, co faktycznie wchodzi do uzycia
i zyskuje na powszechnosci lub przynajmniej staje sie przedmiotem
realnej debaty publicznej i wypowiedzi ekspertéw, przestaje, szybciej
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lub wolniej, budzi¢ leki i obawy. Technologie z dolnych partii rankingu sg
wciaz w zalazku lub mato upowszechnione: robotyzacja, autonomizacja,
wirtualna rzeczywisto$é. Poteznym motywatorem dla nowych rozwigzan
jest tez stan naszego portfela, ktéry moze przekonac¢ nawet najbardziej
opornych przeciwnikéw atomu, zdalnej komunikacji czy cyfryzaciji.

Jaki z tego wniosek? Edukacja i popularyzacja wiedzy - to najlepszy
sposéb na zwiekszenie akceptacji dla wdrozen nowych technologii.
Wymiana dobrych praktyk, promocja sieci wspotpracy, otwarcie

i popularyzacja nauki i wreszcie najwazniejsze - formy i narzedzia
nauczania oraz tresci edukacyjne w szkotach i na uczelniach to gtéwne
kanaty dotarcia z komunikatem o mozliwosciach (i zagrozeniach), jakie
niosa nowe technologie. Powszechne i dostepne programy edukacyjne
(mam na mysli: dla firm, instytucji, domdw kultury, kétek seniordw,
os$rodkow i stowarzyszen itp.) obiektywnie ttumaczace dziatanie, korzysci
i zagrozenia z zastosowania nowych technologii to realne narzedzie
wptywu na poziom otwartosci na innowacje w naszym kraju

i finalnie tworzace popyt wewnetrzny na te rozwigzania.
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Czotéwka rankingu nowych technologii pozostata w tym roku bez

zmian - podium zajmuja technologie zwigzane z ochrong klimatu, a takze
dos¢ dtugo obecne i niejako zadomowione w $wiadomosci obywateli.
Tak wysoka pozycja technologii klimatycznych podkresla wage wyzwan
na styku energetyki i technologii cyfrowych - szerokie zastosowanie
rozproszonych zrédet energii nie bedzie efektywne bez cyfryzacji
systemu i algorytmow pozwalajacych zarzadza¢ dostepna moca. W tym
sensie wyniki badania wpisuja sie w narracje o bliZzniaczej transformacji,
jednoczesnej zmianie modeli energetycznych i cyfryzacji gospodarki.

Z kolei spojrzenie na druga strone tabeli pokazuje, jak niski jest poziom
akceptacji dla decyzji podejmowanych bez udziatu cztowieka czy tez
przekazania maszynom lub Al catych proceséw. Operacje wykonywane
przez roboty czy podréz autobusem bez kierowcy znalazty akceptacje
tylko jednej trzeciej respondentdw, a robotyczna opieka nad osobami
starszymi czy propozycja wydawania wyrokéw przez Al (co mogtoby
przeciez w znacznej mierze odcigzy¢ system sagdowniczy i korzystnie
wptynaé na inne obszary) uzyskaty jeszcze nizszy odsetek wskazan.

Na takie zmiany w spoteczenstwie wyraznie nie jesteSmy gotowi -

a wynik ten utrzymuje sie od lat w badaniach spoteczenstwa 5.0.
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Woydaje sie réwniez, ze zwiekszona ilos¢ informacji i dyskusji o Al

obecna w mediach od dwéch lat nie zmienita w tym wzgledzie opinii
Polek i Polakéw. Efekt moze mie¢ natomiast nurt dyskusji wokét higieny
cyfrowej oraz zagrozen, jakie niesie ze sobg state korzystanie z urzadzen
mobilnych. W tym kontekscie zwraca uwage chociazby spadek pozycji
Asystenta Al - znacznie chetniej akceptowanej technologii w poprzednich
edycjach badania. Mimo Ze jest to stosunkowo mato rewolucyjna
technologia, spadta w rankingu az o sze$¢ miejsc.

Tradycyjnie wyzszy poziom akceptacji dla nowych technologii wsrod
mezczyzn i 0séb wyzej wyksztatconych nie dziwi. Tym jednak, co zwraca
uwage (zresztg jest to zjawisko widoczne i w poprzednich edycjach
raportu), jest otwarto$¢ na nowe technologie wéréd oséb w Srednim
wieku i starszych - w kilku przypadkach wyraznie przekraczajaca
nastawienie oséb z najmtodszych grup wiekowych. Biorgc pod uwage
wyniki innych badan, w tym chociazby dotyczacych kompetencji
cyfrowych, w ktérych te grupy wypadajg znaczaco stabiej, jest to sygnat
pozwalajacy z nadzieja patrze¢ na pozytywne wykorzystanie technologii
dla poprawy jakosci naszego zycia.
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Niezalezny badacz i konsultant, prowadzi bloga
prywatnik.pl, zwigzany z Department of War Studies
King's College London, autor ksigzek Filozofia
Cyberbezpieczeristwa (PWN, 2022) i Propaganda
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Na podstawie wynikéw badan spotecznych dotyczacych $wiadomosci
cyberbezpieczenstwa w Polsce widac kilka wyrézniajacych sie
elementéw. Wiekszos¢ badanych ocenia swoja wiedze na temat
cyberbezpieczenstwa jako umiarkowana, a 66% z nich deklaruje che¢
poszerzenia tej wiedzy. To bardzo chwalebne, zwtaszcza w kontekscie
tego, ze 53% respondentdw przyznaje, iz nie s3 pewni, czy ich
urzadzenia i konta sg faktycznie bezpieczne. Jest to dzi$ rozsagdna obawa,
bo skad moga o tym wiedzie¢? W dodatku krajobraz IT i zalecenia
cyberbezpieczenstwa ewoluuja. Latami eksperci i szkoleniowcy zalecali,
by hasto byto takie-a-takie, sktadato sie z tego-a-tego zestawu znakéw
oraz ze nalezy je koniecznie regularnie zmienia¢. Dzi$ sytuacja ulegta
zmianie, wiemy lepiej, zalecenia sg inne i np. odradza sie czestg zmiane
hasta bez wyraznej potrzeby. To moze jednak prowadzi¢ do dysonansu
poznawczego u uzytkownikéw: czy mozna ufacé zaleceniom?
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W przypadku cyberincydentu 41% oséb zadeklarowato, ze zgtositoby sie
na policje. Jest to zgodne ze zdrowym rozsadkiem, ale takze wskazuje

na potrzebe usprawnienia komunikacji miedzy instytucjami takimi jak
policja i banki. W szczegdlnosci mtodzi ludzie (18-29 lat) rzadziej (28%)
preferuja kontakt z instytucjami finansowymi bezposrednio, co sugeruje
potrzebe lepszego dostosowania kanatéw zgtoszen dla tej grupy.

Starsi uzytkownicy natomiast (60-75 lat) moga wykazywac sie tutaj
wiekszg madroscia zyciowa, preferujac bardziej bezposredni kontakt.
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Pomimo powszechnosci korzystania z Internetu i ustug cyfrowych oraz
wielu kampanii edukacyjnych w zakresie cyberbezpieczenstwa badanie
pokazuje, jak wiele mamy jeszcze do zrobienia. 72% respondentéow
wskazato, ze ma mata lub umiarkowang wiedze w tym zakresie. Jest to
wynik przyttaczajacy. 28% respondentéw okresla swoja wiedze jako duza,
co jest dobrym startem. Zdecydowanie nizej niz pozostate grupy

oceniajg wtasne kompetencje w tym zakresie kobiety, osoby 50+

i te z wyksztatceniem podstawowym. Najlepiej oceniaja sie mezczyzni

i osoby mtodsze, w wieku 18-39 lat.

Stoi to czesciowo w sprzecznosci z wynikami ¢wiczenia praktycznego.
Fatszywego maila najlepiej rozpoznawaty osoby w wieku 40-49, a
zdecydowanie najgorzej wypadta grupa 18-29-latkéw, w ktérej az 58%
btednie zidentyfikowato phishing. Osoby mieszkajgce na wsi i w matych
miast i z wyksztatceniem podstawowym miaty najstabsze wyniki. Ogélny
wynik tego testu jest alarmujacy - tylko 55% rozpoznato poprawie
wiadomos¢ e-mail. Jest to szczegdlnie wazne, biorac pod uwage, ze okoto
75% atakow hackerskich zaczyna sie w Polsce od maila phishingowego, a
wiekszos¢ z nich kierowana jest masowo do duzej grupy przypadkowych
uzytkownikoéw.

Cieszy, ze 66% respondentéw chetnie poszerzytoby swojg wiedze

w zakresie cyberbezpieczenstwa. Che¢ ta ros$nie wraz z poziomem
wyksztatcenia, niewiele sie natomiast rézni w zaleznosci od wielkosci
miejscowosci zamieszkania.

Proces postepowania w przypadku cyberataku nawet w najbardziej
Swiadomej grupie (mezczyzn i 18-29-latkéw) zna tylko ok. 30%. Mtodzi
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sg bardziej sktonni do préby samodzielnego rozwigzania problemu, co nie
dziwi, bo obcuja z technologia na co dzien. Osoby z wyzszym
wyksztatceniem chetnie zwrdcg sie do znajomego posiadajacego wiedze
IT. Respondenci z wyksztatceniem podstawowym jako najczestszy punkt
kontaktowy podali z kolei dostawce internetu, najprawdopodobniej

ze wzgledu na brak innych kontaktéw w tym obszarze.

Cieszy, ze odruchy mamy dobre. 41% respondentéw zgtositoby atak
do organéw Scigania, 38% do banku (przy naruszenia konta), a 25%

do stuzb panstwowych takich jak CERT czy CESIRT. Oznacza to,

ze kampanie administracji w tym zakresie zaczynaja coraz lepiej dziatac.

Badanie wskazato, ze osoby 50+, kobiety, respondenci z mniejszych
miejscowosci i z podstawowym wyksztatceniem maja mniejsza
Swiadomosc i wiedze z obszaru cyber. Ogdlne wyniki nawet w
pozostatych grupach nie moga jednak zadowalac. Praca u podstaw,
budowanie $wiadomosci powinny by¢ celem na najblizszy czas.
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ds. Cyfryzacji przy Ministerstwie
Cyfryzacji

Cyberbezpieczenstwo stato sie kluczowym aspektem wspotczesnego
spoteczenstwa i funkcjonowania w coraz bardziej cyfrowym swiecie.
Z roku na rok rosnie liczba zagrozen, a uzytkownicy internetu musza
stawiac czota coraz bardziej wyrafinowanym formom cyberatakéw.
Mimo ze badania wskazujg na to, ze Polacy s3a coraz bardziej Swiadomi
tych niebezpieczenstw, wciaz istniejg powazne luki zaréwno

w wiedzy naszych obywateli na temat zagrozen, jak i w zakresie
dziatan prewencyjnych.

Jednym z najbardziej alarmujacych wynikéw niniejszego badania jest to,
ze az 33% Polakéw przyznaje sie do matej lub zerowej wiedzy na temat
cyberbezpieczenstwa, aczkolwiek zjawisko to jest czescig szerszego
problemu, ktéry dotyczy nie tylko Polski, lecz takze wielu innych krajéw
europejskich. Z raportu Europejskiej Agencji ds. Cyberbezpieczenstwa
(ENISA) z 2023 roku wynika, ze brak wiedzy na temat cyberzagrozen jest
jednym z kluczowych czynnikéw zwigkszajacych skutecznosé
cyberatakéw w catej Europie. Pomimo rosnacej $wiadomosci

(28% Polakéw ocenia swojg wiedze jako duza) edukacja w zakresie
cyberbezpieczeristwa nadal pozostaje niedostateczna, szczegélnie

w mniejszych miejscowosciach oraz wsréd starszych uzytkownikéw
internetu. W tym kontekscie bardzo cieszy fakt, ze blisko 66% Polakéw
deklaruje che¢ pogtebienia swojej wiedzy o cyberzagrozeniach. To bardzo
pozytywny sygnat, $wiadczacy o tym, ze Polacy dostrzegaja znaczenie
cyberbezpieczenstwa i sg $wiadomi rosnacych zagrozen w internecie.

Woyniki badania wskazuja, ze Polacy posiadaja zréznicowany poziom
wiedzy na temat sposoboéw reakcji na incydenty i cyberataki - tylko 23%
badanych deklaruje znajomos¢ procedur postepowania w przypadku
cyberataku, 22% czutoby sie zagubionych i nie wiedziatoby, co zrobi¢

w takiej sytuacji, a dla 28% badanych taki scenariusz jest trudny

do wyobrazenia. Wyniki te jednoznacznie wskazuja na niedostateczne
przygotowanie duzej czesci polskiego spoteczenstwa na cyberzagrozenia,
co w sytuacjach kryzysowych moze prowadzi¢ do opdZnien
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w prawidtowej reakcji oraz tym samym zwiekszy¢ ryzyko utraty danych.
Warto réwniez zauwazyd, ze Polacy w przypadku atakéw najczesciej
zwrdciliby sie do lokalnych organéw $cigania (42%) lub bankéw i instytucii
finansowych (38%), co moze $wiadczy¢ o wiekszym zaufaniu do instytucji
finansowych niz do stuzb panstwowych, takich jak CERT Polska

czy CSIRT NASK, ktére wybratoby jedynie 25% ankietowanych.

Obawy Polakéw dotyczace bezpieczenstwa w sieci, zwtaszcza te
zwiazane z kradziezg tozsamosci, zainstalowaniem ztosliwego
oprogramowania czy wytudzeniem pieniedzy, sa uzasadnione.

Jak pokazuja badania realizowane na poziomie unijnym, skala
cyberatakéw rosnie. W 2022 roku zanotowano ponad 1,5 miliona
incydentdow z zakresu cyberbezpieczenstwa na terenie UE, co stanowi
wzrost 0 38% w poréwnaniu do poprzedniego roku. Co wiecej, wedtug
danych ENISA az 59% atakéw skierowanych jest na osoby prywatne,

a nie na organizacje, co wskazuje na to, ze cyberprzestepcy coraz czesciej
wybieraja indywidualnych uzytkownikéw jako swoje cele. Nie dziwi
zatem to, ze niemal 2/3 Polakéw wyraza obawy dotyczace
bezpieczenstwa w sieci. Ponadto fakt, ze az 41% badanych uwaza,

ze ryzyko stania sie ofiarg ataku jest wysokie, pokazuje rosnaca
Swiadomos¢ zagrozen, choc¢ jednoczes$nie wskazuje na koniecznosc
wprowadzenia bardziej efektywnych dziatann edukacyjnych w zakresie
cyberbezpieczeristwa. Nadal istnieje wyrazna luka w wiedzy nie tylko
na temat rodzajow zagrozen internetowych, lecz takze sposobéw
przeciwdziatania im, a w przypadku ich wystapienia - odpowiedniej
reakcji. Z tego wzgledu konieczne jest podjecie dziatan i akcji
edukacyjnych kierowanych do szerokiego grona odbiorcéw,
dedykowanych szkolen dla réznych grup pracownikdéw, w szczegdlnosci
w sektorze publicznym, na poziomie regionalnym i lokalnym, jak réwniez
witaczenie tematyki cyberbezpieczenstwa do systemu edukaciji, tak aby
uczennice i uczniowie juz od najmtodszych lat byli zaznajamiani

z problematyka zagrozen w internecie, ochrong swoich danych,
zabezpieczaniem urzadzen i postepowaniem w sytuacjach zagrozenia.
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Wiedza na temat podstepowania \YA1rA% EL L ORaY I e =1 ORI BT T (3141

Znam proces postepowania w przypadku incydentu
czy cyberataku (np. proces odzyskanie danych/konta,
zgtoszenie oszustwa do wtasciwej komarki w Policji,
kontakt z CERT Polska itp)

Wiem konkretnie do kogo zgtosic¢ sie w stuzbach
panstwowych (np. CERT Polska, incydent.cert.pl, dyzurnet.pl)

Wiem konkretnie do kogo zgtosi¢ sie wsréd moich bliskich,
znajomych lub znam firme, ktéra mi pomoze

Czuje sie zagubiony(a) i nie wiem do kogo sie skierowaé

NIE WIEM / TRUDNO MI WYOBRAZIC
SOBIE TAKA SYTUACJE

Tech4Society

3 na 10 Polakéw nie wie jak
WIS e [ W przypadku cyberataku
lub incydentu.

Co piaty [«{]X3[-8 zagubiony.

1A/ LCX /8 25% zna procesy
i wie do kogo sie zgtosic.

W = 9 =

Q 32% GonZ  21% Lot 29% > 26%
G 25%  [BOOMET 30% 19% T 23%

@ Pytanie wielokrotnego wyboru 57
Baza: wszyscy respondenci w badaniu (N=1000)
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DL GGG EL FE RS (SR o) 18 W razie cyberataku, oszustwa lub incydentu cyberbezpieczenstwa?

Policja (lub inne lokalne organy $cigania)

TOP 3

finansowych lub kont)

Stuzby panstwowe (np. CERT Polska, CSIRT NASK

1
|
1
1
1
1
: Instytucje finansowa (np. w przypadku naruszenia informacji
1
1
1
1
: lub rownowazne agencje rzadowe)

_________________________________________________________________

Dostawca ustug internetowych (np. w celu zgtoszenia ataku lub
uzyskania pomocy technicznej)

Znajomi posiadajacy wiedze z zakresu IT (np. przyjaciele znajacy sie
na technologii, ktérzy moga zaoferowac pomoc)

Rodzina i krewni (np. w celu uzyskania
natychmiastowego wsparcia lub porady)

Sprébuje rozwigzac problem samodzielnie
(np. korzystajac z wtasnej wiedzy lub zasobdow internetowych)

Dziat IT pracodawcy (np. jesli atak jest zwigzany
z praca lub dotyczy urzadzen stuzbowych)

Profesjonalna ustuga cyberbezpieczenstwa (np. firma specjalizujaca
sie w reagowaniu na incydenty cybernetyczne)

Lokalny specjalista IT / ztota raczka
(np. pobliski ekspert techniczny lub serwis naprawczy)

Do nikogo

I -

M-
E
K

Rozpatrujac hipotetyczna sytuacje cyberataku,
oszustwa czy incydentu BV N Polakow
SUEEI VALY na Policje (41%)
lub do instytucji finansowej (38%).
150 1{-8 1 na 4 wybratoby stuzby panstwowe,
z kolei 20% skorzystatoby z pomocy rodziny
lub znajomego.

Co dwudziesty Polak nic by nie zrobit

w przypadku cyberataku czy oszustwa.

@ Pytanie wielokrotnego wyboru 58
Baza: wszyscy respondenci w badaniu (N=1000)
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li”i\ PLEC

MezczyzZni czesciej niz kobiety udaliby
sie na do CSIRT i innych stuzb
panstwowych (32 vs 19%),
dostawcéw ustug internetowych

jak operatorzy sieci komérkowych

czy stacjonarnych (25 vs 17%) oraz
do dziatu IT (18 vs 11%).

Panie czesciej niz panowie
skorzystatyby z pomocy rodziny
lub krewnych (25 vs 16%) oraz
znajomych posiadajacych wiedze IT
(23 vs 18%).

% WIEK

Starsze osoby, w wieku ponad 60 lat,
Znaczaco czesciej niz najmtodsi
Polacy, w wieku 18-29, skierowatyby
sie czesciej na Policje lub inne lokalne
organy scigania (45 vs 38%), do
instytucji finansowych lub bankéw
(42 vs 28%) oraz dostawcy ustug
internetowych (30 vs 18%).

Osoby mtodsze zdecydowanie
czesciej sprobowatyby rozwigzan
problem samemu (29 vs 7%)

lub skierowatyby sie do dziatu IT
(18 vs 7%). To réwniez osoby
mtode czesciej niz osoby starsze
nie podjetyby Zadnych dziatan
(CAA 3R

Q MIEJSCE
ZAMIESZKANIA

Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancow)
czesciej niz mieszkancy wsi
skierowaliby sie do CSIRT i innych
stuzb panstwowych (33 vs 24%),
dziatu IT pracodawcy (21 vs 13%)
czy dostawcy ustug internetowych
(25 vs 19%.

Z kolei mieszkancy wsi czesciej
udaliby sie na Policje lub do innych
lokalnych organéw Scigania

(43 vs 33%) i troche czesciej

nie podjeliby zadnych dziatan

(5 vs 1%).
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bl WYKSZTALCENIE

Najwieksze réznice w zachowaniu
mozna zaobserwowac w podziale
na rodzaj wyksztatcenia.

Polacy z wyzszym wyksztatceniem
Znaczaco czesciej niz posiadajacy
podstawowe wyksztatcenie udaliby
sie na Policje lub do innych lokalnych
organdw $cigania (46 vs 26%),
znajomych z wiedza IT (27 vs 11%),
stuzb panstwowych takich jak CSIRT
(29 vs 17%) czy dziatu IT
pracodawcy (22 vs 12%).

Z kolei osoby z wyksztatceniem
podstawowym znaczaco czesciej
skontaktowatyby sie z dostawca
ustug internetowych (35 vs 18%)

czy profesjonalng firma swiadczaca
ustugi z zakresu cyberbezpieczenstwa
(22 vs 8%).
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Wiedza na temat posiadanych kont RAINE (1 CX R NGO ER EE N J eI ER e TTTHLCYA

nawiazywania kontaktow, zakupow online czy rezerwac;ji

"

j»m

¢ =

Q 24%
J 25%

35

14

- Zdecydowanie za duzo 4 lub mniej
B 11d020 Nie wiem

B 5d010

Genz  40%
Boomer 14%

Ly 24% R 21%
35% T 37%
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Co czwarty Polak ma zbyt duzo
kont RUL AV FELG S EI
14% Polakow nie kontroluje juz
liczby kont BELIIEI R LIS (-]
«s] utatwia cyberataki.

@ Pytanie jednokrotnego wyboru 60
Baza: wszyscy respondenci w badaniu (N=1000)
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Mateusz Zubkowicz

Client Business Partner, GfK

Ocena stanu wiedzy na temat bezpieczenistwa w internecie przyjmuje
rozktad niemal normalny: 33% ocenia jg jako niska, a 28% twierdzi, ze jest
wysoka. Tylko 6% uwaza sie za ekspertéw, co wskazuje na potrzebe
dalszej edukacji w tej dziedzinie. Warto zauwazy¢, ze mezczyzni czesciej
niz kobiety oceniajg swoja wiedze jako duza lub ekspercka.

W przypadku testu z rozpoznania phishingu 55% osdéb nie jest pewna,
czy e-mail, ktory przyszedt rzekomo od Netflixa, jest prawdziwy,

a 24% od razu wskazata, Ze jest to scam. Az 21% twierdzi, ze ten mail
jest poprawny i nie wzbudzit ich watpliwosci. To pokazuje, ze niestety
tego typu ataki mogg mie¢ wysoka skutecznos¢ i nalezy nadal prowadzié¢
dziatania edukacyjne w tym obszarze. Optymistyczng informacja w tym
kontekscie jest to, ze 66% Polakéw jest chetnych do pogtebiania swojej
wiedzy w zakresie cyberbezpieczenstwa.

W przypadku cyberataku 23% badanych twierdzi, ze zna procedury
postepowania, 20% ma osobe bliska lub znajoma, do ktérej moze zwrdécic
sie o pomoc, a 18% wie, do jakich stuzb panstwowych powinno sie
zgtosic. Z drugiej strony 22% w takiej sytuacji czutoby sie zagubione,

a 28% w ogodle nie wyobraza sobie takiej sytuacji. Pokazuje to, ze nadal s
potrzebne kampanie informacyjne méwiace o tym, gdzie szuka¢ pomocy
w przypadku cyberataku.

Tech4Society

Optymistyczny jest wynik méwiacy o tym, ze w przypadku cyberataku
94% Polakow zgtositoby sie gdzie$ po pomoc. Najwiecej, bo 41%
respondentéw do lokalnych organdw $cigania, a 38% do banku lub
instytucji finansowej. Tylko 25% wie, do kogo zgtosic sie w stuzbach
panstwowych, co sugeruje, ze istnieje potrzeba lepszego informowania
spoteczenstwa o dostepnych zasobach i procedurach.

35% respondentow posiada tylko cztery lub mniej kont w internecie,

a 26% ma od pieciu do dziesieciu kont. 14% uwaza, ze ma ich
zdecydowanie zbyt duzo (22% sposréd najmtodszej grupy w wieku
18-29 lat). Biorac pod uwage, ze coraz wiecej instytucji i ustug wymaga
od nas posiadania dedykowanego konta liczba ta bedzie rosta, a wiec
bedzie rosto tez prawdopodobienstwo cyberatakow.

Czes¢ dotyczaca wiedzy na temat bezpieczenstwa w Internecie mozna
podsumowac trzema stowami: edukacja, edukacja i jeszcze raz edukacja.
Optymizmem napawa to, ze Polacy s3 otwarci na zdobywanie nowej
wiedzy w zakresie cyberbezpieczenstwa i jest to duza odpowiedzialnos¢
panstwa, ale rowniez firm i instytucji, aby szerzy¢ wiedze

o bezpieczenstwie w sieci i ksztattowaé dobre nawyki.
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\WIE S A EI martwi sie
o swoje bezpieczenstwo
w internecie.

e o Q 69% Ity GOIZ  55% Q L 67% xR 63%
wﬁ F 61% w Boomer 76% B 61% 3 63%
@ Pytanie jednokrotnego wyboru 63

Baza: wszyscy respondenci w badaniu (N=1000)
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oG R iyl 2o 1F] '@ Ogranicza
swoja aktywnos¢ w zwiazku

z obawami LYo Lo74 w0V
w internecie.

xR 35%
= 27%

% GemZ  28%
Boomer 30%

Q 33%

Q Lo 30%
B 0%

Pytanie jednokrotnego wyboru

Baza: respondenci obawiajacy sie o bezpieczenstwo (N=646).

Wartos$¢ nastepnie sprowadzona do N=1000. 64
49% ogranicza swojg aktywnos¢ sposrod oséb obawiajacych sie

o bezpieczenstwo.
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Michat Kurek

Partner w Dziale Consultingu, szef
Zespotu Cyberbezpieczenstwa w KPMG
w Polsce i CEE

Obserwowany na catym swiecie wzrost skali i ztozonosci cyberatakéw
powoduje, ze powszechne staje sie poczucie zagrozenia podczas
korzystania z ustug cyfrowych. Niemal 2/3 Polakéw niepokoi sie o swoje
bezpieczenstwo w internecie, przy czym co piaty obywatel odczuwa ten
niepokoj w stopniu powaznym. Hakerzy do przygotowania cyberatakow
wykorzystujg zaawansowane techniki, takie jak sztuczna inteligencja czy
informacje o lukach w bezpieczeristwie oprogramowania, na ktére nie ma
jeszcze tzw. tat bezpieczenstwa. Dlatego ich skutecznos¢ jest niezwykle
wysoka. Z tej perspektywy niepokéj uzytkownikéw moze cieszy¢,
prowadzi bowiem do zwiekszonej ostroznosci, ktéra jest dzi$ niezbedna
w cyfrowym Swiecie. Niestety, u ponad potowy zaniepokojonych
uzytkownikdéw lek ten prowadzi do ograniczenia aktywnosci w Internecie,
a tym samym do utraty korzysci, jakie niosa nowoczesne ustugi cyfrowe
poprawiajgce komfort zycia. W skali krajowej moze to hamowac
dynamiczny rozwéj cyfrowej gospodarki, zwtaszcza jesli obawy te
wynikaja z braku wiedzy na temat cyberbezpieczenstwa. Przyktadowo

az 38% Polakéw postrzega korzystanie z ustug bankowosci elektronicznej
za mato bezpieczne. Tymczasem przy dzisiejszych zabezpieczeniach
stosowanych przez banki oraz zachowaniu podstawowej ostroznosci
trudno znalez¢ bezpieczniejsze ustugi cyfrowe.

Optymizmem napawa fakt, ze zrodta obaw Polakéw zwigzanych
z korzystaniem z Internetu sg uzasadnione. Nasi obywatele najbardziej
obawiaja sie kradziezy tozsamosci, infekcji ztosliwym oprogramowaniem

Tech4Society

oraz wytudzen finansowych lub danych osobowych. S3 to najczesciej
wystepujace dzi$ cyberzagrozenia, co $wiadczy o dobrej intuicji lub
adekwatnej wiedzy Polakéw w tym zakresie. Zastanawia jednak
relatywnie niski poziom obaw wobec dezinformacji, w tym tej wspartej
zaawansowanymi technikami Al, tzw. deep fake. Zagrozenia te sa dzi$
powszechne, a moga prowadzi¢ do napiec spotecznych, podwazenia
wiarygodnosci mediéw, a nawet do zagrozenia demokracji. Powinnismy je
wiec traktowaé bardzo powaznie.

Jedynie co dwudziesty Polak nie ma zadnych obaw zwigzanych
z korzystaniem z ustug cyfrowych. Prawdopodobnie grupa ta

w niedtugim czasie zmieni swoje nastawienie do cyberzagrozen,
zgodnie przystowiem Polak madry po szkodzie.

Kluczowego znaczenia nabiera wiec wtasciwa edukacja spoteczenstwa
w zakresie cyberbezpieczenstwa, ktérg nalezy wprowadzaé

na jak najwczesniejszych etapach zycia. Tak jak uczy sie mate dzieci
bezpiecznego przechodzenia przez jezdnie, tak samo powinno sie wpaja¢
podstawowe zasady cyberbezpieczenistwa. Rozwadj technologii jest

na tyle dynamiczny, ze pozostawienie tych kwestii wytacznie rodzicom
bedzie nieskuteczne, sami bowiem wymagaja ciggtej edukacji w tym
zakresie. Przy zachowaniu ostroznosci opartej na wiedzy o mozliwych
cyberzagrozeniach i Swiadomym korzystaniu z dostepnych zabezpieczen
mozna relatywnie bezpiecznie korzystac z korzysci cyfryzacji
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WEILEI P4 obawiaja sie Polacy LCIvAA EIE A E UK

Kradziez tozsamosci lub przejecia mojego konta

Zainstalowanie wirusa lub innego ztosliwego
oprogramowania na moim urzadzeniu

Wytudzenie / kradziez pieniedzy z banku, funduszu, ubezpieczyciela

TOP3

Wytudzenie / utrata moich danych osobowych (np. oszukania mnie
poprzez rézne techniki manipulacyjne, podszywanie sie pod kogos

Utrata prywatnosci

Niekontrolowany wyciek danych ze sklepu,
serwisu, aplikacji (bo wgrat(am)em tam swoje dane)

Dezinformacja i fatszywe wiadomosci (fake news)

Uzycie mojego wizerunku do stworzenia deepfake (manipulacji obrazu
lub dzwieku) z wykorzystaniem sztucznej inteligencji (Al)

Awaria lub brak dostepnosci ustug/aplikacji w internecie kiedy bede ich
potrzebowac (np. brak dostepu do ptatnosci online/karta ptatnicza)

Hejt, mowy nienawisci, naruszenia mojej
godnosci osobistej, oSmieszenia, zastraszenia

Deepfake - ciezko rozpoznawalnej manipulacji obrazu
lub dZzwieku z wykorzystaniem sztucznej inteligencji (Al)

NICZEGO SIE NIE OBAWIAM

:IIIIII
N
N
ngw
w
S 8 ¢

\ETET o FATI R BV BT VAT 0 kradziez
tozsamosci lub przejecie konta (61%),
zainstalowania ztosliwego
oprogramowania (55%) JUL R0 FENE]
badz kradziezy pieniedzy (54%).

Jedynie 4% LJEOTR S (ETTN
y/] nie obawia sie niczego.

@ Pytanie wielokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)
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li”i\ PLEC

Kobiety czesciej niz mezczyzni boja
sie o roznego rodzaju aktywnosci.
Najwieksze réznice na korzys¢ kobiet
zaobserwowano dla obaw
zwigzanych z uzyciem wizerunku

do stworzenia deepfake (34 vs 22%),
wytudzeniem lub utratg swoich
danych osobowych (50 vs 40%),
kradziezy tozsamosci lub przejecia
konta (65 vs 56%) oraz
zainstalowania wirusa lub innego
ztosliwego oprogramowania

(57 vs 52%).

% WIEK

Q MIEJSCE
ZAMIESZKANIA

Osoby mtodsze zdecydowanie
czesciej obawiaty sie mowy
nienawisci, naruszenia wtasnej
godnosci osobistej, oSmieszenia

czy zastraszenia (32 vs 17%), ogdlnie
deepfake i fatszywych wiadomosci
(18 vs 11%) oraz dezinformacji

(40 vs 35%).

Starsze osoby, w wieku ponad 60 lat,
znaczaco czesciej niz najmtodsi
Polacy, w wieku 18-29, obawiaty sie
wytudzenia lub utraty danych
osobowych (53 vs 40%), wytudzenia
lub utraty kradziezy pieniedzy

z banku, funduszu czy ubezpieczyciela
(54 vs 45%) oraz zainstalowania
wirusa lub innego ztosliwego
oprogramowania (58 vs 49%).

Mieszkancy najwiekszych miast
(powyzej 500 tys. mieszkancow)
czesciej niz mieszkancy wsi obawiaja
sie awarii ustug i aplikacji w internecie
kiedy bedg ich potrzebowac

(30 vs 23%) oraz niekontrolowanego
wycieku danych ze sklepu, serwisu,
aplikacji (36 vs 32%).

Z kolei mieszkancy wsi obawiaja sie
uzycia ich wizerunku do stworzenia
deepfake z wykorzystaniem sztucznej
inteligencji (33 vs 21%), mowy
nienawisci, naruszenia ich godnosci
osobistej, oSmieszenia, zastraszenia
(23 vs 16%) i kradziezy pieniedzy

z banku, funduszu lub ubezpieczyciela
(59 vs 52%).
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bl WYKSZTALCENIE

Polacy z wyzszym wyksztatceniem
zZnaczaco czesciej niz posiadajacy
podstawowe wyksztatcenie boja sie
wytudzenia i kradziezy pieniedzy

z banku, funduszu lub ubezpieczyciela
(59 vs 45%), niekontrolowanego
wycieku danych ze sklepow,
serwisow, aplikacji (35 vs 24%),
zainstalowania wirusa lub innego
ztosliwego oprogramowania

(61 vs 51%).

Z kolei osoby z wyksztatceniem
podstawowym czesciej obawiaty sie
utraty prywatnosci (39 vs 34%)

czy wytudzenia lub utraty danych
osobowych (56 vs 51%).
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Renata Kania

Cybersecurity - Awareness Senior
Specialist (Product Manager), T-Mobile
Polska

Internet na przestrzeni lat stat sie dla nas nie tylko narzedziem komunikacji
i rozrywki, lecz takze nieodtaczng czescia pracy i codziennosci wielu oséb
oraz dziatalnosci firm. W obliczu prezentowanych w raporcie statystyk

i coraz wiekszej roli technologii w zyciu codziennym - niezaleznie

od wieku, ptci czy miejsca zamieszkania - wrecz krytyczne stato sie
zagadnienie bezpieczenstwa w sieci. Rozwdj technologiczny generuje

tyle samo korzysci, co i zagrozen, czego musimy mie¢ Swiadomos¢.
Zadaniem kazdej firmy technologicznej jest nie tylko dostarczanie
innowacyjnych rozwiazan, lecz takze kompleksowe dbanie

o bezpieczenstwo uzytkownikow.

Jestem ekspertka do spraw $wiadomosci zagrozen i cyberbezpieczenstwa,
ktorej serce bije dla ludzi, bo doskonale wiem, jakie znaczenie ma kazdy
cztowiek w catym tancuchu bezpieczenstwa. Cztowiek jest najwazniejszym
elementem catego systemu cyberbezpieczenstwa. Odnoszac sie do
deklaracji respondentéw wskazujacych, ze 65% z nich ma obawy co do
swojego bezpieczenstwa w internecie, a w konsekwencji tego 49% z nich
ogranicza swoja aktywnos¢ w internecie, kresli sie gigantyczna przestrzen
do poprawy ich postrzegania bezpieczenstwa w sieci poprzez dostarczenie
im narzedzi w postaci edukacji o $wiadomym, czujnym i umiejetnym
postepowaniu wobec zagrozen w $wiecie cyfrowym.
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Nasza rolg jest dostarczac¢ spoteczenstwu najlepszej i niezawodnej sieci.
A najlepszej to réwniez - zabezpieczonej. Punktem wyjscia dla kazdego
uzytkownika internetu powinna by¢ znajomos¢ i stosowanie zasad
cyberhigieny. To podstawowe zadanie mogace uchronic przed

gtéwna obawa respondentéw, z ktoérych 61% wskazuja na kradziez
tozsamosci, ktdra z kolei moze spowodowac negatywne skutki moralne
i finansowe - az 54% badanych obawia sie utraty swoich pieniedzy.
Badani wskazuja jako mato bezpieczne te najpopularniejsze aktywnosci
w internecie: korzystanie z bankowosci elektronicznej (38%), zakupy
online (36%), wiadomosci online (30%) i korzystanie z mediow
spotecznosciowych (27%).

Bezpieczenstwo zawsze zaczyna sie od Swiadomosci. Nie mozna by¢
bezpiecznym, jesli nie jest sie Swiadomym. Poczucie bezpieczenstwa
to poczucie $wiadomosci. Reakcja w postaci zwatpienia czy nawet
ograniczania aktywnosci w internecie powinna w kazdym uzytkowniku
prowokowac¢ che¢ i konieczno$¢ dodatkowej edukacji o wtasciwym

i bezpiecznym korzystaniu z internetu, o sposobach radzenia sobie

z zagrozeniem. Kazdy z nas musi wypracowac w sobie zdolnos¢
stanowienia swoim zasobom i swojej tozsamosci indywidualnego
Human Firewalla.
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Aktywnosci RN G EE Y LR w30 ELC] mato bezpieczne (1)

TOP 6

Korzystanie z bankowosci elektronicznej lub przeprowadzania transakcji
ptatniczych (np. obawa przed kradzieza pieniedzy)

Robienie zakupow przez internet lub sprzedazy produktu/ustug
(np. obawy dotyczace kradziezy karty kredytowej,
nieuczciwych sprzedawcéw czy podrébek)

Wysytanie/odbieranie wiadomosci e-mail
(np. ryzyko fatszywej korespondencji lub wiaman do poczty e-mail)

Korzystanie z mediéw spotecznosciowych (obawa przed wtamaniem
na konto lub ujawnieniem danych osobowych w np. Facebook,
Instagram, tiktok, YouTube, Snapchat, X)

Wypetnianie/Korzystanie z oficjalnych dokumentéw/wnioskow
w serwisach panstwowych/samorzadowych
(tzw. e-administracja: mObywatel, ePUAP, ZUS, Profil Zaufany)

Korzystanie z komunikatoréw (np. fatszywy rozméwca
na np. Messenger, WhatsApp, Skype, Signal itp.)

w
o

N
N

yZ

Korzystanie ze stron dla dorostych
(np. wyciek danych/fatszywe strony np. pornograficzne)

Wykonywanie potaczen gtosowych lub wysytania/odbierania
wiadomosci SMS/MMS (np. fatszywe SMS)

Granie w gry (np. wirus w grze na np. smartfonie,
komputerze, konsoli, przez przegladarke)

Korzystanie z wyszukiwarek internetowych (np. Google, Bing, DuckDuckGo)

(Y
=

=
=
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Najmniej bezpiecznie [#d) A7
1 [w21Y korzystania z bankowosci i ptatnosci

online (38%) k<44 robienia zakupow (36%).
3 na 10 Polakow [ E\WERS R (v N E)

z poczty elektronicznej. Okoto 1/4 Polakéw
jako mato bezpieczne aktywnosci uwaza
[(JrA3=111{-¥4 mediow spotecznosciowych
(27%), komunikatoréw (23%)

czy e-administracji.

Jedynie 14%

ma obawy podczas korzystania
ze stron dla dorostych.

@ Pytanie wielokrotnego wyboru 69
Baza: wszyscy respondenci w badaniu (N=1000)
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Robienie zaktadéw bukmacherskich / odwiedzanie kasyn internetowych
(np. fatszywe strony)

Tworzenie i umieszczanie tresci w internecie _ 10

Korzystanie z serwiséw randkowych (np. Tinder, Badoo, Sympatia, eDarling, Bumble, itp.) _ 9

Zarzadzanie/Korzystanie z inteligentnych urzadzeh domowym

(np. obawa o wtamanie na urzadzenie lub nieautoryzowany dostep) _ 8
Korzystanie z portali internetowych z aktualnymi informacjami _ 8
o Polsce/$wiecie (np. Onet, Wirtualna Polska, Interia, TVN24)

Zezwalanie dzieciom lub rodzinie na korzystanie ze stuzbowego telefonu/ laptopa/ tabletu - 7

Ogladanie seriali i filméw (np. na Netflix, Max, HBO, Player, CDA, itp.) - 5

Stuchanie muzyki (np. kradziez konta z np. Spotify, Tidal, Deezer, Youtube, itp.) - 5
Korzystanie z for i grup dyskusyjnych - 5
(np. Discord.com, gazeta.pl, elektroda.pl, bankier.pl)

1
1
1
1
1
1
1
1
1
1
1
1
Sprawdzanie przez internet, co stycha¢ u mojej rodziny - 5 :
1
1
1
1
1
1
1
1
1
1
1
1

Rozwijanie hobby, zainteresowan - 3

Uczenie sie, robienie kursow on-line, szkolen - 3

Czytanie e-bookow (np. fatszywe ksigzki z wirusem w formacie w mobi, epub, PDF) - 3

Tech4Society

Aktywnosci RTG530 ELC] mato bezpieczne (2)

Najmniej obawiamy FX 530
WYl wd 1 15 korzystajac z rozrywki

(filmy i seriale, muzyka, ksiazki) czy rozwijajac

swoje pasje (3%).

Jedynie 7% obawia sie zezwolenia [sF4{Z« o))
A" (T P20 () na korzystanie ze stuzbowego

Réwniez aktywnos¢ na serwisach
bukmacherskich [ Z4 11l F R TR =X 403
duzych obaw (10%).

@ Pytanie wielokrotnego wyboru 70
Baza: wszyscy respondenci w badaniu (N=1000)
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% WIEK

Q MIEJSCE
ZAMIESZKANIA

MezczyzZni czesciej niz kobiety
postrzegaja za bardziej niebezpieczne
takie aktywnosci jak korzystanie

z serwisow randkowych (12 vs 7%)
czy wysytanie/odbieranie wiadomosci
e-mail (33 vs 27%).

Panie czesciej niz panowie czuja sie
mniej bezpiecznie przy korzystaniu

z bankowosci online (43 vs 32%), tzw.
e-administracji (28 vs 19%) czy
robieniu zakupéw przez internet

(39 vs 33%).

Starsze osoby znaczaco czesciej niz
najmtodsi Polacy czuja sie mniej
bezpiecznie podczas korzystania

z bankowosci online (42 vs 29%),
wysytania/odbierania wiadomosci
e-mail (37 vs 25%), robienia zakupow
online (39 vs 28%), e-administracji
(28 vs 18%).

Osoby mtodsze zdecydowanie
czesciej niz osoby starsze obawiaty
sie 0 swoja aktywnos¢ podczas
odwiedzania witryn i aplikacji
zaktadéw bukmacherskich (18 vs 9%),
wykonywania/odbierania potaczen
gtosowych lub SMS (15 vs 8%)

czy tworzenia tresci w internecie

(17 vs 10%).

Mieszkancy wsi czesciej niz
mieszkancy duzych miejscowosci
obawiaja sie 0 swoja aktywnos¢
w internecie podczas korzystania
z bankowosci online (42 vs 28%),
robienia zakupow online

(38 vs 31%), korzystania

z mediéw spotecznosciowych
(30 vs 24%).

Tech4Society

bl WYKSZTALCENIE

Najwieksze réznice mozna
zaobserwowac z punktu widzenia
wyksztatcenia.

Polacy z wyzszym wyksztatceniem
Znaczaco czesciej niz posiadajacy
wyksztatcenie podstawowe obawiajg
sie 0 swojg aktywnos$¢ w internecie
podczas robienia zakupéw

(46 vs 21%), korzystania

z bankowosci online (43 vs 28%),
korzystania z mediow
spotecznosciowych (33 vs 23%)

oraz grania w gry (12 vs 5%).
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Tomasz Zielinski

Pilot paralotniowy, autor bloga Informatyk
Zaktadowy (informatykzakladowy.pl), programista
z dwudziestoletnim stazem

Czym jest poczucie bezpieczenstwa? Paralotniarz szybujacy kilometr
nad pasmem goérskim moze czud sie bezpiecznie, tak samo wspinacz
odpoczywajacy na skalnej pétce na skraju przepasci. Obiektywnie rzecz
biorac, obaj podejmuja spore ryzyko, wiec ich osobiste bezpieczenstwo
jest zagrozone.

W sportach ekstremalnych poczucie bezpieczenstwa idzie w parze

z kontrola nad otoczeniem. Pilot, wspinacz czy nurek ¢wiczg umiejetnosci
pod okiem instruktoréw, potem samodzielnie powtarzajg elementy
szkolenia, by wyrobi¢ odruchy, poznaja cechy sprzetu i granice wtasnej
odwagi. Dostrzegaja potencjalne niebezpieczenstwa i aktywnie im
zapobiegaja. Zawczasu planuja dziatania na wypadek zagrozenia.

Niestety, poczucie bezpieczenstwa nie towarzyszy wytacznie
profesjonalistom. Wiele wypadkéw samochodowych byto bezposrednim
nastepstwem faktu, ze poczucie bezpieczenstwa sprawcéw wynikato

z braku doswiadczenia i wyobrazni. Kierowca, ktéry nigdy nie ¢wiczyt
wyprowadzania auta z poslizgu, nie rozpozna zwiastunéw utraty
przyczepnosci. Planowanie kryzysowe z gatunku ,bedziemy sie

tym martwic pdzniej” jest skazane na porazke - ale przekonaja sie

o tym jedynie ci, ktérych kryzys rzeczywiscie dosiegnie.

Bezpieczenstwo w internecie

Gdy méwimy o poczuciu bezpieczenstwa w internecie, wzglednie tatwo
sklasyfikowac 65% respondentéw deklarujgcych niepokdj. S to osoby
majace $wiadomosc¢ zagrozen - wsréd ktorych prawidtowo identyfikujg
ryzyko przejecia cyfrowej tozsamosci, utraty pieniedzy lub danych.
Jednoczesnie osoby te nie maja dostatecznych kompetenc;i,

by samodzielnie oszacowac ryzyko konkretnego dziatania w okreslonych
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okolicznosciach - np. logowania do wtasnego banku na stuzbowym
laptopie kolegi przez publiczne WiFi.

Tym osobom mozemy i powinniSmy pomagac. Elementarz jest zawsze
taki sam: uczymy obstugi menedzera haset i objasniamy, dlaczego

w kazdym serwisie trzeba miec inne hasto. Tfumaczymy zasady
uwierzytelniania dwusktadnikowego i kategorycznie zakazujemy
przekazywania komukolwiek haset jednorazowych z SMS-o6w.
Zachecamy do uzywania kluczy Fido U2F, ktére dajg odpornosé

na ataki socjotechniczne.

Niebezpieczeristwo w internecie

Wiekszy problem bedzie z grupa 26% respondentoéw, ktorych temat
bezpieczenstwa w internecie nie martwi. Zostawmy zawodowcow
potrafigcych rozpoznawac i rozbraja¢ zagrozenia - stanowig niewielki
procent spoteczenstwa. Co jednak powiedzie¢ osobom (raczej
mezczyznom, raczej w $rednim wieku, raczej z wiekszych miast),
ktérzy problemu nie dostrzegajg lub go umniejszajg?

Uniwersalnym argumentem moze by¢ troska o dobro bliskich. Ztodziej
przejmie ci Facebooka albo Whatsappa? W kwadrans wytudzi pienigdze
od twoich przyjaciét. Grasz w pirackie gry sciagane z sieci? Ransomware
pozbawi cie cyfrowych zdjec¢ z catej dekady. Zainstalujesz na komorce
dziwna aplikacje wskazang przez rzekomego konsultanta z banku?
Oszczednosci straci cata rodzina.

Co zas$ robimy, gdy takie argumenty trafig na podatny grunt i pacjent
zechce zadbac¢ o swoje cyfrowe bezpieczenstwo? Céz, elementarz
jest zawsze taki sam...
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Konrad Ptachecki

Dyrektor Biura Architektury i Systemow
Cyberbezpieczenstwa, Bank Gospodarstwa
Krajowego

Wiekszos$¢ badanych oséb deklaruje poczucie bezpieczenstwa

w internecie, mimo ze ponad potowa przyznato doswiadczenie scamu
osobiécie. Dalsze rozwazania pokaza, czy to poczucie bezpieczenstwa
wynika z wiedzy o zagrozeniach, czy tylko samego przeswiadczenia.
Zdecydowanie najwieksze poczucie zagrozenia, niezaleznie od wieku,
osoby wskazujg w przypadku metod atakdw skupiajacych sie
bezposrednio na nich i réznorodnych kanatach ptatniczych. Szczegdlnie
ciekawe jest wskazanie bankowosci elektronicznej jako tej potencjalnie
najbardziej niebezpiecznej. Moze by¢ to podyktowane niepetng wiedza
na temat bezpieczenstwa komunikacji wykorzystujacej certificate pinning i
ochrone przed atakami MITM, co jest obecnie szeroko wykorzystywane
przez bankowe aplikacje mobilne. To juz niestety dosc¢ specjalistyczna
wiedza. Dzieki przypinaniu certyfikatow i innym srodkom ochrony,

jak biometria behawioralna, aplikacje mobilne stajg sie bezpieczniejsze
niz przegladarkowe. Dlatego tez banki przenosza do aplikacji mobilnych
tak wazne ustugi bezpieczenstwa, jak czynniki wielosktadnikowego
uwierzytelniania wielu operacji, dokonywanych takze w tradycyjnej
bankowosci elektronicznej czy ptatnosciach kartami kredytowymi

w internecie. Na komentarz zastuguje takze fakt niskiego sklasyfikowania
zagrozen podszywania sie pod numery telefoniczne. Wykorzystywana
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jest podatnosc¢ protokotu komunikacyjnego w sieciach telefonicznych
SS7, ktéra obecnie trudno zmitygowac. Atakéow wykorzystujacych
metode ,na konsultanta z banku” jest coraz wiecej. Niektore banki
wykorzystuja wspomniane aplikacje mobilne do weryfikowania
dzwoniacego konsultanta, inne wprost ogtaszaja, ze ich konsultanci nigdy
nie dzwonia. Poza tymi metodami pozostaje jedynie czujno$¢ potencjalnej
ofiary na nietypowe zachowanie osoby dzwoniacej.

Podsumowaujac, warto zwréci¢ uwage, ze niezmiennie bardzo wazna jest
stata edukacja w obszarze cyberbezpieczenstwa dopasowana dla oséb
w réznych przedziatach wiekowych. Przede wszystkim pokazanie,

ze istnienie w cyberswiecie to ciggta analiza faktéw, tego, co sie moze
sta¢ po moim dziataniu, jak réwniez to, czy mam wystarczajaca wiedze,
czy cos$ sie zmienito od ostatniego razu - ciaggta analiza i szacowanie
ryzyka. To dalej uswiadamianie na temat aktualnych zagrozen, ktére
ciggle ewoluuja i beda ewoluowaé w przysztosci, aby wzbogacac wiedze.
O metodach minimalizowania ryzyka, aby tatwiej byto je szacowac

i podejmowac decyzje.
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m na temat cyberbezpieczenstwa

Ponad potowa Polakow nie wie komu ufac
"3 [-T«W ani czy ich urzadzenia, konta
i aplikacje sa tak naprawde bezpieczne.

4 na 10 Polakow nie nadaza za zmianami
w cyfryzacji stad popetnia btedy i jest [:LLE1GE
na dziatania oszustow.

3 na 10 Polakow jest zagubionych LI AVET ([
(@Y 14 1V 1) [T LT AV E KT ) Zbyt skomplikowane.

2][13/G1 1 na 3 Polakow F3AViEy«r~ W] zasady

cyberbezpieczenstwa utrudniaja im prace
lub aktywnos¢ w sieci. @ .7,
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m na temat cyberbezpieczenstwa

Nie wiem, czy moje urzadzenia, konta i aplikacje sg tak naprawde bezpieczne

Nie wiem komu mozna zaufa¢ w Internecie

Nie nadgzam za zmianami produktéw i ustug
przez co moge popetniacé btedy i ztapac sie na dziatania oszustow

Uwazam, ze kwestia cyberbezpieczenstwa jest dla mnie zbyt skomplikowana

Czuje sie zagubiony(a) w Internecie z uwagi na kwestie cyberbezpieczenstwa

26 12

Zasady cyberbezpieczenstwa utrudniajg mi prace lub spedzanie czasu w internecie

W wyniku zaokrgglen wskazania przy niektérych stwierdzeniach sumujq sie do 99%

. Catkowicie sie zgadzam Raczej sie nie zgadzam
- Raczej sie zgadzam W ogdle sie nie zgadzam

- Ani sig zgadzam, ani sie nie zgadzam
> ® Pytanie jednokrotnego wyboru na kazde stwierdzenie. 75
o Baza: wszyscy respondenci w badaniu (N=1000)




2.2. CZY CZUJEMY SIE BEZPIECZNIE W SIECI | CZY MA TO WPLYW NA NASZA AKTYWNOSC? / SEGMENTACJA DLA OPINII O CYBERBEZPIECZENSTWIE Tech4Society

li”i\ PLEC

% WIEK

Kobiety zdecydowanie czesciej niz
mezczyzni odpowiedziaty twierdzaco
na wszystkie przedstawione opinie
w badaniu.

Najwieksze zmiany na korzys¢ kobiet
mozna zaobserwowac dla opinii:

* ,Nie wiem, czy moje urzadzenia,
konta i aplikacje sa tak naprawde
bezpieczne” (61 vs 46%),

« ,Nie wiem komu mozna zaufaé
w Internecie” (59 vs 44%),

« ,Nie nadazam za zmianami
produktéw i ustug przez co moge
popetniac btedy i ztapac sie na
dziatania oszustow” (47 vs 35%)

» oraz ,Czuje sie zagubiony(a)
w Internecie z uwagi na kwestie
cyberbezpieczenstwa”
(33 vs 21%).

Osoby starsze czesciej odpowiadaty
twierdzaco niz osoby mtodsze
na przedstawione pytania.

Najwieksze zmiany na korzys¢ oséb
starszych mozna zaobserwowac
dla opinii:

* ,Uwazam, ze kwestia
cyberbezpieczenstwa jest dla mnie
zbyt skomplikowana” (47 vs 17%),

« ,Nie nadgzam za zmianami
produktéw i ustug przez co moge
popetniac btedy i ztapac sie na
dziatania oszustow”

(55 vs 28%),

* ,Nie wiem komu mozna zaufac
w Internecie” (64 vs 45%),

» ,Czuje sie zagubiony(a)
w Internecie z uwagi na
kwestie cyberbezpieczenstwa”
(35vs 21%).

Q MIEJSCE
ZAMIESZKANIA

Nie zaobserwowano wiekszych réznic
wsrod respondentéw z uwagi na
miejsce zamieszkania. Jedyna
zZnaczaca roznica wystapita w opinii
na temat czucia sie zagubionym

w internecie i wyniosta 11 punktow
procentowych na korzys¢ oséb
mieszkajacych na wsi (31 vs 20%).

bl WYKSZTALCENIE

Najwieksze réznice z uwagi na
poziom wyksztatcenia mozna
zaobserwowacé w przypadku opinii
na temat zbyt duzego poziomu
skomplikowania kwestii
cyberbezpieczenstwa. Z t3 opinia
czesciej zgadzaty sie osoby

z podstawowym wyksztatceniem
(36 vs 24%). Podobnie byto

w przypadku czucia sie zagubionym
(33 vs 24%) oraz braku zaufania

w internecie (62 vs 53%).
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dr kukasz Olejnik, LL.M.

Niezalezny badacz i konsultant, prowadzi bloga
prywatnik.pl, zwigzany z Department of War Studies
King's College London, autor ksigzek Filozofia
Cyberbezpieczeristwa (PWN, 2022) i Propaganda
(PWN, 2024)

Z badania wynika, ze 51% badanych nie wie, komu mozna ufaé

w internecie, co idealnie pokrywa sie z tym, co podkreslitem w ksigzce
Filozofia Cyberbezpieczenstwa: ostrozno$¢ w stosunku do tego,

co czytamy na ekranie w Swiecie cyfrowym, jest dobrg strategig obronng,
szczegolnie w erze wszechobecnych oszustw. Problem polega jednak na
tym, ze takie podejécie grozi dalsza erozja zaufania w spoteczenstwie lub,
w przypadku Polski, negatywnie wptynie na jego ewentualng poprawe.

Najwiecej problemdw z zaufaniem wskazata grupa wiekowa 60-75 lat
(64%), co jest zrozumiate, poniewaz to oni czesto moga stac sie celem
cyberprzestepcow. Jak mozna miec¢ zaufanie, nie wiedzac do korica,
jak dziatajg technologie i IT?

Tech4Society

Witasnie to sygnalizuje inny element badania: 41% badanych przyznaje,
ze nie nadaza za szybkimi zmianami w produktach i ustugach. Moze to
prowadzi¢ do pomytek, ktére moga miec optakane skutki dla prywatnych
danych lub finanséw. Jest to wazny sygnat dla firm. Te powinny
wprowadzaé nowe technologie w sposéb ostrozny i odpowiedzialny,
bez radykalnych przeprojektowan, np. nagtych zmian w interfejsie
uzytkownika, ktére moga dezorientowac uzytkownikéw. Respondenci
czesto wskazuja, ze wola korzystac z rozwiazan, ktére dobrze znaja,
zamiast uczy¢ sie nowych. | to ma sens. Chca korzystac z technologii,

a nie tracic¢ zycie na dostosowywanie sie do zmian, ktére wymyslit sobie
zespot projektowy. Mato co denerwuje bardziej niz zaktdcanie juz
wypracowanego sposobu korzystania z urzadzen i oprogramowania.
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dr Agnieszka Jankowska

Cztonkini zarzadu fundacji Digital Poland
ds. edukacji cyfrowej, dyrektorka

ds. korporacyjnych i public affairs,
T-Mobile Polska, przewodniczgca Rady
ds. Cyfryzacji przy Ministerstwie
Cyfryzacji

Ponad potowa Polakéw (53%) nie jest pewnych, czy ich urzadzenia

i konta sg bezpieczne, a 51% nie wie, komu zaufa¢ w sieci. To niepokojacy
wynik, ktéry znajduje odzwierciedlenie réwniez w badaniach
realizowanych w skali Unii Europejskiej. Z raportu ,,Cybersecurity
Barometer 2023”, opublikowanego przez Eurostat, wynika, ze $rednio
54% obywateli UE ma watpliwosci co do bezpieczeristwa swoich
urzadzen i kont. Jest to wyraZzna informacja dla instytucji publicznych
oraz dla przedsiebiorstw, ze powinni lepiej komunikowa¢
uzytkownikom, w jaki sposéb mogg zabezpieczy¢ swoje dane oraz

jak mozna weryfikowa¢ wiarygodnos$¢ podmiotéw funkcjonujacych

w cyberprzestrzeni. Dziatania edukacyjne w tym zakresie s niezbedne,
poniewaz brak wiedzy lub niewystarczajgca wiedza na temat
potencjalnych cyberzagrozen oraz sposobéw chronienia sie przed nimi,
moze sprzyjac¢ ryzykownym zachowaniom, takim jak korzystanie

z niesprawdzonych, niezabezpieczonych stron internetowych,
ignorowanie ostrzezen lub zbyt pochopne udostepnianie swoich danych.

Tech4Society

Dziatania na rzecz edukowania spoteczenstwa sg tym bardziej istotne,
ze z niniejszych badan wynika, ze blisko 27% Polakéw czuje sie
zagubionych w kwestiach zwigzanych z cyberbezpieczenstwem.
Jednoczesénie, jak wynika z raportu Komisji Europejskiej, unijne przepisy
dotyczace ochrony danych osobowych (RODO) przyczynity sie

do zwiekszenia przejrzystosci w zakresie korzystania z tych danych,
aczkolwiek zrozumienie tych przepiséw nadal jest problematyczne
dla wielu obywateli. Dla czesci uzytkownikéw zasady te moga
wydawac sie skomplikowane i trudne do zrozumienia, co potwierdza
réwniez niniejsze badanie, w ktérym co czwarta osoba uwaza,

ze cyberbezpieczenstwo utrudnia jej korzystanie z internetu.
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Ryzyko stania sie ofiara cyberatakow,

oszustw, cyberprzestepczosci czy kradziezy danych

» | wysoxie [0 Jedynie 14% LBV G Kw ARG
i m Q9 9= niezagrozonych El&lET R

Q 42% GenZ  40% L 43% R 35%
G39%  [Boomer 39% 37% T 44%

4 na 10 Polakow eIt
zmaterializowanie R &1
ryzyka za wysoce prawdopodobne.

- Bardzo wysokie Niskie
I Niskie Bardzo niskie
- Umiarkowane

> K\/ ' —— @ Pytanie jednokrotnego wyboru 80
/ = 7% / — Baza: wszyscy respondenci w badaniu (N=1000)
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Czy doswiadczono cyberatakow, [IF{IS TATEST« M1 (o HIGIVVA W ciggu ostatnich 12 miesiecy?

DEFINICJA CYBERATAKOW LUB INCYDENTOW
DLA RESPONDENTA*

. Odnosz3 sie do wszelkich nieautoryzowanych lub ztosliwych dziatan, ktére
zagrazajg bezpieczenstwu, prywatnosci lub funkcjonalnosci urzadzen cyfrowych,
kont internetowych lub danych osobowych.

naruszeniem prywatnosci lub zakiéceniem normalnej aktywnosci online.

Mozna do nich zaliczyé: otrzymywanie fatszywych e-maili, wiadomosci (phishing),
wirusy lub oprogramowanie ransomware, ktére moze zainfekowac urzadzenie

i spowodowac szkody, wyciek danych osobowych, haset, kradziez tozsamosci
internetowej i przejecie kont, wszelkie oszustwa internetowe prébujg naktonié
uzytkownika do przekazania pieniedzy lub danych osobowych.

*

| |
| |
| |
| |
| |
| |
| |
| |
| |
1 Incydenty te mogg skutkowac kradziezg danych, stratami finansowymi, 1
| |
| |
| |
| |
| |
| |
| |
I * pytanie zadano po podaniu definicji |
| |

[~
g 41% Bommer 30% 28% = 37%

2 B Q31% I, GEDZ  29% [ 40% R 38%
L3 K

@ Pytanie jednokrotnego wyboru 81
Baza: wszyscy respondenci w badaniu (N=1000)
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Rodzaje doswiadczonych cyberatakow, K74 S AVES[T«H

11 18" (311" W ciagu ostatnich 12 miesiecy

Phishing - otrzymano fatszywa wiadomosc np. e-mail/SMS/post kogos podszywajac sie pod
znana firme przez ktora chciano uzyskac moje dane/login/hasto/dane do logowania

1

1

|

1

: Scam - otrzymano fatszywe reklamy, ogtoszenia, konkursy, _ 38
| loterie, strony www, ogtoszenia randkowe

: Spoofing - skontaktowat sie ze mna fatszywy rozméwca/nadawca wiadomosci - 27

: udajacy kogos innego, np. udajacy pracownika banku, kuriera

Najczestsza forma ataku byt phishing (41%),
scam (38%) oraz spoofing (27%). N\ KLY IENAL
ya L1 LR % (R ] przejecie konta
(np. w mediach spotecznosciowych,
e-sklepie, forum itp.).

Doswiadczono manipulacji/inzynierii spotecznej - 13
(np. podczas rozmowy telefonicznej naktaniano do podania poufnych informacji)

Wyciekty moje danych np. z serwisu, sklepu (np. ujawnienie moich danych - 11
osobowych z powodu btedu w zabezpieczeniach firmy)

Atak DDoS - Strona/aplikacja/serwis z jakiego korzystam byt niedostepny . 10
przez dtuzszy czas np. sztuczne przecigzenie/nadmierny ruch

Zostato zainstalowane na moim urzadzeniu ztosliwe oprogramowanie - . 9
wirusy, programy szpiegujace lub trojany (ang. virus/malware)

Wykorzystano luki bezpieczenstwa w moich aplikacjach/systemie/urzadzeniu . 7
w celu wtamania sie na moje konto/komputer czy np. wgrania wirusa

Identity theft - Doznano kradziezy mojej tozsamosci np. poprzez . vi
nieautoryzowane wykorzystanie moich danych osobowych/zdjecia

Ransomware - Zainstalowano na moim urzadzeniu ztosliwe I 4
oprogramowanie blokujace pliki do czasu zaptacenia okupu

Doxxing - Publicznie ujawniono/rozpowszechniono moje prywatne I 4
dane bez mojej zgody celem np. o$mieszenia

Inny rodzaj ataku / oszustwa I 5

5 < \// . S ® Pytanie wielokrotnego wyboru 82
- M // e Baza: doswiadczyli ataku (N=359)
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Najwieksze réznice w podziale na
pte¢ zaobserwowano na korzys¢
panow dla ataku w postaci scamu
(49 vs 23%), szantazu (20 vs 10%)
oraz wycieku danych (14 vs 6%).

Panie czesciej niz panowie wskazaty,
ze zainstalowano u nich na
urzadzeniu elektronicznym ztosliwe
oprogramowanie (13 vs 6%).

% WIEK

Starsze osoby czesciej niz osoby
mtodsze wskazaty, ze zainstalowano
na ich urzadzeniu wirusa (17 vs 7%),
szantazowano ich (22 vs 16%) czy
doswiadczono manipulacji lub
inzynierii spotecznej (17 vs 12%).

Osoby mtodsze zdecydowanie
czesciej od oséb starszych wskazaty,
ze spotkaty sie z phishingiem

(47 vs 28%), przejeto ich konta

(24 vs 8%) czy zaobserwowano atak
DDoS (23 vs 9%). Podobnie czesciej
zaobserwowano zjawisko spoofing
(33 vs 20%).

Q MIEJSCE
ZAMIESZKANIA

Osoby z duzych miejscowosci czesciej

wskazaty, ze staty sie obiektem
atakéw w ciagu ostatnich dwunastu
miesiecy. Najwieksze réznice na
korzysé osob z duzych miast mozna
zaobserwowaé w przypadku scamu
(56 vs 39%), phishingu (56 vs 44%)
czy szantazu (21 vs 13%).

Osoby mieszkajace na wsi czesciej
wskazaty, ze przejeto ich konta

w mediach spotecznosciowych
lub w internecie (19 vs 3%),
zaobserwowano spoofing

(31 vs 19%) czy doswiadczono
manipulacji lub inzynierii
spotecznej (13 vs 4%).

Tech4Society

bl WYKSZTALCENIE

Osoby z wyzszym wyksztatceniem
czesciej niz osoby z podstawowym
wyksztatceniem wskazaty,

ze doswiadczyty phishingu

(55 vs 26%), spoofingu

(31 vs 12%) czy wyciekty

ich dane osobowe (12 vs 3%).

Osoby z wyksztatceniem
podstawowym czesciej wskazaty,
ze doswiadczyty scamu (49 vs 31%),
kradziezy tozsamosci (18 vs 2%)

czy zto$liwego oprogramowania

(23 vs 9%).
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(=

Adam Haertle

Ekspert bezpieczenstwa z ponad
dwudziestoletnim doswiadczeniem,
prelegent, trener i wyktadowca, twoérca

i redaktor naczelny serwisu
ZaufanaTrzeciaStrona.pl. Organizuje
jedna z najwiekszych polskich konferencji
poswieconych bezpieczenstwu -

Oh My H@ck (omhconf.pl)

Ryzyko stania sie ofiarg atakéw i oszustw w internecie wysoko lub bardzo
wysoko ocenia tylko 41% respondentéw. To dos$¢ optymistyczne
podejscie - najwyrazniej Polki i Polacy majg duzg wiare w swoje
umiejetnosci zachowania bezpieczenstwa w sieci. Z drugiej strony
podobna liczba, bo 36% respondentéw, potwierdza, ze w ostatnim roku
bezposrednio doswiadczyto oszustw lub innych atakéw w internecie.

To ciekawy wynik - wiemy, Ze z sieci w Polsce korzysta znacznie wigkszy
odsetek obywateli, wiec mozna sie zastanawiaé, kim s3 ci, ktorzy atakow
nie doswiadczyli. Praktycznie kazda skrzynka e-mailowa i wiekszos$¢
numeréw telefondw sg bombardowane szerokim spektrum ztosliwych
wiadomosci. Czy zatem 64% Polek i Polakéw nie zauwaza préb atakéw?
To nie bytby dobry wynik.

Badane osoby jako najczesciej doswiadczeni rodzaje atakéw wskazujg
wiadomosci SMS i e-mail, fatszywe reklamy oraz potaczenia telefoniczne
- to zestaw odpowiedzi, ktérego nalezy sie spodziewad. Niepokojace jest
jednak to, ze az 20% respondentow doswiadczyto przejecia konta

w serwisie online - to pokazuje ogromna skale tego rodzaju atakéw

i niski poziom zabezpieczen naszych danych w sieci. Podobnie
niepokojace jest to, ze 32% ankietowanych otrzymato juz informacje

o kradziezy lub wycieku swoich danych osobowych.

Zawdzieczamy to oczywiscie RODO, zmuszajgcemu ustugodawcow
do przekazywania ofiarom takiej informacji. Mozna sie spodziewac,
ze liczba ta bedzie istotnie rosng¢ w kolejnych latach.

Tech4Society

Co ciekawe, na pytanie, czy do$wiadczyli osobiscie scamu w sieci, az 56%
respondentéw potwierdzito. Stoi to w kontrascie do 36%, ktore
doswiadczyto oszustw lub innych atakéw i pokazuje, ze im doktadniej
pytamy, tym wiecej oséb przypomina sobie, ze jednak co$ ztego je

w internecie spotkato. Trudno dzisiaj korzysta¢ z internetu bez
napotykania sie na kazdym kroku na préby oszustwa, nie dziwi zatem
taka skala pozytywnych odpowiedzi. Najczesciej wskazywanymi kanatami
otrzymania scamu byty fatszywe e-maile, SMS-y i wiadomosci

w komunikatorach. Z kolei wsréd rodzajéw scamu respondenci
wskazywali przede wszystkim fatszywe konkursy, phishingi oraz oszustwa
zwigzane z zakupami. To ciekawy ranking, poniewaz odpowiedz z géry
listy, czyli fatszywe konkursy, nie wydaje sie by¢ zbyt oczywista i rzadko
stanowi przedmiot dziatarh organéw $cigania.

Zdecydowana wiekszo$¢ odbiorcow nie tylko zauwaza, ze skala scamu
od lat nieprzerwanie rosnie, lecz takze prognozuje pogarszanie sie tej
sytuacji. Za gtéwny powdd tego zjawiska uwazaja oni nieostroznosc
uzytkownikéw i brak zabezpieczen systeméw i urzadzen. Co ciekawe,
wsrod powoddw nie pojawia sie np. niska wykrywalnos¢ sprawcow tych
przestepstw lub bezkarno$¢ duzych platform internetowych, ktére nie
tylko wolno Scigaja oszustéw, lecz takze czerpia korzysci z ich dziatania,
np. sprzedajac im ustugi reklamowe. Az 73% respondentéw uwaza,

ze dostawcy ustug tacy jak Google, Facebook, X czy TikTok powinni
zostacé poddani regulacjom i karom, sktaniajagcym ich do skuteczniejszego
i szybszego reagowania na oszustwa na ich platformach.
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DEFINICJA WYCIEKU DANYCH DLA RESPONDENTA*

. Jest to nieautoryzowane ujawnienie, dostep lub utrata danych osobowych
lub poufnych. Moze to obejmowac kradziez informacji przez hakeréw, np. wyciek
danych klientéw ze sklepu internetowego, przypadkowe ujawnienie przez
pracownikow lub inne formy naruszenia zabezpieczen.

. W efekcie osoby nieuprawnione moga uzyskac dostep do informacji, co moze
prowadzic do ich niezgodnego z prawem wykorzystania. Wyciek danych
czesto wigze sie z ryzykiem utraty prywatnosci, strat finansowych

i naruszeniem reputacji.

* pytanie zadano po podaniu definicji

S & 9 28% et GE0Z 0%
WQ J 36% Boomer 23%

)

Pytanie jednokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)

Czy kiedykolwiek B Y Iii{lann MLl A EL AT kradziezy lub tez wycieku danych 3]s 13« 1 ¥4
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Q 53%

d 59%

% GenZ  68%
Boomer 43%
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Q

Loy 57%
57%

R 45%
< 6%

DEFINICJA SCAMU DLA RESPONDENTA*

Scam to kazda forma oszustwa, ktéra ma na celu wytudzenie pieniedzy, danych osobowych
lub odniesienia innych korzysci od ofiary oszusta. Scam dokonuje sie najczesciej przez internet
czy telefon. Oszustwa przybierajg rézne formy i sa realizowane poprzez rézne techniki manipulacyjne.

Do scaméw mozna zaliczyc¢ np.

. phishing, ktéry polega na podszywaniu sie pod osobe, firme lub instytucje np. w e-mailu w celu
wytudzenia danych osobowych, haset, kart kredytowych,

. fatszywe reklamy, ktore promuja fatszywe lub nieprawdziwe produkty, wykorzystujg wizerunek
znanej osoby, zachwalajg szybkie zyski z inwestycji,

|

|

|

|

|

|

|

|

|

|

|

|

|

|

1 oszustwa zwiazane z praca (rowniez tymczasowa), ktore np. reklamujg wysokie zarobki

| za niewielka prace, a np. wymagaja optaty rejestracyjnej,

I . fatszywe konkursy, promocje, ktore oferujg np. nieprawdziwe znizki lub nagrody, ktorych celem
: jest wytudzenie danych do ptatnosci

|
|
|
|
|
|
|
|
|
|
|
|

. fatszywe sklepy internetowe, ktére udajg prawdziwe sklepy internetowe, ale po dokonaniu
zakupu klient nie otrzymuje towaru lub otrzymuje podrébki

. oszustwa randkowe, w ktorych jedna z osdb podaje sie za kogos innego celem zmanipulowania
drugiej osoby i wytudzenia pieniedzy,

. fatszywe wsparcie techniczne, ktore powiadamia uzytkownika o niby zawieszeniu jego konta
W serwisie spotecznosciowym lub innym celem wytudzenia jego danych,

. oszustwa telefoniczne, w ktorych osoba dzwonigca podaje sie za kogos innego
np. przedstawiciela banku, celem wytudzenia danych do logowania ofiary.

* pytanie zadano po podaniu definicji

:‘ @ Pytanie jednokrotnego wyboru 86
i Baza: wszyscy respondenci w badaniu (N=1000)
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101118 gdzie i jak czesto?

Gdzie doswiadczono na scamu? Jak czesto natrafiono na scam?

fatszywy e-mail

fatszywy SMS/MMS

fatszywa wiadomos¢ w komunikatorze internetowym
np. Messenger, Signal, Telegram, Viber, Whatsapp

fatszywa rozmowa telefoniczna

fatszywy zakup na platformie zakupowej
np. OLX, Allegro, Vinted, Temu, AliExpress

fatszywa reklama w internecie

fatszywa strona www

fatszywy wpis lub filmik w mediach spotecznosciowych
np. w TikTok, YouTube, Facebook, Instagram, Snapchat

@ Pytanie wielokrotnego wyboru
Baza: doswiadczyli scamu (N=559)

_ 50 prawie codziennie . 9
- 37 przynajmniej raz w tygodniu - 17
- 29 przynajmniej raz w miesiacu - 25
- 27 kilka razy w roku - 32
- pZ rzadziej - 17

@ Pytanie jednokrotnego wyboru
Baza: doswiadczyli scamu (N=559)
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Potowa [:[I3VIET (waY - R¥So11111]
poprzez e-mail, EL 3 (] co trzeci

1y lFA SMS lub komunikator.

Co czwarty E<111R )

reklama feA#£1 (1]}
Jedynie 17% K [I3VIET: (4% ((FIe= 1111

r£ri(311174 kilka razy w roku.
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MezczyzZni czesciej niz kobiety
atakowani byli poprzez fatszywa
wiadomosé e-mail (57 vs 41%),
napotkali fatszywe reklamy

w internecie (30 vs 16%) oraz
fatszywe strony www (27 vs 14%).
Kobiet troche czesciej doswiadczyty
fatszywej rozmowy telefonicznej
(29 vs 25%).

Z punktu widzenia czestotliwosci
natrafienia na scam to mezczyzni
wskazywali, ze czesciej go obserwuja
gdyz przynajmniej raz w miesigcu
(58 vs 44%).

% WIEK

Osoby starsze czesciej doswiadczyty
scamu w postacie fatszywej
wiadomosci e-mail (57 vs 39%)

czy fatszywej rozmowy telefonicznej
(31 vs 21%).

Osoby mtodsze czesciej doswiadczyty
scamu w postaci fatszywej
wiadomosci w komunikatorze
internetowym (36 vs 19%),
fatszywego zakupu na platformie
zakupowej (26 vs 9%) czy

fatszywej strony www lub reklamy

w internecie - w obu przypadkach
réznica wyniosta dziewie¢ punktow
procentowych.

Osoby mtodsze czesciej niz osoby
starsze doswiadczyty scamu
przynajmniej raz w miesigcu

(55 vs 47%).

Q MIEJSCE
ZAMIESZKANIA

Osoby z duzych miejscowosci czesciej
doswiadczyty scamu w postaci
fatszywych zakupéw na platformie
zakupowej (33 vs 23%), fatszywej
wiadomosci SMS/MMS (46 vs 38%)
czy fatszywej wiadomosci

w komunikatorze internetowym

(24 vs 20%).

Osoby zamieszkujace wsie czesciej
niz osoby zamieszkujace duze miasta
doswiadczyty scamu przynajmniej
raz w miesigcu (52 vs 43%).

Tech4Society

bl WYKSZTALCENIE

Osoby z wyzszym wyksztatceniem
zdecydowanie czesciej doswiadczyty
scamu w postaci fatszywej rozmowy
telefonicznej (34 vs 11%), fatszywej
wiadomosci SMS/MMS (47 vs 25%).

Osoby z wyksztatceniem
podstawowym czesciej doswiadczyty
scamu poprzez fatszywa wiadomosé
e-mail (57 vs 46%) czy fatszywy wpis
na mediach spotecznos$ciowych

(22 vs 13%).

Osoby z wyzszym wyksztatceniem
czesciej doswiadczyty scamu
przynajmniej raz w miesiacu

(52 vs 40%).
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drinz. Jerzy Zurek

Ekspert ICT, doradca zarzadéw Asseco Poland
i Netia

Badanie przeprowadzone dla fundacji Digital Poland dotyczy wielu
aspektéw szeroko rozumianego cyberbezpieczenstwa. Bardzo ciekawe

i wartosciowe informacje zawieraja dane zaprezentowane w rozdziale
Cyberataki i scam. Scam - to angielskie stéwko w slangu fachowcéw

od cyberbezpieczenstwa oznacza po prostu szeroko rozumiane oszustwa,
ktére maja miejsce w sieciach teleinformatycznych, statych i ruchomych
w obszarach réznych ustug stricte telekomunikacyjnych, jak réwniez

w szeroko rozumianym internecie.

Istota scamu jest oddziatywanie na cztowieka, takie, aby cho¢ na chwile
zdoby¢ jego zaufanie lub wytworzy¢ presje, by podjat on decyzje

o przekazaniu danych srodkéw finansowych, rzeczy materialnych osobom
do tego zupetnie nieuprawnionym. Wykorzystywane sa w tym celu
wszelakie kanaty komunikacyjne funkcjonujagce w cyberswiecie,

ale charakter oddziatywania ma nature socjotechniczng. Osoba, ktéra jest
scamowana musi, chociaz na chwile uwierzy¢ w przekazywane jej tresci.

Nalezy zauwazy¢, ze w tym przypadku nie jest wymagana zadna
zaawansowana wiedza techniczna, ktéra w przypadku
cyberbezpieczenstwa kojarzy sie z mitycznymi hakerami, ktérzy
korzystajg z zaawansowanych narzedzi informatycznych, przetamuja
kolejne ztozone zabezpieczenia, famia systemy kryptograficzne

czy generuja ztozone klucze. Nie trzeba pisa¢ zaawansowanego
ztosliwego oprogramowania czy przejmowac tysiecy komputeréw

na catym $wiecie, zeby w odpowiednim momencie wykorzystac je

do zmasowanego ataku na jaki$ system. Nic z tych rzeczy - to po prostu
czysta socjotechnika.

Mnogo$¢ typoéw takich atakéw jest wielka, mimo ze, jak wspomnielisSmy
powyzej, sa one rodzajowo ograniczone. Moze to by¢ telefon od osoby
podszywajacej sie pod doradce z banku (doswiadczyli tego cztonkowie

mojej rodziny) czy wyrafinowany e-mail do gtéwnej ksiegowej w twojej

Tech4Society

organizacji, wystany z ,twojego” adresu, z poleceniem przelewu, duzej
acz nie za duzej sumy pieniedzy, do firmy, z ktéra wtasnie realizujecie
projekt i rzeczywiscie regularnie ptacicie jej za realizowane zadania,
ktére oczywiscie sa poprawnie opisane w fatszywym mailu (osobiscie
tego doswiadczytem).

Przeprowadzone badanie pokazuje, Zze wtasnie ten rodzaj incydentéw jest
obecnie w réznego rodzaju sieciach najpowszechniejszy. By¢ moze

nie przynosi tak duzych strat finansowych jak ataki ransomware,

ale z catg pewnoscia dotyczy i dotyka najwiekszej liczby uzytkownikéw

i zapewne w codziennym zyciu jest spotecznie najbardziej uciazliwy.
Ciekawostka wynikajaca z badania jest to, ze najczesciej incydenty

tego rodzaju identyfikujg osoby z wyzszym i srednim wyksztatceniem

w $rednich i matych o$rodkach miejskich.

Wazne jest, aby z tego cennego badania wyciggna¢ wtasciwe wnioski

i podja¢ odpowiednie dziatania. Co mozemy realnie zrobic, zeby
przeciwdziata¢ scamowi? Na pewno powinni$my edukowac cyfrowo,
intensywniej i z silniejszym podkresleniem tej problematyki niz teraz.
Zapewne powinnismy pracowac nad nowymi narzedziami (w tym Al)
skuteczniej wykrywajacymi scam i filtrujgcymi scamerskie wiadomosci.
By¢ moze wyspecjalizowane zespoty w CSiRT-ach, wykrywajace
kampanie scamerskie, powinny o tym czesciej i powszechniej
informowad. Z catg pewnoscig natomiast powinnismy krytycznie myslec¢
o otrzymywanych wiadomosciach, kierowa¢ sie zdrowym rozsadkiem,
a w sytuacjach watpliwych weryfikowac otrzymywane tresci.
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fatszywy konkurs, loterie (np. otrzymanie informacji, ze wygrano nagrode
lub loterie i musisz uiscic¢ optaty lub podac dane teleadresowe, aby j3 odebrac)

oszustwo phishingowe (np. fatszywe e-maile lub wiadomosci SMS z prosba o podanie danych osobowych,
udajace, ze pochodza z zaufanego zrddta np. banku, firmy kurierskiej, dostawcy energii)

oszustwo zakupowe (np. ptacenie za towary lub ustugi, ktére nigdy
nie zostaty dostarczone, fatszywe sklepy czy nielegalny produkt)

fatszywa mozliwosé dodatkowego zarobku lub zatrudnienia (np. pracy tymczasowej
w internecie wymagajace ptatnosci z gory lub podania danych osobowych)

oszustwo inwestycyjne i wytudzenia pieniedzy (np. obietnica duzych zwrotéw
z inwestycji w nieistniejacy produkt finansowy)

fatszywa faktura lub dokument (np. otrzymanie faktury za towary
lub ustugi, ktére nigdy nie zostaty zaméwione)

oszustwo na abonament/subskrypcje (np. zapisanie sie na niechciane ustugi
lub subskrypcje, ktére trudno anulowac lub nalezy zaptacic kare)

fatszywa akcja dobroczynna (np. nieprawdziwa zbiérka, fatszywa osoba w potrzebie)

oszustwo zwigzane z pomocg techniczng (np. fatszywe powiadomienie uzytkownika
o niby zawieszeniu jego konta w serwisie spoteczno$ciowym celem wytudzenia jego danych)

oszustwo na przyjaciela/cztonka rodziny w potrzebie
(np. fatszywy znajomy udaje, ze potrzebuje pilnie 500 PLN)

fatszywe grozby i szantaz (np. grozba wyrzadzenia krzywdy lub szantaz, ze jesli nie zostanie
zaptacony okup to zostang opublikowane kompromitujgce zdjecia np. z serwisu pornograficznego)

oszustwo randkowe (np. bycie oszukanym w celu wystania pieniedzy osobie
poznanej online, ktéra udaje romantyczne zainteresowanie)

oszustwa zwigzane z wynajmem lub nieruchomosciami
(np. fatszywe oferty mieszkan, doméw lub wynajmu wakacyjnego)
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Jakiego rodzaju scamu [s[oJ3WVit:Te [ Ze] o X4

Co trzeci scam to fatszywy konkurs J1: R[] =140
oszustwo phishingowe lub zakupowe.

Do popularnych form scamu mozna tez
zaliczy¢ oszustwo dodatkowego
zarobkowania, inwestycyjne [« [s13 w213
ptatnosci lub subskrypciji.

16% scamow to fatszywe akcje dobroczynne.

® Pytanie wielokrotnego wyboru 90
Baza: doswiadczyli scamu (N=559)
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% WIEK

Q MIEJSCE
ZAMIESZKANIA
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bl WYKSZTALCENIE

MezczyzZni czesciej niz kobiety
doswiadczyli fatszywego konkursu lub
loterii (46 vs 35%), oszustw
inwestycyjnych (25 vs 14%) czy
oszustw zwigzanych z subskrypcja
(21 vs 13%).

Kobiet czesciej niz mezczyzni
doswiadczyty fatszywej akcji
dobroczynnej (20 vs 13%) czy
oszustwa na cztonka rodziny
(16 vs 9%)

Osoby starsze czesciej niz osoby
mtode doswiadczyty scamu w postaci
fatszywej faktury czy dokumentu

(23 vs 8%), fatszywej akcji
dobroczynnej (28 vs 14%) czy
fatszywego konkursu (57 vs 44%).

Osoby mtodsze czesciej niz osoby
starsze spotkaty sie z oszustwem na
cztonka rodziny czy przyjaciela

(19 vs 8%) czy oszustwa zwigzanego
z pomocg techniczng (17 vs 10%).

Osoby mieszkajagce w duzych miasta
czesciej doswiadczyty fatszywego
konkursu lub loterii (49 vs 36%),
fatszywej akcji dobroczynnej

(21 vs 13%) czy oszustwa
inwestycyjnego (26 vs 18%).

Osoby mieszkajace na wsi czesciej
doswiadczyty oszustwa zwigzanego
z dodatkowym zarobkowaniem lub
zatrudnieniem (31vs 22%).

Osoby z wyzszym wyksztatceniem
czesciej doswiadczyty scamu

W postaci typowego oszustwa
phishingowego (45 vs 37%).

Osoby z podstawowym
wyksztatceniem zdecydowanie
czesciej doswiadczyty scamu

w postaci fatszywego konkursu lub
loterii (58 vs 38%), fatszywej akcji
dobroczynnej (28 vs 17%).

91



2.3. JAKJESTESMY ATAKOWANI | OSZUKIWANI W INTERNECIE? / KOMENTARZ

Anna Gotawska

Swiadomo$¢ zwiazana z bezpieczeristwem w internecie, jak réwniez

z mozliwoscia cyberatakdw oraz ich rodzajami podnosi sie z roku na rok
na catym swiecie, w tym rowniez w Polsce. Czy swiadomos¢ Polek

i Polakéw jest juz jednak wystarczajaca?

Zgodnie z przeprowadzonym badaniem okoto 41% Polakéw ocenia
ryzyko zwigzane z cyberatakiem jako wysokie lub bardzo wysokie.
Pokazuje to, ze jeszcze sporo 0séb nie zdaje sobie sprawy, ze kazdy
Z nas moze stac sie celem cyberataku.

Opierajac sie réwniez na danych CERT Polska, mozna zauwazyc, ze
faktycznie ryzyko cyberataku w Polsce jest wysokie, a w szczegdlnosci
dotyczy to oséb prywatnych. W Polsce, tak jak na catym sSwiecie, liczba
atakow zwieksza sie z roku na rok. Znaczacy wzrost mozna byto
zaobserwowaé w momencie wybuchu pandemii wirusa SARS-CoV-2,
jak réwniez po wybuchu petnoskalowej wojny w Ukrainie.

Warto ponadto zwréci¢ uwage, ze w ubiegtym roku tylko w Polsce
zanotowano 400 000 zgtoszen z podejrzeniem cyberataku, obejmujacych
m.in ataki ransomware, DDoS, kampanie phishingowe majace na celu
wytudzanie danych, np. za pomoca fatszywych ankiet, e-maili
zawierajacych linki do nieprawdziwych ofert inwestycyjnych i wiele
innych. W biezacym roku utrzymuje sie tendencja wzrostowa.
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Zgodnie z ankietg az 36% respondentéw deklaruje, ze miato
stycznosc¢ z incydentami cyberbezpieczenstwa, w tym wiecej
mezczyzn niz kobiet, najwiecej incydentéw zadeklarowaty osoby
miedzy 40. a 49. rokiem zycia.

Osoby ankietowane wskazujg rowniez, Zze najczestsze incydenty wigzaty
sie z otrzymaniem fatszywego e-maila czy SMS-a (phishing), fatszywej
reklamy, informacji o loterii itp. (scam) czy bezposrednim kontaktem
przez osobe podszywajaca sie pod kogos innego (spoofing).

To pokazuje, ze wcigz najstabszym punktem, ktéry jest wykorzystywany
przez cyberprzestepcéw, jest cztowiek. Posiadanie zaawansowanych
technologii ochrony infrastruktury IT na pewno znaczaco zmniejsza
ryzyko ataku, trzeba jednak pamietac o tym, ze kazdy z nas moze
popetni¢ btad, a techniki stosowane przez cyberprzestepcéw, wigczajac
w to techniki socjotechniczne, sg coraz bardziej zaawansowane.

W zwiazku z tym niezwykle wazne jest budowanie $wiadomosci na temat
zagrozen, miedzy innymi o tym, czym s3 cyberataki, jak mozna rozpoznac

np. fatszywe strony, e-maile czy reklamy oraz promowac dobre praktyki
rozwigzan pozwalajacych na zabezpieczenie urzadzen, ktérych uzywamy
na co dzien.

Dyrektor ds. cyberbezpieczenstwa, Fujitsu
Technology Solutions
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Jak zmienita sie mw WS (WA ostatnich lat?

Jedynie 6% Polakow

» ROSNIEOD 10 LAT |[PERR nie zaobserwowato wzrostu scamu.

4 na 10 Y 'YW K] [€11) scamu rosnie

nieprzerwanie, EX: /N X740
najbardziej od czasu wojny w Ukrainie

6 I, X o, -1ic -4 @ Na pandemie, JELCR T (o
19 W74 (8 wskazato 18%.

Hm Q0 =

Q36%  @GenZ 38% o 41% SR 32%
G 47%  BOOmer 39% 39% T 46%

- Rosnie nieprzerwanie od 10 lat Wazrosta najbardziej od czaséw wprowadzenia ChatGPT (OpenAl, 2023)
| R najbardziej od czasow COVID/Pandemii (2020) Nie zmienia sie w-ostatnich fatach
- najbardziej od czaséw wojny w Ukrainie (2022) nie wiem / trudno powiedzie¢

B~ \/’ : i @ Pytanie jednokrotnego wyboru 93
/ = 7%» / e Baza: wszyscy respondenci w badaniu (N=1000)
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Jak zmieni sie m WTTES 1 (aA V(-] kolejnych pieciu lat?

mp KT eox 8 na 10 Polakéw [Ti1cr2)

i om0 = y{Y zjawisko scamu nasili sie
Q76%  GonZl 82% LG so% SR 78% \")'/ kOlEjﬂYCh piQCiU |ataCh.

g 82%  [Boomer 77% 81% T 87%

ie zmaleje
> K\/ ' —— @ Pytanie jednokrotnego wyboru
/ = 7% / e Baza: wszyscy respondenci w badaniu (N=1000)
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Konrad Ptachecki

Dyrektor Biura Architektury i Systemow
Cyberbezpieczenstwa, Bank Gospodarstwa
Krajowego

Ponad 40% badanych ocenia na co najmniej wysokie ryzyko stania sie
ofiarg atakéw i oszustw. Cyberataki, ktérych jesteSmy ofiarg, maja coraz
ciekawsze formy. Jeste$Smy wrecz zalewani fatszywymi ogtoszeniami,
konkursami, mozliwos$ciami szybkiego zysku. Co ciekawe, 20% badanych
deklaruje, ze przejeto ich konta w portalach internetowych. Niestety
brakuje informacji, czy zawiodty zabezpieczenia samych portali,
podatnosci w aplikacji, czy znaczenie miat brak funkcjonalnosci
wielosktadnikowego uwierzytelniania, czy w wyniku ataku celowanego
w uzytkownika. Zaskakuje takze pietnastoprocentowy poziom
uczestnictwa badanych oséb w atakach zwigzanych z prébami szantazu

i wymuszenia optat. Moze to by¢ zwigzane z czestymi wyciekami danych
z portali i kompromitacjg danych logowania ich uzytkownikéw. O takich
doswiadczeniach napisato 11% badanych, co pokazuje, jak wazne jest
sledzenie kompromitacji swoich danych logowania. Takie ustugi
wprowadzito juz czes$¢ przegladarek internetowych i jest to coraz
powszechniejsza ustuga w programach chronigcych stacje robocze.

Tak wiec chroimy nasze hasta, nie udostepniajmy ich, stosujmy rézne
hasta do réznych portali, korzystajmy z portfeli haset, dbajmy

o ich odpowiednig dtugos¢ i skomplikowanie.

Czarny rynek zwigzany z cyberatakami nastawiony jest gtdwnie na
osigganie w miare prostych, ale duzych zyskéw. Jak pokazuja wyniki
badania, stosunkowo mato 0sdb (4%) padto ofiarg ataku ransomware,
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ktory gtéwnie celowany jest w organizacje mogace zaptacic¢ godziwy
okup, po wczesniejszym zinfiltrowaniu systemoéw i eksfoliacji
wartosciowych danych. Na takim dziataniu skupiaja sie gtéwnie
zorganizowane grupy. Pojedyncze osoby padajg ofiarg takich atakéw przy
pojawiajacych sie powszechnych podatnosciach, np. w systemach
operacyjnych. Tutaj warto podkresli¢, jak wazne jest posiadanie na stacji
roboczej programu wykrywajacego zagrozenia oraz zapewnienie statej
aktualizacji poprawek bezpieczenstwa w systemie operacyjnym.

Podsumowaujac, czynniki sprzyjajace cyberprzestepczosci, takie jak
nieostroznos$¢ potencjalnych ofiar, nieodpowiednie zabezpieczenia
czy brak wiedzy, zwiekszajg prawdopodobienstwo skutecznego
przeprowadzenia na nich ataku, dlatego tez edukacja odgrywa tutaj
kluczowa role. Umiejetnosc rozpoznania fatszywego maila lub zasada
ograniczonego zaufania powinny towarzyszy¢ nam codziennie. Swiat
cyfrowy rozwija sie dynamicznie, technologia jest integralng czescia
naszej codziennosci. Budujmy zatem naszg $wiadomos¢ i edukujmy
naszych znajomych i rodzine, aby utrudnic¢ cyberprzestepcom
osiagniecie celu.
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Czynniki sprzyjajace cyberprzestepczosci

Nieostroznos¢ ludzi (niefrasobliwo$¢, brak przywiazania wagi w co klikam)

Nieodpowiednie zabezpieczenie systemow i urzadzen

Brak wiedzy / szkolen

Nierozpoznanie poczatkowych objawdéw oszustwa

Rosnaca ztozonos$¢ $wiata cyfrowego i nie intuicyjnos¢ inteligentnych urzadzen z jakich korzystam (np. zbyt
skomplikowany smartfon, zegarek, odkurzacz, telewizor, kamera internetowa)

Wymagane jest ode mnie zbyt wiele kont, metod logowania, kanatéw komunikacji

Brak kultury przestrzegania zasad cyberbezpieczenstwa wsréd Polakow
( ,Polak madrzejszy od regut”, ,Chtopski rozum”, ,Cyberbezpieczenstwo jest mato istotne” )

Brak czasu na zadbanie o cyberbezpieczenstwo

Brak pieniedzy na srodki bezpieczenstwa

Cyberbezpieczeristwo to rola informatykow, a nie zwyktych ludzi

To wina producentéw - przywigzuja oni zbyt mato wagi do bezpieczenstwa swoich produktéw (np.
zegarkow, kamer, telewizoréw, smartfonéw, czujnikdw, hulajnég)

Mam zbyt wiele urzadzen elektronicznych - dane sa rozproszone, nie mam nad tym petnej kontroli

Inne
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z perspektywy konsumenta/obywatela

Nieostroznos¢ ludzi (59%), nieodpowiednie
zabezpieczenie RYAGENN ALy < r L N CEYA)
-4 brak wiedzy lub szkolen (46%)
sa najczestszymi czynnikami sprzyjajacymi

cyberprzestepczosci z perspektywy
konsumenta/obywatela.

Jedynie co piaty RV&EY£ 1t

)

Pytanie jednokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)

brak pieniedzy.
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MezczyzZni czesciej niz kobiety
jako czynnik sprzyjajacy
cyberprzestepczosci wskazali

na wine producenta, ktéry

zbyt mato uwagi poswieca
cyberbezpieczenstwu (24 vs 14%)
oraz brak kultury przestrzegania
przepisow i polityk (30 vs 21%).

Panie czesciej wskazaty na
nieodpowiednie zabezpieczenie
systemow (51 vs 45%).

% WIEK

Osoby starsze zdecydowanie czesciej
wskazaty na nastepujgce czynniki
sprzyjajace cyberprzestepcznosci:

+ ,Nieodpowiednie zabezpieczenie
systeméw i urzadzen” (62 vs 44%),

*  ,Wymagane jest ode mnie zbyt
wiele kont, metod logowania,
kanatow komunikacji” (34 vs 19%),

+ ,Cyberbezpieczenstwo to rola
informatykéw, a nie zwyktych
ludzi” (27 vs 16%)

» oraz brak pieniedzy (27 vs 17%).

Osoby mtodsze wskazaty na rosnaca
ztozono$¢ swiata cyfrowego i brak
intuicyjnosci inteligentnych rozwiazan
z jakich korzystaja (45 vs 22%).

Q MIEJSCE
ZAMIESZKANIA

Osoby z duzych miast czesciej
wskazaty na wymadg posiadania wielu
kont czy metod logowania jako
zrédto czynnikéw sprzyjajacych
cyberprzestepczosci (41 vs 31%).
Osoby te réwniez czesciej wskazaty
na niefrasobliwos$ci ludzi (66 vs 58%).

Osoby mieszkajace na wsi czesciej
wskazaty na rosnaca ztozonos$¢ sSwiata
cyfrowego i brak intuicyjnosci
inteligentnych rozwiazan z jakich
korzy-stajg (36 vs 28%).
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bl WYKSZTALCENIE

Najwieksze réznice zaobserwowano
z punktu widzenia posiadanego
wyksztatcenia.

Osoby z wyzszym wyksztatceniem
czesciej wskazywaty na rosnaca
ztozonos¢ swiata cyfrowego i brak
intuicyjnosci inteligentnych rozwigzan
z jakich korzystajg (46 vs 21%),
nieostroznosci ludzi (65 vs 50%).

Osoby z wyksztatceniem
podstawowym czesciej wskazaty,
ze cyberbezpieczenstwo to rola
informatykéw, a nie zwyktych
ludzi (27 vs 14%).
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7 na 10 Polakow

chce uregulowania kar
naktadanych na Q{4 ey

w zwiazku z oszustwami internetowymi.

W badaniu zapytano o koniecznos¢ uregulowania kar finansowych
naktadanych na duze platformy internetowe takie jak Google Ads,
TikTok, Facebook, Instagram, X w zwigzku z brakiem lub powolnym
czasem reakcji na oszustwa internetowe takie jak np. fatszywe reklamy.

) 72% Iet, GODZ  73% Q L 711% R 64%
'H"ﬂ\ S 74% £ Boomer 74% Bl es% = s2%
@ Pytanie jednokrotnego wyboru 98

Baza: wszyscy respondenci w badaniu (N=1000)
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Deklaratywna popularnos¢ ztych nawykow &£ K8 (31 4 (e LT Y

Stosuje cookies (ciasteczka) i akceptuje reklame profilowana/sledzenie w internecie

Nie zdobywam regularnie wiedzy na temat cyberzagrozen i incydentow

Co piaty Polak [ {El{T[[czternascie
Z trzydziestu trzech LELETW 4] ztych nawykow.

Nie uzywam przegladarki w trybie incognito/prywatnym

Nie $ledze aktualnych trendéw w cyberprzestepczosci ani dezinformaciji

Korzystam czesto z tego samego hasta w wielu miejscach
i serwisach - tych mniej waznych i bardziej waznych

\ElLE co czwarty Polak uzywa tego samego
@w wielu miejscach i serwisach.

Nie aktywowano funkcji zdalnego wymazywania danych np. na moim telefonie w razie zgubienia

Nie uzywam filtréw ograniczajacych widocznos¢ mojego ekranu w miejscu publicznym

Nie robie kopii waznych danych, np. na dyskach sieciowych, pamieciach przenosnych

jak pendrive, czy na wirtualnych dyskach w chmurze (np. OneDrive, iCloud, Google Dysk)
Nie mam wtaczonej funkcji monitorowania lokalizacji skradzionego urzadzenie

(Sledzenie kradziezy, gdy sprzet znajduje sie z dala od znanych lokalizacji)

Nie mam zainstalowanego kompleksowego programu ochrony

w Internecie na komputerze/laptopie/smartfonie/tablecie

Nie korzystam z VPN np. podczas taczenia sie z bezptatnymi

publicznymi sieciami Wi-Fi podczas podrézy, poza domem itp.

Robie zakupy tez poza znanymi platformami zakupowymi

(np. Allegro, Zalando, Temu, OLX, Vinted, Aliexpress)

Do najbardziej popularnych nawykéw mozna
zaliczy¢ stosowanie profilowanej reklamy,
brak zdobywania wiedzy o cyberzagrozeniach,
niekorzystanie z przegladarki w trybie
prywatnym, czy brak sledzenia

aktualnych trendéw o dezinformacji

czy cyberprzestepczosci.

Nie uzywam menadzera haset do zarzadzania hastami

Nie marnuje czasu na przeczytanie informacji prawnych przy instalacji
czy kupnie aplikacji, oprogramowania, ustug (np. polityki prywatnosci)

Uzywam proste hasta, bo tatwo jest mi je spamietac

Opodzniam lub odktadam aktualizacje oprogramowania, réwniez aktualizacje zabezpieczen

2l = — Pytanie wielokrotnego wyboru 100
; = M/// i @ Baza: wszyscy respondenci w badaniu (N=1000)
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Deklaratywna popularnos¢ ztych nawykow & 21K (31 4 (o LRI VA)

Zdarza mi sie pobra¢, kupic¢ aplikacje, oprogramowanie z niezaufanych zrédet
(np. spoza oficjalnych sklepéw Microsoft Store, Apple App Store, Sklep Google Play)

Wideorozmowy przeprowadzam bez stosowania stuchawek

Nie sprawdzam doktadnie stron, sprzedawcéw, adreséw, zabezpieczen

Nie uzywam dwusktadnikowego uwierzytelniania

(np. aplikacji z kodami, jednorazowych tokenéw SMS, klucza USB)

Kiedy aplikacje prosza o pozwolenie na dostep do moich danych,
zezwalam najczesciej na wszystko: lokalizacje, mikrofon, aparat, kontakty
Korzystam z publicznych sieci Wi-Fi (np. na dworcu, kawiarni, lotnisku)

dla operacji finansowych, e-administracji, pracy stuzbowej lub innej waznej

Zamieszczam swoje lub rodziny zdjecia prywatne publicznie w internecie

Pozwalam dziecku, innym korzystac¢ z mojego telefonu/tableta/komputera

Nie czuje odpowiedzialnosci za cyberbezpieczernstwo
W moim otoczeniu (np. rodzinie, wérdd biskich, tam, gdzie pracuje, dziatam)

Nie blokuje niechcianych kontaktow telefonicznych, SMS, e-mail, postéw

Moja sie¢ domowa wifi jest widoczna dla kazdego (udostepniam SSID)

Wykorzystuje sprzet stuzbowy do celéw prywatnych

Przegladam wazne dokumenty w miejscu publicznym, takim jak
centrum handlowe, kawiarnia, biblioteka, Srodek komunikacji publicznej

W Internecie (réwniez w mediach spotecznosciowych) udostepniam swoim
obserwatorom biezacg lokalizacje np. z wakacji, podrézy stuzbowej

Klikam w linki i nie patrze szczeg6towo na doktadny adres/nadawce

Nie kasuje swoich danych z elektroniki/sprzetu, ktéry komus sprzedaje/wypozyczam/przekazuje

Otwieram zataczniki z e-maili/MMSoéw pochodzacych z niezaufanych Zrédet

I 14
B 14
B 13
B 3
B 12
B 12
B 12
B 11
I 10

B4

N 15

Mniej niz 10% Polakow LTS

otwieranie zatacznikow z e-maili
pochodzacych z niezaufanych zrodet,

brak kasowania swoich danych z elektroniki
w momencie sprzedazy czy wynajmu, klikania
w linki bez patrzenia na szczegétowy

adres nadawcy czy wykorzystania sprzetu
stuzbowego do celéw prywatnych.

Na bazie naszego testu BRI KT o T3 v 4l

METOEE N UELCRTE (&Y« (Y popularnosc ztych
nawykow w rzeczywistosci jest zanizona
i gtownie deklaratywna.

@ Pytanie wielokrotnego wyboru 101
Baza: wszyscy respondenci w badaniu (N=1000)
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Panowie czesciej niz kobiety
deklarowali pobieranie gier i aplikacji
z niezaufanych zrédet (20 vs 9%),
stosowanie ciasteczek (40 vs 34%)
czy brak poczucia odpowiedzialnosci
za cyberbezpieczeristwo w moim
otoczeniu (12 vs 7%).

Panie zdecydowanie czesciej
wskazaty, ze nie zdobywaja regularnie
wiedzy na temat cyberzagrozen

czy incydentéw (34 vs 23%),

nie aktywowaty funkcji zdalnego
wymazywania danych na telefonie

w razie jego zgubienia (31 vs 21%)
oraz rzadziej $ledza trendy z zakresu
cyberprzestepczosci (30 vs 23).

% WIEK

Osoby mtodsze czesciej
deklarowaty zte nawyki

z zakresu cyberbezpieczenstwa.
Dla ponad dziesigciu przypadkéw
skala odpowiedzi wyniosta ponad
dziesie¢ punktéw procentowych.

Mtode osoby znacznie czesciej

niz osoby starsze deklarowaty
korzystanie z ciasteczek (51 vs 29%),
brak czytania informacji prawnych
przy instalacji oprogramowania

lub ustugi (29 vs 10%), brak
korzystania z przegladarki w trybie
prywatnym (36 vs 21%), op6znianie
instalacji aktualizacji oprogramowania
(22 vs 7%), korzystanie z tego samego
hasta w wielu serwisach (37 vs 22%)
czy niekorzystanie z kompleksowego
programu antywirusowego

(27 vs 13%).

Osoby starsze czesciej deklarowaty
brak zdobywania regularnie wiedzy
na temat cyberzagrozen i incydentéw
(37 vs 22%).

Q MIEJSCE
ZAMIESZKANIA

Osoby z duzych miejscowosci czesciej
zadeklarowaty, ze nie aktywowaty
funkcji zdalnego wymazywania
danych na telefonie (37 vs 24%),

nie maja wtaczonej funkcji
monitorowania lokalizacji sprzetu

w razie kradziezy (29 vs 19%).

Osoby mieszkajace na wsi czesciej
deklarowaty brak zdobywania wiedzy
(33 vs 22%) czy nieczytanie informacji
prawnych przy instalacji gry, ustugi
czy aplikacji (21 vs 15%).

Tech4Society

bl WYKSZTALCENIE

Osoby z wyzszym wyksztatceniem
czesciej zadeklarowaty brak
witaczonej funkcji monitorowania
lokalizacji sprzetu w razie kradziezy
(29 vs 12%), brak zdalnego
wymazywania danych z urzadzen
elektronicznych (32 vs 17%) czy brak
robienia kopii danych w chmurze
(26 vs 11%) i korzystanie ze sprzetu
stuzbowego do spraw prywatnych
(17 vs 3%).

Osoby z wyksztatceniem
podstawowym czesciej

deklarowaty brak zainstalowanego
kompleksowego oprogramowania

do ochrony w internecie (31 vs 23%).
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Piotr Konieczny

Zatozyciel Niebezpiecznik.pl i autor cyklu
wyktaddw ,Jak nie dac sie zhackowac?”

Madry Polak po szkodzie. To zdanie dobrze pasuje do wynikéw ankiety,
a zwtaszcza odpowiedzi na trzy pytania: o braku przygotowania sie

na kradziez sprzetu, tj. niewtaczenia opcji zdalnego namierzania

lub wymazywania danych po jego utracie, o braku sporzadzania

kopii zapasowych i o nieaplikowaniu poprawek bezpieczenstwa.

Nie dziwi mnie natomiast to, ze wiekszo$¢ ankietowanych korzysta

z ciasteczek, bo... ciezko z nich nie korzystaé. Co moze niektérych zdziwic,
mnie - jako osoby z branzy cyberbezpieczeristwa - mniej zalezy na tym,
aby ludzie blokowali ciasteczka czy skrypty, ktére ich profilujg pod katem
reklamowym, a bardziej na tym, zeby zrozumieli zasade ich dziatania.

Te rozwigzania mozna bowiem sprytnie wykorzysta¢ na swoja korzysc,
np. po to, aby widzie¢ wiecej produktéw w niszy, ktéra zgtebiamy, lub
taniej nabyc ustuge, ktdra nas interesuje, zerujac na tzw. remarketingu.
Woystarczy przerwac proces rezerwacji pokoju w hotelu na jednym

z ostatnich krokéw, a nastepnie obserwowac reklamy z rabatami
zachecajacym do rezerwacji noclegu w tym wtasnie obiekcie, ktére
pojawig sie w mediach spotecznosciowych.

Jestem zaskoczony, ze pomimo tak wielu wyciekéw danych,
nagtasnianych nie tylko przez media branzowe, lecz takze
mainstreamowe, wciaz tak wielu Polakéw korzysta z tego

Tech4Society

samego hasta w wiecej niz jednym waznym dla nich serwisie i nie wtacza
dwusktadnikowego uwierzytelnienia. To znaczy, ze rady, ktére
pojawiaja sie praktycznie w kazdym artykule dotyczacym wycieku
danych, zupetnie nie trafiaja do spoteczenstwa. Ciesze sie jednak,

ze edukacja w tym zakresie prowadzona jest nie tylko przez media, lecz
takze przez pracodawcéw w ramach organizowanych dla pracownikéw
szkolen z cyberbezpieczenstwa. Ze swojego trenerskiego doswiadczenia
wiem, ze warto podczas takich szkolen przekazywac rady nie tylko
dotyczace bezpieczenstwa stuzbowego, lecz takze prywatnego.

Fundamentalnie natomiast nie zgadzam sie z sugestiami, ktore zostaty
zawarte w kilku pytaniach: ze korzystanie z VPN w przypadku
publicznych sieci Wi-Fi istotnie podnosi nasze bezpieczenstwo, ze samo
korzystanie z takich sieci jest istotnym zagrozeniem albo ze ukrywanie
domowego SSID ma jakiekolwiek znaczenie.

Whiosek jest jeden: jak widaé, wciaz trzeba edukowaé w temacie
cyberbezpieczenstwa. Wszystkich.
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Robert Ptawiak

Chief Digital and Information Officer
(CDIO), Polpharma

Michat Kielczyk

Chief Security Officer (CSO), Polpharma

Na podstawie wynikéw badania dotyczacego nawykéw
Polakéw w zakresie cyberbezpieczenstwa wytania sie
obraz, ktéry wymaga powaznej refleksji. Wyniki
pokazuja, ze znaczna czes¢ polskiego spoteczenstwa nie
stosuje podstawowych praktyk bezpieczenstwa w sieci,
co naraza ich na réznego rodzaju zagrozenia. W
szczegoblnosci az 37% badanych akceptuje sledzenie

w internecie i stosowanie reklam profilowanych, a 29%
przyznaje, ze nie zdobywa regularnie wiedzy na temat
cyberzagrozen. Réwnie niepokojace jest to, ze 26%
korzysta z tych samych haset w réznych serwisach,

co zwieksza ryzyko kompromitacji kont w przypadku
wycieku danych z jednej z tych platform.

Zachowania te s3 nie tylko wynikiem braku wiedzy, lecz
takze braku ustawicznego procesu edukacji i budowania
Swiadomosci wsrdod uzytkownikow. Tylko 10% badanych
brato udziat w kampaniach edukacyjnych na temat
cyberbezpieczenstwa, a wiekszo$¢ zdobywa wiedze

na wtasng reke. Zaledwie 27% uczestniczyto w
szkoleniach zorganizowanych przez pracodawcéw,

co pokazuje, ze firmy i instytucje moga odegrac wieksza
role w edukacji swoich pracownikéw.

Z badan wynika réwniez, ze Polacy rzadko stosujg
zaawansowane $rodki ochrony, takie jak VPN

czy dwusktadnikowe uwierzytelnianie, co mogtoby
znaczaco podnies¢ ich poziom bezpieczenstwa w sieci.
Ponadto opdZnianie aktualizacji oprogramowania (15%)
czy korzystanie z publicznych sieci Wi-Fi do operacji
finansowych (12%) to kolejne alarmujace praktyki,
ktére wskazuja na brak zrozumienia zagrozen.
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Jedna z przyczyn takiego stanu rzeczy moze by¢
przeswiadczenie uzytkownikéw (nie tylko Polskich),
ze przeciez nie beda celem ataku i im sie to nie
przydarzy. Podejscie takie jest gtéwnym hamulcem
(poza przeswiadczeniem o zbyt duzym poziomie
trudnosci zagadnienia) w uzyskaniu zaangazowania
i uwagi uzytkownikéw w zmiane nawykéw i zachowan.
Warto skupic sie na tych aspektach budowania
Swiadomosci, ktére pomoga odblokowadé

u uzytkownikéw chec i potrzebe przyswajania
nowej wiedzy.

Z perspektywy ekspertow ds. cyberbezpieczenstwa
nadal niezmiennie kluczowe jest zintensyfikowanie
dziatan edukacyjnych skierowanych zaréwno do
uzytkownikéw indywidualnych, jak i firm oraz
demonstrowanie zachowan wzmacniajacych edukacje
w tym obszarze. Wzrost swiadomosci i dostep do
informacji na temat cyberzagrozen moga znaczaco
zmniejszy¢ ryzyko atakéw, a promowanie prostych
zasad bezpieczenstwa, takich jak regularne zmiany haset,
stosowanie dwusktadnikowego uwierzytelniania

czy regularne aktualizacje oprogramowania, powinno
stac sie priorytetem. Dodatkowo konieczne jest wieksze
zaangazowanie instytucji panstwowych i prywatnych

w organizowanie kampanii edukacyjnych, ktére

pomoga uzytkownikom zrozumieé, jak wazna jest
odpowiedzialno$¢ za wtasne bezpieczenstwo w sieci.
Istotne jest, aby w dobie wszechobecnej sztucznej
inteligencji (Al) wskazywaé mocno na podstawowe
nawyki, zachowania, ktére bedg nas chronié.

104



2.4. JAKIE MAMY ZLE NAWYKI Z ZAKRESU CYBERBEZPIECZENSTWA? Tech4Society

Uczestniczenie w kampanii FAVI RS £ IEE RV EL 11 [ 5e
i wiedze na temat cyberbezpieczenstwa

8 na 10 Polakow

. . . . s Gdzie lub jak uczestniczono w kampaniach?
nie uczestniczyto w zadnej kampanii

Sam(a) sie doksztatcam _ 42
W ramach szkolenia zorganizowanego 27
przez pracodawce
W ramach kampanii spotecznych 19
' (fundacji, stowarzyszen)

W ramach kampanii rzagdowych, - 13

spotow emitowanych w mediach

W ramach kampanii organizowanej przez firmy, - K
np. bank, ktérego jestem klientem

W = Q0 =

W INNY SPOSOB . 9

Q 8% Gen’ 16% L 7% xR 1%
F12%  Boomer 4% 7% = 9%

(D Pytanie wielokrotnego wyboru
Baza: respondenci ktorzy uczestniczyli w kampanii (N=97)

Tak
Nie wiem (D Pytanie jednokrotnego wyporu _
Baza: wszyscy respondenci w badaniu (N=1000)
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% WIEK

Q MIEJSCE
ZAMIESZKANIA

MezczyzZni czesciej niz kobiety
deklarowali, ze sami sie doksztatcaja
(49 vs 32%).

Kobiety czesciej niz mezczyzni braty
udziat w kampaniach rzadowych,
spotach emitowanych w mediach.

Osoby starsze czesciej od oséb
mtodszych deklarowaty, ze same sie
doksztatcajg (51 vs 37%) czy braty
udziat w kampaniach rzagdowych,
spotach emitowanych w mediach
(24 vs 10).

Osoby mtode zadeklarowaty, ze
czesciej w inny sposob braty udziat
w kampaniach niz wyszczegdlniono
w badaniu (20 vs 9%).

Osoby mieszkajace w duzych
miastach czesciej deklarowaty udziat
w kampaniach organizowanych

przez firmy (25 vs 11%), z kolei

az o 23 punkty procentowe osoby

na wsiach deklarowaty udziat

w kampaniach rzagdowych czy spotach
emitowanych w mediach (23 vs 0%).
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bl WYKSZTALCENIE

Osoby z wyzszym wyksztatceniem
znaczaco czesciej deklarowaty udziat
w szkoleniach realizowanych przez
pracodawcow (45 vs 1%) czy ze same
sie doksztatcaja (36 vs 10%).

Osoby z podstawowym
wyksztatceniem czesciej deklarowaty
udziat w kampaniach rzadowych

czy spotach emitowanych

w mediach (28 vs 6%).
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dr inz. Elzbieta Andrukiewicz

Kierownik Zaktadu Cyberbezpieczernistwa, Instytut
tacznosci - Panstwowy Instytut Badawczy, ekspert
normalizacyjny

Badanie przeprowadzone w sierpniu 2024 na reprezentatywnej prébce
Polek i Polakéw dotyczyto cyberbezpieczenstwa i postrzegania zagrozen,
jakie w sobie niesie coraz powszechniejsze korzystanie z mozliwosci
cyberprzestrzeni do realizacji czynnosci dnia codziennego.

Badanie obejmowato szerokie spektrum zagadnien, koncentrujac sie
jednak na specyficznej kategorii zagrozen, jaka jest cyberprzestepczosc

i oszustwa internetowe. Nie ma w tym nic dziwnego, poniewaz schematy
oszustw znane od wiekdw ewoluujg wspoétbieznie z rozwojem technik
informatycznych. Czy nazwane scamem, czy oszustwem, jest to dziatanie
przestepcze, a nowosc¢ polega jedynie na zastosowanych narzedziach,
przy czym istota przestepstwa pozostaje ta sama.

Z badan wynika, ze kradziez tozsamosci jest postrzegana przez
respondentéw jako najwieksze zagrozenie w cyberprzestrzeni. Do technik
powszechnie stosowanych przez oszustow internetowych, ktérzy moga
mie¢ na celu kradziez tozsamosci, jest podstepne pozyskiwanie informacji,
czyli phishing. Uzyskane informacje moga prowadzi¢ do jednorazowego
podszywania sie pod autoryzowanego uzytkownika, aby przyktadowo
skorzystaé z jego zasobdw finansowych, albo wrecz do kradziezy
tozsamosci, co moze prowadzi¢ do catkowitego przejecia kontroli przez
oszusta nad zyciem jego internetowej ofiary.

Jakkolwiek korzystanie z serwiséw, w ktérych zagrozenie kradzieza
tozsamosci wystepuje, np. z ustug bankowosci internetowej lub zakupow
online, wiekszo$¢ respondentéw uwaza za mato bezpieczne, to czynnik
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wygody i skutecznosci przewaza. Co moze napawac niepokojem, to fakt,
ze znaczny odsetek respondentow doswiadczyt oszustw internetowych
na wtasnej skérze. Co pigty ankietowany stwierdzit, ze zostato przejete
jego konto w mediach spotecznosciowych, sklepie internetowym, forum
itp. Nie zostato zadane pytanie, jakg faktyczng szkode taka osoba
poniosta (czy wymierna, finansowg, czy innego typu np. utrate dobrego
imienia w jakiejs spotecznosci), ale wskaznik 20% jest alarmujacy.

Warto zauwazyd¢, ze respondenci sg Swiadomi zagrozen i poszukuja
informacji, w jaki sposéb mozna sie zabezpieczyé. Dwie trzecie z nich,
niezaleznie od kategorii wiekowych, deklaruje che¢ poszerzenia wiedzy
0 zagrozeniach w cyberprzestrzeni. Nie moze by¢ zaskoczeniem,

ze mtodsze grupy ankietowanych juz uwazaja sie za osoby dobrze
zaznajomione z technikami i sposobami oszustw internetowych

i twierdza, ze potrafig rozpoznac préby tego rodzaju (ok. 1/3
respondentéw w grupach wiekowych 19-29 oraz 30-39 lat).

Jesli tak faktycznie jest, warto profilowaé dziatania edukacyjne
uwzgledniajac potrzeby oraz percepcje starszych grup uzytkownikéw,
aby minimalizowac¢ prawdopodobienstwo powodzenia internetowego
odpowiednika metody oszustwa ,na wnuczka”.
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els iR o1 FTa'A przechowuja swoje cyfrowe dane REl(CIERE L T W Lo (AT T A 11 VALC T 21 O

Komputer stacjonarny/laptop - 49

Co drugi Polak Bslg e AR BT N

SmartisUEEs - </ urzadzeniach elektronicznych. [e0X r st
Pamieci przenoéne np. na USB, Bluray, DVD, CD - 30 pamieciach przenosnych, a co czwarty
w chmurze.
Wirtualny dysk/chmura (np. Apple iCloud, Dropbox, Microsoft Onedrive, Google Dysk) - 24

Jedynie 7% Polakow korzysta z dyskow

Drukuje wybrane dokumenty, zdjecia . 12
sieciowych.

Whasny dysk sieciowy (NAS jak np. Synology, Asustor) I 7

Kobiety czesciej drukuja dokumenty
(16 vs 7%), a [111(:J:F1ll czesciej niz starsze osoby
1ira11E1E] dane w chmurze [KXR AR

Inne urzadzenia i sposoby I 5

NIE WIEM I 7

= s \// : —_ @ Pytanie wielokrotnego wyboru 109
/" — 7% // e Baza: wszyscy respondenci w badaniu (N=1000)
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oV AR M ETaTA IGHITTER kopie bezpieczenstwa kluczowych danych EivATA ET (9K

6 na 10 3LIELCYY

nie wykonuje, RIL I I ERVIE

czy wykonuje zapasowa kopie
41 swoich kluczowych danych.

37%
w@ d 44%
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Tak
Niexviem @ Pytanie jednokrotnego wyboru
- Baza: wszyscy respondenci w badaniu (N=1000)
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Robert Zyskowski

Cztonek zarzadu, dyrektor ds. technologii (CTO),
Symfonia

Zawsze cieszyta mnie mozliwosc skonfrontowania tzw. obiegowych opinii
lub wtasnych pogladéw z twardymi danymi. Traktuje to jako znakomitg
okazje do refleksji i weryfikacji moich przekonan, a nierzadko takze
powadd do ich zmiany. Tym razem, poszukujac wiarygodnych informacji na
temat przechowywania danych cyfrowych, siegngtem po bardzo ciekawy
raport fundacji Digital Poland, poswiecony cyberbezpieczenstwu.

Podczas analizy danych w nim zgromadzonych bardzo ucieszyt mnie
znaczny poziom zaufania do przechowywania danych w chmurze,
deklarowany przez 24% respondentéw bioracych udziat w badaniu.
Gorzej wypada tworzenie papierowych kopii, pozostajace niestety na
poziomie powyzej 10%. Wskazuje to na wystepujaca przestrzen do
dalszej cyfryzacji naszego spoteczenstwa. Przy okazji warto zwrocié
uwage, ze wykonywanie kopii bezpieczenstwa kluczowych danych ciagle
pozostawia wiele do zyczenia, poniewaz 44% respondentow
odpowiedziato, ze tego typu kopii w ogéle nie wykonuje. Wartos¢ ta
rosnie wraz z wiekiem respondentdw, siegajac nawet 54% w najstarszej
kategorii wiekowej. Innym godnym zauwazenia faktem jest praktycznie
takie samo traktowanie komputeréw stacjonarnych czy laptopéw oraz
urzadzen mobilnych, takich jak smartfony i tablety. Stawia to

ciekawe wyzwania przed dziatami IT i bezpieczeristwa danych

w przedsiebiorstwach. Wszyscy przyzwyczailiSmy sie, ze stuzbowy

Tech4Society

komputer czy laptop podlega nadzorowi i ochronie zapewnianej przez
polityke bezpieczenstwa opracowang przez dziat IT. Jednoczesnie
powszechne zjawisko uzywania stuzbowych smartfonéw badz tabletéw
do celéw prywatnych i na odwrét, prywatnych do celéw stuzbowych,
przysparza o bél gtowy niejednego szafa dziatu IT i firmowego prawnika.

Ciekawa obserwacja wynikajaca z raportu jest wptyw swiadomosci
istnienia Rozporzadzenia o Ochronie Danych Osobowych (RODO)

na poczucie bezpieczenstwa w zakresie prywatnosci danych osobowych.
Okazuije sie, ze bardzo wysoki poziom $wiadomosci obowigzkéw
wynikajacych z RODO, na poziomie 90%, przektada sie w stosunkowo
niewielki sposéb na zwiekszenie poczucia bezpieczeristwa w zakresie
prywatnosci danych osobowych i ich przetwarzania. Tylko 12%
respondentéw zadeklarowato, ze RODO w zdecydowany sposéb
przyczynito sie do zwiekszenia tego poczucia, podczas gdy 37% twierdzi,
ze wcale lub raczej nie. Ponadto, zdaniem respondentéw, Polacy ciagle
dos¢ niefrasobliwie zostawiajg swoje dane osobowe w réznych miejscach,
np. w formularzach internetowych, sklepach itp.
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HEWVIERYEYA 94 Polacy styszeli

o Rozporzadzeniu o Ochronie Danych Osobowych [{:{e]»]e)
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DEFINICJA RODO DLA RESPONDENTA*

Rozporzadzenie o Ochronie Danych Osobowych (RODO)

. chroni osoby fizyczne w zwiazku z przetwarzaniem ich danych przez podmioty
prywatne oraz przez wiekszos¢ podmiotéw publicznych;

. umozliwia ono osobom fizycznym lepsza kontrole nad ich danymi osobowymi.

przedsiebiorstwom ograniczenie biurokracji i korzystanie ze zwiekszonego

zaufania klientow;

. ustanawia ono catkowicie niezalezne organy nadzorcze odpowiedzialne
za monitorowanie stosowania i egzekwowanie przestrzegania przepiséw.

Zrédto: EUR-Lex

* pytanie zadano po podaniu definicji

| |
| |
| 1
| 1
| |
| |
| |
| 1
| |
| |
I Zapewnia modernizacje i ujednolicenie przepiséw, umozliwiajac 1
| |
| |
| |
| |
| 1
| |
| |
| |
| |
| |

S & Q9 92% ot GE0Z  88%
M\ G 89% m Boomer 91%

)

Pytanie jednokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)
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Czy wprowadzenie RODO zwiekszyto poczucie bezpieczenstwa

w zakresie prywatnosci danych osobowych i ich przetwarzania?

® 39% e, GemZ  49% Q [ 34% R 49%
'H”*\ J 37% ﬁ Boomer 35% B a2% 5 38%

34% 26% 44% 32%

NIE 37%

39% 39% 41% 42%

- Zdecydowanie tak Raczej nie
- Raczej tak Zdecydowanie nie

- Nie wiem / nie mam zdania o —
< \\/ : ® Pytanie jednokrotnego wyboru 113
/ = 7% / e Baza: respondenci ktorzy styszeli o RODO (N=904)
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dr Urszula Goéral

Adiunkt w Instytucie Nauk o Polityce i Administracji
Uniwersytetu Kardynata Stefana Wyszynskiego,
przez ponad 15 lat petnita funkcje dyrektora
Departamentu Wspétpracy Miedzynarodowej

i Edukacji w Urzedzie Ochrony Danych Osobowych
(wczesniej GIODO), obecnie pracuje jako inspektor
ochrony danych w Kancelarii Sejmu
Rzeczypospolitej Polskiej.

Woyniki badan pokazuja, ze ponad 90% ankietowanych jest Swiadomych
obowigzywania przepisdw rozporzadzenia ogdlnego o ochronie danych
osobowych. Jest to wynik, ktéry pozwala stwierdzi¢, ze obowigzywanie
RODO na dobre utrwalito sie w swiadomosci Polakow.

Nie jest on zaskoczeniem, poniewaz w przestrzeni publicznej
obowigzywanie RODO utrwalito sie w ciggu ostatnich lat, cho¢ samo
poznanie RODO oznacza¢ bedzie raczej przekonanie o istniejgcym
zestawie praw, zasad i obowigzkow niz ich szczegétowg znajomosé. Wiele
prowadzonych kampanii edukacyjnych, w tym dziatania UODO - organu
ochrony danych z ponad dwudziestopiecioletnig tradycjg - znaczaco
przyczynito sie do wzrostu Swiadomosci zarowno wsrdd osoéb fizycznych,
jak i przedstawicieli biznesu. Nie bez znaczenia s3 akcje informacyjne,

w ktére angazujg sie organizacje spoteczne. Wszystkie te aktywnosci
przez ostanie lata byty ukierunkowane na wzmocnienie obowigzywania
przepiséw o ochronie danych osobowych, ich skutecznego stosowania

i egzekwowania na co dzien.

RODO to akt prawny, ktéry sposdéb jednolity ma zagwarantowac spéjne
stosowanie przepiséw o ochronie danych w catej UE. | wydaje sie,

ze Polacy, ktérzy chetnie podrézuja za granice turystycznie, ale tez
prowadza dziatalnos$¢ gospodarcza réwniez poza terytorium naszego
kraju, doceniajg obowigzywanie przepiséw, ktére maja na celu
zagwarantowanie swobodnego obiegu danych osobowych w obrebie
rynku wewnetrznego UE, dostarczajac jednolity system praw

i obowigzkoéw, bez wzgledu na to w ktérym panstwie UE przebywamy,
studiujemy czy pracujemy.
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Biorac pod uwage wptyw nowych technologii na prawa i wolnosci oséb
fizycznych, w tym zwtaszcza rozwéj systemow Al, Swiadomosc
obowigzywania tego aktu prawnego w niemal kazdej dziedzinie swojego
zycia zwiekszyto powszechng wiedze na temat danych osobowych

i Swiadomosc¢ koniecznosci ich ochrony.

Z odpowiedzi ankietowanych wynika, Ze brak jest jednoznacznego
potwierdzenia, ze wprowadzenie RODO znaczaco wptyneto na
zwiekszenie poczucia bezpieczenstwa w zakresie prywatnosci danych
osobowych i ich przetwarzania. Mamy w tym przypadku sytuacje,

w ktorej taka sama liczba oséb wskazuje na poprawe bezpieczenstwa

w odniesieniu do przetwarzania ich danych osobowych (zdecydowanie
badZz w pewnym stopniu), jak 0séb, ktére uwazaja, ze obowigzywanie
RODO w zadne sposdéb nie wptyneto na poprawe sytuacji w tym zakresie.
Moze to wigzac sie z pewnym zjawiskiem, ktére wielokrotnie wskazywali
eksperci od edukacji i prywatnosci a mianowicie braku przetozenia wiedzy
i znajomosci prawa, a takze zagrozen wynikajacych z naruszenia zasad,

na wiasciwe postawy i zachowania, zaréwno oséb fizycznych (w tym
réwniez dzieci i mtodziezy), jak i oséb prawnych i innych podmiotow
nieposiadajacych osobowosci prawne;j.

Analiza wynikéw odpowiedzi pokazuje, ze w ocenie ankietowanych
Polacy zbyt nieostroznie zostawiajg swoje dane osobowe w réznych
miejscach, np. w formularzach internetowych, sklepach. Jest to w mojej
opinii sygnat, ze w tym kierunku nalezy prowadzi¢ dziatania edukacyjne.
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(oA M1 FTa"F 1 3% & nieostroznie zostawiaja swoje dane osobowe

w réznych miejscach, np. w formularzach internetowych, sklepach?
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Co trzeci i(IEV LI« (-0 doswiadczyt mowy nienawisc

DEFINICJA RODO DLA RESPONDENTA*

Wedtug Europejskiej Komisji Przeciwko Rasizmowi i Nietolerancji (ECRI) - mowa
nienawisci to dowolna forma komunikacji, ktora atakuje, szkaluje, oczernia lub
podzega do przemocy lub dyskryminacji oséb lub grup w oparciu o okreslone cechy,
takie jak rasa, kolor skory, pochodzenie etniczne, religia, pteé, orientacja seksualna,
niepetnosprawnos¢, czynnik tozsamosci lub narodowos¢.

Ten rodzaj mowy ma na celu szerzenie nienawisci, promowanie nietolerancji i czesto
przyczynia sie do marginalizacji lub dehumanizacji grupy docelowe;j.

Podzeganie jest bardzo niebezpieczna forma wypowiedzi, poniewaz wyraznie i celowo
ma na celu wywotanie dyskryminacji, wrogosci i przemocy, co moze rowniez
prowadzi¢ do terroryzmu lub okrutnych przestepstw.

Mowa nienawisci to takze wszelkie nekanie, obrazanie, negatywne stereotypizowanie
lub grozenie takiej osobie lub osobom oraz wszelkie usprawiedliwianie wszystkich
tych form agres;ji.

* pytanie zadano po podaniu definicji

® o O 28% et BE0Z50% [ 35% R 40%
i | -9

G 42% Boomer 23% 33% = 31%

@ Pytanie jednokrotnego wyboru 117
, Baza: wszyscy respondenci w badaniu (N=1000)
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Renata Gluza

Dziennikarka i redaktorka, w mediach od 1990 roku,
zaczynata w PAP, potem pracowata w ,Echu
Krakowa”, ,Gazecie Wyborczej Krakow”, ,Press”,
,Forbes Women”, od 2020 roku wydawca serwisu
factcheckingowego Konkret24 w portalu Tvn24.pl,
TVN Warner Bros. Discovery

Coraz fatwiejszy dostep do internetu i poczucie (nie zawsze stuszne)
wtasnej anonimowosci powoduje, ze w sieci ujawniaja sie patologiczne

i zte sktonnosci jej uzytkownikéw. W realu bytyby szybko napietnowane
czy wrecz karane, lecz w Swiecie wirtualnym zbierajg ogromne zniwo.
Mowa nienawisci (inaczej hejting) to zjawisko kulturowe, ktére bez
internetu nie statoby sie tak powszechne. Jest produktem ubocznym
cyfryzacji.

Jesli wiec mowimy dzis o bezpieczenstwie w internecie i zagrozeniach,
trzeba brac pod uwage réowniez zdrowie psychiczne. Niepohamowywany
strumien przekazow, ktére szkaluja, oczerniaja lub dyskryminuja osoby

z powodu ich wygladu, rasy, pochodzenia, religii, ptci, orientacji
seksualnej, narodowosci itd. wyrzadza réwnie istotne szkody jak ztosliwe
oprogramowanie czy scamy. Budzi lek, rujnuje poczucie bezpieczenstwa
w sieci, prowadzi do kolejnych destrukcyjnych zachowan.

Jak wynika z niniejszego raportu, wielu z nas juz to zauwaza. Na pytanie,
czy kiedykolwiek doswiadczyli mowy nienawisci w internecie, 35%
badanych Polakéw odpowiedziato, Zze tak. Doswiadczenie to bardziej
dotyczy mezczyzn (42% pytanych odpowiedziato twierdzaco) niz kobiet
(28%).

Zwréémy tez uwage na wiek: otdz z mowa nienawisci zetkneto sie

az 50% respondentow bedacych w wieku 18-29 lat i az 46%
wiekowe. | bardzo niepokojace: mtodzi ludzie zdaja sie by¢ gtéwnymi
ofiarami hejtingu. Na pytanie, czy w internecie jest zbyt duzo mowy
nienawisci, az 81% badanych w grupie 18-19 lat odpowiedziato ,tak”.
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To oni spedzaja dzi$ najwiecej czasu w mediach spotecznosciowych,

sg wiec najbardziej nastawieni na dziatanie kolejnych wytworéw hejtingu
typu profile nienawisci (z ang. hate pages), czyli stron zaktadanych

na Facebooku badz Instagramie, na ktérych hejtuje sie wybrane osoby

czy grupy.

Zmeczenie szerzacg sie w internecie mowa nienawisci wyraza juz
wiekszos¢ jego uzytkownikéw - 74% badanych Polakéw twierdzi,

ze jest jej zbyt duzo. We wszystkich grupach wiekowych na pytanie,
czy nalezy wiec prawnie uregulowac walke z tym zjawiskiem, ok. 70%
odpowiedziato, ze tak. Z kolei 64% Polakéw jest za tym, by wprowadzic¢
tzw. Slepe pozwy w celu walki z anonimowa agresjg w postaci hejtu.
Poczucie anonimowosci powoduje bowiem, ze atakujgcy stowem

czuja sie bezkarni.

Jednak nie tudzmy sie: ztozony we wrzesniu 2024 roku poselski projekt
nowelizacji Kodeksu postepowania cywilnego, ktéry dopuszcza sktadanie
pozwoéw w sprawach o naruszenie débr osobistych przeciwko
anonimowym internautom (zwany ustawg antyhejterska), to dopiero
pierwszy maty krok w dtugim marszu prowadzacym do wyrugowania
hejtu z internetowego ekosystemu.
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v AAVES I BTI3 8 za duzo mowy nienawisci?

Ponad 7 na 10 3BV

uwaza, ze w sieci jest zbyt
duzo mowy nienawisci.
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- Baza: wszyscy respondenci-w-badaniu (N 1000)
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Czy nalezy uregulowac prawnie walke z mowa nienawisci i LU CHEFAIERR AV

Ponad 7 na 10 31 EVGYY

uwaza, ze nalezy dokonac

zmian w kodeksie karnym
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- Baza: wszyscy respondenci-w-badaniu (N=1000)
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Matgorzata Kilian-Grzegorczyk

Prezeska Stowarzyszenia Demagog

Mowa nienawisci w internecie to powazne zagrozenie dla poczucia
bezpieczenstwa spoteczenstwa, szczegdlnie w dobie rosnacej cyfryzacji

i anonimowosci w sieci. Z badania wynika, ze az 35% Polakow
doswiadczyto osobiscie mowy nienawisci w sieci, co podkresla skale tego
problemu. Tego typu doswiadczenia mogg prowadzi¢ do trwatych
skutkow psychologicznych, zwtaszcza u dzieci i nastolatkéw, takich jak
obnizenie samooceny, stres czy lek, a takze sprzyja¢ dalszemu
pogtebianiu podziatéw spotecznych.

Jednym z kluczowych czynnikéw sprzyjajacych rozwojowi mowy
nienawisci w internecie jest brak odpowiednich regulacji prawnych, ktére
skutecznie zniechecatyby do tego rodzaju zachowan. Wiele oséb czuje sie
bezkarnie, korzystajac z anonimowosci, jaka daje internet, co zwieksza ich
sktonnos¢ do przemocy stownej. Wyniki badania pokazuja, ze 73%
Polakéw popiera wprowadzenie zmian w prawie majacych na celu walke
Z mowa hienawisci, co wskazuje na silng potrzebe spoteczng w tym
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zakresie. Wprowadzenie do polskiego systemu prawnego instytucji tzw.
Slepego pozwu, ktére wspiera 64% badanych, mogtoby znaczaco utrudnié
dziatania osob, ktére korzystajg z anonimowosci internetu w celu
szerzenia nienawisci.

Polaryzacja spoteczna oraz dezinformacja, ktére sg coraz bardziej
widoczne w Polsce, dodatkowo wzmacniajg zjawisko mowy nienawisci.
Dezinformacja sprzyja powstawaniu fatszywych narracji, ktére z kolei
wywotujg agresje wobec okreslonych grup spotecznych czy oséb.
Polaryzacja prowadzi do eskalacji konfliktéw miedzy réznymi grupami,
€O sprzyja uzywaniu mowy nienawisci jako narzedzia walki ideologicznej.
Z tego wzgledu przeciwdziatanie mowie nienawisci powinno by¢
priorytetem, a odpowiednie regulacje prawne sg niezbednym krokiem

w tej walce.
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2 na 3 Polakow popiera Y JJglWE L r4ENL 1 E

do porzadku prawnego tzw. [§&[F-0)
pozwu RVK< TR (F4 anonimowym
hejtem w sieci.

DEFINICJA SLEPEGO POZWU DLA RESPONDENTA*

»Slepy pozew” to termin uzywany w odniesieniu do pozwu ztozonego bez znajomosci przez powoda
prawdziwej tozsamosci pozwanego w momencie sktadania pozwu.

|
|
|
|
|
|
I Drzieje sie tak czesto w przypadkach, gdy powdd zna pozwanego jedynie z nazwy uzytkownika online
I (tzw, ksywka/nick/login), adresu IP lub innych posrednich identyfikatoréw. Nie posiada on jednak

I' danych teleadresowych (np. adresu zamieszkania) i jego danych. Rola sadéw/organéw panstwa bytoby
: ustalenie tozsamosci np. osoby tamigcej prawo w internecie.

|

|

* pytanie zadano po podaniu definicji

@ Pytanie jednokrotnego wyboru 122
Baza: wszyscy respondenci w badaniu (N=1000)
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Czy polskie odpowiednio m

przed tresciami dla dorostych

Ponad potowa LI EVTAN Y20
r{-4 polskie prawo nie chroni dzieci
Nyl R« 11110 dla dorostych™*

*tresci dla dorostych to np. strony porno, producentéw alkoholi czy zaktadéw
bukmacherskich. Dzi$ mozna wejs$¢ do serwisu z tresciami pornograficznymi
w internecie i samemu deklarowac, ze ma sie 18 lat.

Z odpowiedzig zgadzaty sie bardziej osoby bedace bardziej aktywne w internecie
(69 vs 52%, gdzie 69% dotyczy oséb o zbyt duzej ilosci kont w internecie, a 52% matej),
w wiekszych gospodarstwach domowych (67 vs 49% gdzie 67% dotyczy gospodarstw
. w ktérych jest minimum 4 osoby, a 49% dotyczy jednoosobowych gospodarstw
% g domowych), posiadajace dzieci (63 vs 53%).

= 43%

60%

Igl, CGGIL 66%

m [~
Boomer 44%

Q L 53%
56%

Tak

Nie mam zdania

Nie = 2 \// : — @ Pytanie jednokrotnego wyboru 124
/,, - 7% // S Baza: wszyscy respondenci w badaniu (N=1000)
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Q 81%

Tak
Nie mam zdania
Nie

Czy to

powinno byc¢ tez zabronione i

GemZ  72%
Boomer 77%

Q

Tech4Society

<+ J{338 zabronione w swiecie rzeczywistym

L 76%
Bl 74%

R 62%
= 82%

3 na 4 Polakow IWzY£R

przestrzegane w sieci?

Ze to co jest zabronione w swiecie
rzeczywistym powinno by¢

tez zabronione i przestrzegane

Ww sieci.

Pytanie: Czy uwaza Pan(i), Ze to co jest zabronione w $wiecie rzeczywistym/fizycznym
(np. zakaz sprzedazy alkoholu/energetykéw/tresci pornograficznych dzieciom w sklepie)
powinno by¢ tez zabronione i przestrzegane w internecie? (np. zakaz dostepu

dla dzieci do tresci porno przez internet, zakaz mozliwosci kupna alkoholu przez

dzieci przez internet)?

@ Pytanie jednokrotnego wyboru 125
Baza: wszyscy respondenci w badaniu (N=1000)
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1 5 4 P44 z minimalnego legalnego wieku umozliwiajacego
zatozenie konta w mediach spotecznosciowych

Jedynie 3 na 10 31 EL Y
poprawnie odpowiedziato
""""""""""""""""""""""""""""""""""""" na pytanie dotyczace minimalnego

Trzeba mie¢ ukonczone 15 lat
. wieku uprawniajacego do zatozenia
Trzeba mie¢ ukorczone 18 lat 1
konta.

NIE WIEDZIALEM(-AM), ZE ISTNIEJE TAKI LIMIT WIEKOWY - 18 CO platy nle WledZIa*, ze IStnleje

w ogole taki limit.
NIE WIEM / TRUDNO POWIEDZIEC - 21

Trzeba mie¢ ukonczone 10 lat

w

Pytanie: Od ktérego roku zycia mozna legalnie utworzy¢ konto na mediach
spotecznosciowych takich jak Facebook, Instagram, Tiktok, Snapchat, YouTube?

126
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% WIEK

Q MIEJSCE
ZAMIESZKANIA

Tech4Society

bl WYKSZTALCENIE

Kobiet czesciej niz mezczyzni
wskazaty poprawng odpowiedz

w tescie z minimalnego wymaganego
wieku pozwalajagcego na zatozenie
konta w mediach spotecznosciowych
(34 vs 26%).

Sumujac wszystkie pozostate btedne
odpowiedzi to mezczyzni czesciej
nie mieli wiedzy o wieku
uprawniajacym do skorzystania

z mediéw spotecznosciowych
wynoszacym 13 lat (74 vs 66%).

Mtodzi ludzie mieli zdecydowanie
lepsza wiedze na temat minimalnego
wymaganego wieku uprawniajacego
do skorzystania z mediow
spotecznosciowych (61 vs 7%).

Osoby starsze albo btednie wskazaty
inne odpowiedzi (wiek 10, 15, 18 lat)
albo wskazaty, ze nie wiedziaty,

ze taki limit w ogdle istnieje.

Sumaryczna odpowiedz btednych
odpowiedzi dla oséb starszych

w poréwnaniu btednymi
odpowiedziami oséb mtodych
wynosi 93 do 39%.

Miejsce zamieszkania nie réznicowato
wskazania btednej lub poprawnej
odpowiedzi, a wskazania poprawnych
lub btednych odpowiedzi r6znig sie
jedynie pojedynczymi punktami
procentowymi.

Osoby z wyzszym wyksztatceniem
czesciej od 0s6b z wyksztatceniem
podstawowym wskazaty na poprawng
odpowiedz (39 vs 23%).

vy
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Q 79%

Tak
Nie mam zdania
Nie

Poparcie dla wprowadzenia weryfikacji wieku

w sieci przed wejsciem na strony dla dorostych

GemZ  72%
Boomer 74%

Q

L 73%
B e7%

R 62%
= 77%

Tech4Society

3 na 4 Polakow [lJs]&¢)

I

WHILANEL PN ] weryfikacji wieku

w sieci dla tresci dla dorostych.

Pytanie: Czy nalezy wprowadzi¢ jakas weryfikacje wieku zamiast dobrowolnych
deklaracji w internecie przed wejsciem na strone z tresciami pornograficznymi,
alkoholami czy zaktadami bukmacherskimi celem ochrony dzieci i mtodziezy?

)

Pytanie jednokrotnego wyboru
Baza: wszyscy respondenci w badaniu (N=1000)
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Anna Rywczynska

Kierowniczka Dziatu Profilaktyki Cyberzagrozen
NASK

Badania przedstawione w raporcie poruszaja kluczowe zagadnienia, takie
jak przemoc w sieci, kontakt dzieci i mtodziezy z nieodpowiednimi
tresciami oraz kwestia weryfikacji wieku. To, ze - wedtug wynikéw
badania - 56% Polakéw uwaza, ze polskie prawo nie zapewnia
wystarczajacej ochrony dzieci przed tresciami dla dorostych,
odzwierciedla obawy o bezpieczenstwo najmtodszych w internecie.
Obecne mechanizmy, bazujace na dobrowolnych deklaracjach wieku,

sg powszechnie uznawane za niewystarczajace, co ttumaczy poparcie
73% Polakéw dla rzetelniejszych narzedzi weryfikacyjnych.

Respondenci wskazujag na cyfrowy certyfikat wieku, ktéry moégtby byc¢
okazywany anonimowo, bez ujawniania danych osobowych, jako jedno

z mozliwych rozwigzan. Taki mechanizm mdgtby skuteczniej chroni¢
dzieci przed dostepem do nieodpowiednich tresci, jednoczesnie
minimalizujac ryzyko naruszenia prywatnosci. Z perspektywy legislacyjnej
(DSA - Akt o Ustugach Cyfrowych) moze odegrac kluczowa role

w poprawie sytuacji, wymuszajac na platformach wieksza
odpowiedzialnos$¢ za tresci i zapewniajac bezpieczne Srodowisko

dla mtodszych uzytkownikdéw.

Réwniez wedtug badan NASK, przedstawionych w raporcie

»,Nastolatki wobec pornografii cyfrowej”, 73% dzieci i mtodziezy uwaza,
iz w internecie tatwo znalez¢ tresci o charakterze pornograficznym,

a srednia wieku pierwszego kontaktu z takimi materiatami wynosi
niespetna 11 lat. Dodatkowo az 58,5% nastolatkow przyznaje, ze
przynajmniej raz zetkneto sie z materiatami pornograficznymi online,

Tech4Society

a 43% miato z nimi kontakt wielokrotnie. Te dane, zestawione z wynikami
raportu ,Cyberbezpieczenstwo”, podkreslajg pilng potrzebe skutecznej
weryfikacji wieku i ochrony dzieci przed szkodliwymi tresciami.

W raporcie ,Cyberbezpieczenstwo” wskazano réwniez, ze potowa
rodzicéw nie stosuje narzedzi ochrony rodzicielskiej, co mogtoby istotnie
zwiekszy¢ bezpieczenstwo mtodych uzytkownikéw. Ponadto podczas gdy
35% dorostych przyznato, ze padto ofiarg mowy nienawisci, w badaniu
NASK ,Nastolatki 3.0” réwniez blisko 40% dzieci zadeklarowato,

ze spotkato sie z wyzwiskami w sieci. Ryzyko hejtu dotyka w podobnym
stopniu dziewczynki i chtopcéw, to dziewczynki jednak najczesciej sg
ofiarami przemocy na tle wygladu fizycznego i prawie 90% z nich uwaza
przemoc w internecie za powazny problem. Podobnie 75% respondentéw
badania ,Cyberbezpieczenstwo” uwaza, ze mowa nienawisci w sieci jest
zbyt powszechna i wymaga pilnych regulaciji.

Jednoczesnie zjawisko przemocy cyfrowej wsrdd dzieci jest
niedoszacowane przez rodzicow - podczas gdy okoto 40% dzieci
potwierdza, ze padto ofiarg wyzywania w sieci, tylko 10% rodzicéw ma
tego swiadomos¢. Tymczasem dzieci, choc biegte technologicznie, czesto
nie sa przygotowane na radzenie sobie z przemoca w sieci, a takze nie
zawsze dzielg sie z rodzicami swoimi negatywnymi doswiadczeniami.
Podniesienie swiadomosci rodzicéw o zagrozeniach cyfrowych jest
kluczowe, aby mogli skuteczniej wspiera¢ swoje dzieci w bezpiecznym
korzystaniu z internetu.
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Wazne kwestie §:JyAA wprowadzaniu weryfikacji wieku RYALIE S

Bezpieczny mechanizm, odporny na wszelkie wycieki danych

Stworzenie i wykorzystanie cyfrowego certyfikatu wieku (np. 18+)
bez danych osobowych by mozna go byto okazywac anonimowo w internecie

Woprowadzenie prawa wymuszajacego na platformach/serwisach/aplikacjach skorzystania z rozwiagzan oferujacych anonimowa weryfikacje
wieku (np. certyfikat 18+), a w przypadku niedostosowania sie tych podmiotéw do nowego prawa, zakazanie takich serwiséw w Polsce

Bezpieczny, odporny
Brak optat - bezptatny mechanizm anonimowego okazania certyfikatu wieku 18+ n a wy Ci e ki , a n o n i m owy,

Brak stygmatyzowania faktu korzystania z tresci i produktow 18+ - kazdy Polak i Polka otrzymuje
cyfrowy certyfikat wieku 18+ lub inng metode logowania. Nie trzeba o niego wnioskowac.

bezptatny.

Zdecentralizowany mechanizm weryfikacji wieku - brak centralnej bazy logowania, nikt nie wie, komu okazuje certyfikat 18+ - 26

To gtowne cechy jakie powinien spetniac

mechanizm weryfikacji wieku. 4 na 10
Polakéw popiera zakazanie serwisow,

. ge ktére nie uznatyby takiego obowigzkowego

. 21 narzedzia do weryfikacji wieku.

Skasowanie danych o czynnosci weryfikacji wieku przez ustugodawce tresci porno zaraz 22
po zweryfikowaniu wieku (tzw. tymczasowos¢ danych/potaczen)

Intuicyjnosc i tatwosc skorzystania z rozwigzania np. uzycie kodu QR,
jednorazowy token, odcisk palca aktywujacy certyfikat itp.

Wykorzystanie mechanizmu sztucznej inteligencji (Al) - np. logowanie na selfie (pokazanie twarzy)

Brak wiedzy panstwa o wejsciu/odwiedzeniu takiego serwisu/reklamy przez obywatela . 20

INNE -1

5 Lo \// : g @ Pytanie wielokrotnego wyboru. Max 5 odpowiedzi. 130
: M / e Baza: respondenci ktorzy stwierdzili, ze nalezy wprowadzi¢ weryfikacje wieku (N=735)
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Mezczyzni czesciej od kobiet wskazali
na takie kwestie jak potrzebe braku
stygmatyzowania faktu korzystania

z tresci i produktow 18+ (39 vs 27%),
bezpieczny mechanizm, ktory jest
odporny na wycieki danych

(52 vs 45%), skasowanie danych

o czynnosci weryfikacji wieku

przez ustugodawce (26 vs 19%),
intuicyjnosc (26 vs 19%)

czy wykorzystanie Al (25 vs 19%).

Nie zaobserwowano znaczacych
réznic dla pozostatych odpowiedszi,
a stworzenie i wykorzystanie
anonimowego certyfikatu wieku
poparto 41% pandw vs 38% pan.

% WIEK

Q MIEJSCE
ZAMIESZKANIA

Dal mtodych oséb zdecydowanie
bardziej wazna kwestia niz

dla oséb starszych jest stworzenie
i wykorzystanie cyfrowego

i anonimowego certyfikatu bez
danych osobowych by mozna go
byto okazywaé¢ anonimowo

w internecie (49 vs 33%).
Podobnie wazna kwestia jest brak
stygmatyzowania (40 vs 28%)

czy brak wiedzy panstwa o wejsciu
na tredci 18+ (22 vs 13%).

Osoby starsze czesciej wskazaty

na potrzebe stworzenia bezpiecznego
mechanizmu odpornego na wycieki
danych (53 vs 42%) czy
zdecentralizowanego

mechanizmu weryfikacji

wieku (34 vs 27%).

Mieszkancy duzych miast troche
czesciej wskazali na potrzebe
bezpiecznego mechanizmu
odpornego na wycieki danych
(CYAR{AN

Osoby mieszkajace na wsi czesciej
wskazaty na potrzebe braku
stygmaOtyzowania z faktu
korzystania z tresci i produktéw
18+ (34 vs 27%) czy stworzenie

i wykorzystanie cyfrowego
certyfikatu wieku (41 vs 35%).

bl WYKSZTALCENIE

Dla 0s6b z wyzszym
wyksztatceniem bardziej niz

dla 0séb z wyksztatceniem
podstawowym wazniejsza jest
kwestia skasowania danych

o czynnosci weryfikacji wieku

(25 vs 17%) i brak stygmatyzowania
(34 vs 28%).

Osoby z wyksztatceniem
podstawowym czesciej wskazaty

na potrzebe zapewnienia intuicyjnosci
(30 vs 19%), stworzenie
zdecentralizowanego mechanizmu
weryfikacji wieku (31 vs 23%)

czy brak wiedzy panstwa o fakcie
korzystania z produktéw i ustug 18+
(25 vs 19%).

Tech4Society
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Co jeszcze dodatkowo mozna zrobic,

=1 A podniesc bezpieczenstwo dzieci i nastolatkow RVAI [+ K

Rodzice powinni ustali¢ z dzieckiem zasady bezpiecznego korzystania z internetu

Woprowadzi¢ do szkot obowigzkowe lekcje z zakresu bezpieczenstwa online, dzieki ktorej dzieci i mtodziez
bedzie wiedzie¢ jak sie broni¢ przed oszustwami, fake news, dezinformacja, hejtem

Ograniczy¢ czas spedzany przed ekranem przez dzieci i mtodziez, zaréwno w domu, jak i w srodowisku szkolnym

Wprowadzi¢ bardziej rygorystyczne przepisy dotyczace prywatnosci danych dzieci i profilowanej reklamy do lat 18

Rodzice powinni by¢ zachecani do uzywania narzedzi kontroli rodzicielskiej
w aplikacjach i urzadzeniach, z ktérych korzysta dziecko

Zakazac korzystania z elektroniki w przedszkolach i wybranych klasach
szkoty podstawowej (np. 1-3 podstawdwki)

Woprowadzi¢ bardziej rygorystyczne przepisy dotyczace platform mediow
spotecznosciowych w celu ochrony nieletnich

Uruchomic¢ centrum walki z uzaleznieniem od internetu, elektroniki i tresci (gier, mediéw spotecznosciowych)

Zwiekszy¢ wsparcie w zakresie zdrowia psychicznego mtodych ludzi zmagajacych sie z problemami online

Prowadzi¢ wiecej kampanii edukacyjnych, szkolen, zaje¢ pozalekcyjnych
w zakresie cyberbezpieczenstwo i cyfrowej higieny

Wymusi¢ na platformach mniej uzalezniajacy charakter mechanizméw przyciagajacych
uwage uzytkownika bowiem dzi$ platformy zarabiaja na naszym czasie spedzonym w sieci

Wprowadzi¢ obowigzek zaoferowania przez producenta sprzetu instalacji kontroli rodzicielskiej
w procesie pierwszego uruchomienia smartfona, komputera itp

Woprowadzi¢ egzamin z cyberbezpieczenstwa - swoiste ,prawo jazdy na internet”
w szkole podstawowej lub szkole $redniej (liceum, technikum)

1 na 3 Polakow sl I e X411 {44 (5] czasu

przed ekranem, lekcje z cyberbezpieczenstwa
w szkole czy ustalenie przez rodzicow

korzystania z internetu.

27% popiera zakazanie BGlra S NI
y A [ 11 (8w przedszkolach i wybranych
klasach szkoty podstawowe;j.

@ Pytanie wielokrotnego wyboru 132
Baza: wszyscy respondenci w badaniu (N=1000)
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Mezczyzni czesciej od kobiet wskazali
na potrzebe wprowadzenia do szkét
obowiazkowych lekcji z zakresu
cyberbezpieczenstwa (37 vs 31%) czy
potrzebe wprowadzenia bardziej
rygorystycznych przepisow
dotyczacych prywatnosci dzieci

i profilowanej reklamy ponizej

18 roku zycia (32 vs 27%).

Kobiet czesciej wskazaty na
odpowiedz, Ze to rodzice powinni
ustali¢ z dzieckiem zasady
bezpiecznego korzystania z internetu
(40 vs 31%). Kobiety czesciej tez
wskazaty na koniecznos¢ ograniczenia
czasu spedzanego przed ekranem

(36 vs 29%)

% WIEK

Osoby mtodsze czesciej od oséb
starszych wskazaty na potrzebe
wprowadzenia swoistego prawa
jazdy na internet (24 vs 8%)

czy wymuszenie na platformach
stosowania mniej uzalezniajacych
algorytmow (26 vs 12%). Mtode
osoby czesciej od 0séb starszych
popieraja wprowadzenie zakazu
korzystania z elektroniki w
przedszkolach i wybranych klasach
szkoty podstawowej (33 vs 24%).

Osoby starsze czesciej wskazaty by
to rodzice ustalali z dzieckiem zasady
bezpiecznego korzystania z internetu
(42 vs 33%), by wprowadzono
obowigzek zaoferowania przez
dostawce sprzetu obowigzkowej
instalacji kontroli rodzicielskiej

(17 vs 10%) oraz czesciej wskazaty
na potrzebe ograniczenia czasu przed
ekranem (37 vs 30%).

Q MIEJSCE
ZAMIESZKANIA

Nie zaobserwowano znaczacych
réznic w odpowiedziach z uwagi

na miejsce zamieszkania respondenta.

Jedyne réznice mozna zaobserwowac
w trzech odpowiedziach dotyczacych
uruchomienia centrum walki

z uzaleznieniem od internetu,
elektroniki (30 vs 24% - dziatanie

to bardziej preferujg osoby

duzych miast).

Z kolei osoby mieszkajace na wsi
troche bardziej preferuja
podwyzszenie minimalnego wieku
jaki uprawnia do skorzystania

z mediéw spotecznosciowych

(33 vs 28%) czy wprowadzenie
bardziej rygorystycznych przepiséw
w zakresie prywatnosci dzieci

i profilowania reklamy do lat 18+
(30 vs 24%).

bl WYKSZTALCENIE

Tech4Society

Najwieksze réznice w odpowiedziach
mozna zaobserwowac z punktu
widzenia posiadanego wyksztalcenia.
Osoby z wyzszym wyksztatceniem
zdecydowanie czesciej wskazuja

na potrzebe wprowadzenia
obowiagzkowych lekcji

o cyberbezpieczenstwie do szkét

(42 vs 24%), postulujg zwiekszenie
wymaganego wieku jaki uprawnia

do skorzystania z mediéw
spotecznosciowych (36 vs 19%)

czy wprowadzenia swoistego prawa
jazdy na korzystanie z internetu

(19 vs 9%).

Osoby z wyksztatceniem
podstawowym czesciej wskazaty

na jedna odpowiedzZ - uruchomienie
centrum walki z uzaleznieniem od
internetu i elektroniki (34 vs 25%).
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Czy Polacy stosuja kontrole rodzicielska QiR y 41 FE T ET X (o111 (o 41) o1 K

Co drugi rodzic [ SELETETRY

dziecko ponizej 18 roku zycia
deklaruje stosowanie kontroli
rodzicielskiej [iEX Iy F {1111y
elektronicznych.

S 9 56%

.o

Il.  @GDZ  40%

Q L 61%
=2z Boomer 7% 32%

42%
I = 69%

® Pytanie jednokrotnego wyboru 134
Baza: osoby posiadajace dzieci ponizej 18 roku zycia (N=296)
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Na jakich urzadzeniach E3{ITVE I ERE o m rodzicielska?

Telefon 74

4 na 5 rodzicow
wykorzystujacych L] 11g] (S
rodzicielska stosuje ja

komputerze (34%).

Komputer

Tablet

8

Telewizor

N l
H N

Pytanie wielokrotne wyboru

= = ,;\// o = @ Baza: osoby posiadajace dzieci ponizej 18 roku zycia oraz ktére 135
/ — M / - zadeklarowaty korzystanie z kontroli rodzicielskiej (N=159)



2.7. JAK ZADBAC O OCHRONE DZIECI | MEODZIEZY W INTERNECIE? / KOMENTARZ

Katarzyna Nowicka

Rzecznik prasowy Stowarzyszenia Twoja Sprawa,
prowadzi portal opornografii.pl oraz szkolenia dla
rodzicéw i pedagogéw ,Jak chroni¢ dziecko przed
pornografig?”

Jako organizacja, ktéra od kilkunastu lat zajmuje sie ochrong dzieci przed
pornografig, zwracamy szczegdélng uwage na rozdziat raportu ,Ochrona
dzieci i mtodziezy w internecie”. Zawarte w nim dane pokazujg bowiem,
jak dorosli postrzegaja te kwestie i jakie rozwigzanie nalezy ich zdaniem
wprowadzi¢, aby ochrone dzieci zwiekszy¢.

Az 56 proc. badanych uznato, ze polskie prawo ze wzgledu na nierzetelne
sprawdzanie petnoletnosci nie chroni odpowiednio dzieci przed takimi
tresciami jak m.in. pornografia. 20% uwaza inaczej, a 24% nie ma zdania w
tej sprawie.

Cho¢ te 56% to catkiem sporo, wynik ten pokazuje tez, jak wazne jest
podnoszenie $wiadomosci dorostych. Jesli bowiem chodzi o pornografie,
to dzieci w internecie nie s3 przed nig chronione w zaden sposéb. Trudno
za ochrone uznac przeciez klikniecie, ze ma sie 18 lat... Trwa to zaledwie
kilka sekund i umozliwia wejscie w Swiat wulgarny, brutalny i
uprzedmiatawiajacy drugiego cztowieka, w Swiat tresci, ktére wptywaja
negatywnie na psychike dzieci i na ich przysztos¢.

Na uwage zastuguje tez fakt, ze wieksza jest Swiadomos¢ oséb
w najmtodszych grupach wiekowych 18-29 i 30-39 lat. One czesciej
wskazuja na niewystarczajaca ochrone dzieci.

Do optymistycznych akcentéw nalezy niewatpliwie zgoda dorostych,

ze to, co funkcjonuje w $wiecie rzeczywistym, czyli na przyktad zakaz
sprzedazy alkoholu, energetykdw czy tresci pornograficznych dzieciom
w sklepie, powinno by¢ zabronione i przestrzegane rowniez w internecie.
W tym przypadku ,tak” méwi juz az 75% uczestnikéw badania.
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Co bardzo wazne, niewiele mniej, bo 73% ankietowanych wyraza
poparcie dla wprowadzenia weryfikacji wieku w internecie przed
wejsciem na strony dla dorostych. Najwazniejsza wskazywana kwestia
jest to, zeby byt to mechanizm odporny na wszelkie wycieki danych.

Jesli chodzi o pozostate dziatania zwiekszajace ochrone dzieci,
wymieniane sa m.in. zasady bezpiecznego korzystania z internetu,
wprowadzenie lekcji z zakresu bezpieczenstwa online, ograniczenie czasu
spedzanego przed ekranem zaréwno w domu jak i w szkole. Wiele tych
kwestii poruszamy na naszych szkoleniach dla rodzicéw i pedagogow
,#Jak chroni¢ dziecko przed pornografig?”. Cieszy nas, ze $wiadomos¢

w tym zakresie rosnie.

Podsumowujac. Z raportu jasno wynika, ze wiekszos$¢ dorostych uwaza,
ze dzieci nie s3 odpowiednio chronione przez polskie prawo przed
dostepem do takich tresci jak chociazby pornografia. Jeszcze wiecej
0s6b jest za tym, zeby te same zasady obowigzywaty w $wiecie realnym
i w sieci. | wreszcie wiekszo$¢ popiera wprowadzenie weryfikacji wieku
w internecie, tak aby dostep do pewnych tresci miaty tylko osoby
petnoletnie. Bytoby to rozwigzanie w duzej mierze skuteczne, a nie tak
jak teraz - fikcyjne.

Mamy nadzieje, ze wyniki tego raportu, jak i innych wczesniejszych badan
wskazujacych na skale kontaktu dzieci z pornografig, dadza do myslenia
decydentom, dla ktérych dobro dzieci i ich przysztos¢ powinny by¢
absolutnym priorytetem.
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TOP3

Polska

USA, Wielka Brytania, Kanada, Australia, Nowa Zelandia

Unia Europejska, z wytaczeniem Polski

Japonia

Chiny

Zjednoczone Emiraty Arabskie (w tym Dubaj)

Korea Potudniowa

Izrael

Rosja

Indie

Iran

NIE WIEM / TRUDNO POWIEDZIEC

e

©O B NN

B

Jakie kraje sa preferowane Joly{=¥4 G 11 E 1101

badanych dla ktorych
kwestia kraju pochodzenia jest

WEYAEY (3 {0 dostawcow

Polska, kraje anglosaskie i Unia Europejska to preferowane
kierunki pochodzenia dostawcéw rozwigzan i ustug z zakresu
cyberbezpieczentwa. Izrael czy Korea Potudniowa ciesza sie
podobnym zaufaniem jak Chiny, Indie czy Rosja.

* 33,5% z wszystkich Polakéw preferuje Polske

@ Pytanie wielokrotnego wyboru
Baza: respondenci ktérzy odpowiedzieli TAK (N=486)
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gen. bryg. rez. Wiodzimierz Nowak

Byty petnomocnik Ministra Cyfryzacji

ds. cyberbezpieczenstwa, obecnie niezalezny
ekspert cyberbezpieczerstwa z doswiadczeniem
biznesowym, militarnym i administracji panstwowe

Badanie jasno pokazuje stanowisko i preferencje naszego spoteczenstwa
odnosnie do pochodzenia produktow lub ustug, 49% ankietowanych
wskazuje na bezposrednia zaleznos¢ bezpieczenstwa od kraju
pochodzenia. Swiadczy to o pewnej dojrzatosci spoteczenstwa, ktore
potrafi potaczyc¢ sytuacje geopolityczng (sojusze, konflikty) z praktycznym
wptywem na nasze bezposrednie bezpieczenstwo w cyberprzestrzeni.

O wysokim poziomie $wiadomosci Swiadczy rowniez wskazanie Polski
jako najbardziej pozadanego dostawcy produktéw i ustug. Daje to
podstawy do rozwoju rodzimych przedsiebiorstw i akceptacje
spoteczenstwa dla dziatan rzadu zmierzajagcych w tym kierunku.

W Top 3 wskazano réwniez wysoki poziom akceptacji (43%) dla
produktéw i ustug pochodzacych z USA, Wielkiej Brytanii, Kanady,
Australii i Nowej Zelandii. O ile akceptacja produktéw i ustug z USA

i Wielkiej Brytanii jest w petni zrozumiata ze wzgledu na wysoki poziom
zaawansowania technologicznego i bliskie partnerstwo polityczne,
ekonomiczne i wojskowe, o tyle wskazanie Australii i Nowej Zelandii nie
ma podstaw wynikajacych z doswiadczen biezacej wspétpracy. Widaé

w tym przypadku brak refleksji i realistycznej oceny mozliwosci
wspotpracy, szczegdlnie w czasie potencjalnego konfliktu, gdy tancuchy
dostaw zostajg poddane prébie odpornosci na zaktécenia.

W obszarze Top 3 znalazty sie réwniez kraje Unii Europejskiej (39%),
co jest zrozumiate i logiczne. Wspétpraca w ramach UE jest elementem
wzmachiajacym poziom cyberbezpieczeristwa wszystkich krajéw.

W badaniu 49% respondentéw wskazato, ze kraj pochodzenia produktéw
lub ustug jest istotny z punktu widzenia bezpieczenstwa. Statystycznie
zdecydowanie wiecej mezczyzn niz kobiet tak uwaza (52 do 45), z kolei
zdecydowanie wiecej kobiet niz mezczyzn nie ma zdania na ten temat

(37 do 25). Wiekszy odsetek kobiet niemajacych zdania moze by¢
efektem mniejszego zainteresowania technologiami ze strony kobiet

lub mniejsza pewnoscig oceny biezacych problemdw wynikajacych

z postepu technologicznego. Badanie pokazuje réwniez, ze wiek
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respondentéw, a tak naprawde ich doswiadczenie zawodowe, ma wptyw
na ich opinie. W grupie wiekowej 18-29 lat az 34% odpowiedziato,

ze kraj pochodzenia nie ma wptywu na bezpieczenstwo, podczas gdy

w grupie wiekowej 50-59 lat, czyli tej najbardziej doswiadczonej, byto to
16%. Takie wyniki moga wskazywac na niewystarczajacy transfer wiedzy
od 0sdb bardziej doswiadczonych do rozpoczynajacych kariere
zawodowa. Badanie pokazuje wyraznie, ze miejsce zamieszkania

i wielkos¢ miejscowosci nie ma istotnego wptywu na opinie
przedstawiong w ankiecie. Z kolei w odniesieniu do wyksztatcenia
respondentéw mozna zauwazy¢ pewng prawidtowosé: ci z
wyksztatceniem podstawowym i zasadniczym zawodowym preferuja
produkty Polskie i dostarczane przez kraje UE, na trzecim miejscu
pochodzace z USA, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii,
co wskazuje na preferencje wspoétpracy europejskiej i stawiania na rozwaj
wspoétpracy w ramach UE. Respondenci z wyksztatceniem $rednim

i wyzszym preferujg natomiast Polskie produkty, nastepnie te pochodzace
z USA, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii, a na trzecim
miejscu z krajow UE. Ogdlnie rzecz ujmujac, oba podejscia sa stuszne

i maja swoje uzasadnienie. Osoby z wyzszym i srednim wyksztatceniem
zwracajg wieksza uwage na jakosc technologii, a osoby z wyksztatceniem
$rednim i podstawowym uznaty za wazne dostepnosc technologiii jej
rozwéj w ramach EU.

Warto réwniez zauwazyc, ze niewielki odsetek ankietowanych wykazat
preferencje dla produktéw i ustug pochodzacych z Chin pomimo duzego
nasycenia rynku i infrastruktury telekomunikacyjnej w Polsce produktami
pochodzacymi z tego kraju. Wskazuje to na wzrost $wiadomosci zwigzany
z zapewnieniem bezpiecznych taricuchéw dostaw i czesto pojawiajacej sie
dyskusji na temat dostawcow wysokiego ryzyka. Nie przektada sie to
jednak na praktyczne zachowanie spoteczenstwa, co widaé

po utrzymujacej sie na wysokim poziomie sprzedazy produktéw
pochodzenia chinskiego.
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A\ AL 87 11 VA naruszajacych cyberbezpieczenstwo

w administracji, urzedach i firmach

Brakuje swiadomosci/wiedzy wsréd ludzi na temat cyberzagrozen i metod atakéw

Indywidualni hackerzy lub oszusci dziatajacy na wtasna reke

Szpiedzy i zorganizowane jednostki realizujace wyrafinowane ataki np. DDoS
w cyberprzestrzeni (tzw. APT), réwniez sponsorowane przez obce panstwa

Niestosowanie sie pracownikéw do polityk cyberbezpieczenstwa organizacji (np. urzednicy uzywaja
sprzetu stuzbowego do celéw prywatnych czy prywatnej poczty do spraw stuzbowych)

Wykorzystanie dziur w oprogramowaniu/sprzecie przez innych (w tym tzw. 0-day)

Zaniedbania informatyka (zespét IT) w organizacji (np. z uwagi na brak aktualizacji oprogramowania sprzetu,
brak polityk cyberbezpieczenstwa w firmach i organizacjach, brak audytow bezpieczenstwa)

Wiamanie poprzez ukryte wejscia (tzw. tylne-drzwi) zostawione celowo w sprzecie lub oprogramowaniu
przez producenta pochodzacego spoza Unii Europejskiej (np. USA, Rosja, Chiny, Indie, Izrael, Iran)

Brak przywiazywania wagi kierownictwa organizacji do kwestii cyberbezpieczenstwa

Brak srodkéw na cyberbezpieczenstwo (by np. kupié sprzet, zleci¢ audyt)

Skuteczna inzynieria spoteczna - manipulowanie ludZmi poprzez np. scam/phishing czy inne sprytne oszustwa

Brak doraznych i nieplanowanych kontroli ze strony firm/urzedéw/parnstwa

NIE WIEM
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Wsrod dwoch z pieciu [t 1e] 1T ETg IS5174 )]

powodow incydentéw w organizacjach

w Polsce wystepuje E#4%71111 41T F{1d - brak
wiedzy wsrod ludzi (28%) oraz niestosowanie sie
pracownikow do polityk cyberbezpieczenstwa
(24%). Réwnie waznym powodem

IS A VAV C TR N dziatanie hackerow

jak i profesjonalnych grup, w tym
o L 1 Ve 1V 1 B [ {4 obce stuzby.

\EY brak srodkow AT Y& GIECIE
16% badanych.

@ Pytanie wielokrotnego wyboru 143
Baza: wszyscy respondenci w badaniu (N=1000)
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gen. bryg. rez. Wiodzimierz Nowak

Byty petnomocnik Ministra Cyfryzacji

ds. cyberbezpieczenstwa, obecnie niezalezny
ekspert cyberbezpieczerstwa z doswiadczeniem
biznesowym, militarnym i administracji panstwowe

Stopien zagrozenia cyberatakami w poszczegdlnych krajach

Top5 wskazujgcy w ktérych krajach spoteczenistwo i organizacje sg
najbardziej narazone na cyberataki pokazuje, jak bardzo nasze
spoteczenstwo jest niedoinformowane i btednie ocenia sytuacje
miedzynarodowego cyberbezpieczenstwa. Dotyczy to zaréwno oceny
kobiet jak i mezczyzn. Wskazanie Ros;ji jako kraju najbardziej narazonego
na cyberataki to jaskrawy przejaw niewiedzy. Rosja wprowadzita
zZnaczacy poziom separacji zasobéw sieciowych, budujgc narodowy
intranet, zabezpieczony przed dostepem informacji z krajéw
demokratycznych i ograniczajacy obywatelom swobodny dostep do
wymiany informacji z krajami obozu demokratycznego, jednoczesnie
rozbudowujac rzagdowe komorki aktywnych dziatann w cyberprzestrzeni
z zadaniami szerzenia dezinformacji i sabotazu cyfrowego w krajach
demokratycznych. Tak wiec Rosja nie jest ofiarg atakéw cyfrowych,

a jednym z najwiekszych osrodkéw odpowiedzialnych za ataki cyfrowe
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na kraje demokratyczne. W Top5 na piatym miejscu znalazta sie rowniez
Polska, zaréwno jednak kobiety, jak i mezczyZzni ocenili, ze Polska jest
duzo mniej zagrozona cyberatakami niz Rosja. Ocena respondentéw jest
podobna we wszystkich grupach wiekowych, nie zalezy od wielkosci
miejscowosci i wyksztatcenia. Widac wiec, ze polityka informacyjna

o zZrédtach i skali atakéw jest niewystarczajaca, ataki na Polske ze strony
Rosji s na wysokim poziomie intensywnosci, wiec nalezy o tym
informowac spoteczenistwo, by ksztattowaé wtasciwe postrzeganie
sytuacji w cyberprzestrzeni. Potwierdzeniem tego jest réwniez
niedoszacowanie atakéw na Ukraine, Izrael czy Koree Potudniowa.
Jednoczesnie ankietowani w ponad 34-59% przypadkdéw wskazali,

ze podobna skala atakéw wystepuje na catym $wiecie, nie biorac pod
uwage skali informatyzacji i roli kraju w Swiatowym systemie polityczno-
-gospodarczo-militarnym.
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TOP 5

Ukraina

Chiny

_________________________________________________

Unia Europejska (poza Polska)

Wielka Brytania

Iran

Izrael

Indie

Korea Potudniowa

Australia

W innym kraju / regionie spoza listy

Na catym swiecie wystepuje podobna skala atakow
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W ktorych krajach By LTI R R g1V £ 1o [

-+l najbardziej narazone na cyber ataki?

Rosja i Stany Zjednoczone {OXAVER (LI

w ktorych wedtug Polakéw ma dochodzié¢

] najwiekszej skali cyberatakow.
Na Polske f€WAi€Y£1:Y 15% badanych, Js1eX:[s1:15)%

odsetek co na Ukraine czy Chiny. Jedynie
ok. 5% badanych wskazato na Iran lub lzrael.

Nalezy jednak zaznaczy¢ ze zdaniem az LY
(L1 I )R na catym Swiecie wystepuje

podobna skala E1&1 YRR £ AL (T[T

czy regionu.

@ Pytanie wielokrotnego wyboru 145
Baza: wszyscy respondenci w badaniu (N=1000)
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MezczyzZni czesciej niz kobiety
wskazali, ze stopien zagrozenia
cyberatakami czy incydentami jest
wiekszy w Rosji (30 vs 22%), w Polsce
(19 vs 11%) czy USA (26 vs 21%).

Z kolei kobiety zdecydowanie czesciej
wskazaty, ze na catym $wiecie
wystepuje podobna skala atakow

(53 vs 39%).

Najwieksze réznice w odpowiedziach
mozna zaobserwowac z punktu
widzenia wieku respondenta.

Osoby starsze zdecydowanie czesciej
wskazaty niz osoby mtodsze, ze na
catym swiecie wystepuje podobna
skala cyberatakow (59 vs 34%).
Podobnie czesciej wskazano na Unie
Europejska jako czestszy cel atakow
(15 vs 9%).

Osoby mtodsze czesciej wskazaty,
ze skala atakow jest wieksza

w Ukrainie (22 vs 10%), Iranie

(12 vs 3%), USA (25 vs 17%)

czy w Polsce (17 vs 9%).

Osoby z duzych miejscowosci czesciej
wskazywaty na wieksza skale
cyberatakéw w Chinach (25 vs 13%),
w USA (35 vs 23%) czy na terenie UE
z wytaczeniem Polski (15 vs 10%).

Osoby mieszkajace na wsi czesciej
wskazaty, ze skala cyberatakow jest
podobna na catym Swiecie

(47 vs 38%) czy jest wyzsza

w Korei Potudniowej (6 vs 2%).
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bl WYKSZTALCENIE

Osoby z wyzszym wyksztatceniem
czesciej wskazaty na odpowiedz,

ze skala atakdéw jest wyzsza w Rosji
(30 vs 15%), w USA (29 vs 19%),

w Ukrainie (24 vs 14%) czy w Polsce
(17 vs 9%).

Osoby z wyksztatceniem
podstawowym czesciej wskazaty,
ze skala cyber atakéw jest podobna
na catym $wiecie (50 vs 40%).
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Byty petnomocnik Ministra Cyfryzacji
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Przyczyny incydentéw naruszajacych cyberbezpieczenstwo
administracji

Ocena najczestszych przyczyn incydentéw naruszajacych
cyberbezpieczestwo administracji (centralnej, samorzadowej itp.)

w urzedach lub firmach w Polsce nie zalezy w znaczagcym stopniu

od ptci, wieku, wyksztatcenia ani wielkosci miejscowosci. Wsréd
zauwazanych przyczyn incydentéw brak jest zdecydowanego
faworyta. Upatruje sie ich zaréwno w braku swiadomosci

czy wiedzy, jak i dziatarh indywidualnych hakeréw, zorganizowanych
grup hakerskich, zaniedban pracownikéw, luk w oprogramowaniu,
zaniedban personelu IT czy celowo stworzonych ,tylnych drzwi”

W sprzecie i oprogramowaniu pochodzacym spoza UE. Na uwage
zastuguje tu ocena respondentéw w przedziale wiekowym 60-75 lat,
ktérzy wskazuja jako gtéwna przyczyne powstawania incydentow ataki
indywidualnych hakeréw (36%). Podobne zdanie maja respondenci

z podstawowym wyksztatceniem (32%). Z kolei grupa wiekowa

50-59 lat w wiekszosci (31%) uwaza, ze to dziatania szpiegowskie

i zorganizowane grupy azerskie sg gtéwna przyczyna niepozadanych
incydentow (31%). Ankietowani posiadajacy wyzsze wyksztatcenie
uwazaja, ze przyczynga incydentéw jest niestosowanie sie pracownikéw
do polityk cyberbezpieczenstwa. Mniejsza, cho¢ znaczaca liczba
ankietowanych jako przyczyne incydentéw wskazuje brak odpowiednich
dziatan ze strony kierownictwa instytucji, brak odpowiednich srodkéw
ochrony (sprzetu, oprogramowania), podatnos¢ uzytkownikéw na
manipulacje (tu gtéwnie respondenci z grupy wiekowej 18-29 lat - 25%
i z grupy posiadajacej podstawowe wyksztatcenie - 27%) oraz brak
kontroli ze strony firm, urzedéw czy panstwa.
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Ocena panstwa polskiego w kwestii cyberbezpieczenstwa

Ocena, czy polskie panstwo traktuje priorytetowo kwestie zwigzane

z cyberbezpieczenstwem i podejmuje stosowne dziatania, wskazuje
przewage 0s6b oceniajacych ten proces jako niewystarczajacy
(zdecydowanie nie i raczej nie odpowiedziato 33% badanych). Mniej
respondentdw ocenito te dziatania pozytywnie (raczej tak i zdecydowanie
tak odpowiedziato 29%). Zdecydowana wiekszo$¢ (38%) nie ma zdania na
ten temat, co moze $wiadczy¢ o niewystarczajacej liczbie informacji

o dziataniach podejmowanych przez parnistwo. Pomimo zdecydowane;j
promoc;ji bezpieczenstwa w sieci przez Ministerstwo Cyfryzacji na
portalach specjalistycznych i w mediach spotecznos$ciowych przekaz ten
nie dociera do wiekszosci spoteczenstwa. Potwierdza to fakt niewielkiej
liczby ocen ,zdecydowanie tak”, mieszczacych sie w przedziale

od 2 do 8% i ,zdecydowanie nie”, gdzie przedziat ten wynosi 4-10%.
Brak wyrazistych i skutecznych (odczuwalnych przez spoteczenstwo)
dziatan panstwa, spowodowat, ze wiekszos¢ gtosdw rozktada sie

na oceny: raczej tak - 16-29%, raczej nie - 18-35% - oraz nie mam
zdania - 27-45%. Brak zdania deklaruje 45% oséb z wyksztatceniem
zawodowym, 44% oséb mieszkajacych w miejscowosci 50-500 tys.
mieszkancéw oraz 44% osob w wieku 50-59 lat. Tak niezadowalajace
rezultaty moga by¢ skutkiem wielu czynnikéw. Jednym z nich moze by¢
zbyt specjalistyczny przekaz medialny, ktory jest niezrozumiaty dla
wiekszosci spoteczenistwa. Kolejnym - niespetnione oczekiwania
spoteczenstwa zwigzane ze zmiang wtadzy. Oczekiwano zdecydowanego
zwrotu w obszarze cyberbezpieczenstwa, a mamy kontynuacje dziatan
poprzedniego rzadu firmowang przez nowe kierownictwo Ministerstwa
Cyfryzacji. Kolejng przyczyng moze by¢ zbytnie eksponowanie zagrozen
w przekazach medialnych, co sprawia wrazenie oblezonej twierdzy
powodujac niepokdj i nie budujac zaufania do dziatan panstwa.
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Radostaw Nozykowski

Adwokat, Baker McKenzie Krzyzowski i Wspdlnicy sp.k.

Z uwagi na rosnace znaczenie cyberbezpieczenstwa dla nowoczesnej
gospodarki, Unia Europejska zdecydowata sie zwiekszy¢ bezpieczenstwo
informatyczne wszystkich kluczowych sektoréw gospodarki.

Do gtéownych aktow zwigzanych ze strategia budowy nowego

systemu cyberbepieczenstwa w Unii Europejskiej nalezy zaliczy¢:

A. Rozporzadzenie DORA (sektor finansowy),
B. Dyrektywa NIS-2 (sektory pozafinansowe),
C. Cyber Resilience Act (produkty z tzw. elementem cyfrowy),

oraz towarzyszace im krajowe przepisy implementujgce o krajowym
systemie cyberbezpieczenstwa (w przypadku Polski - nowelizacja ustawy
o Krajowym Systemie Cyberbezpieczenstwa).

A. Rozporzadzenie DORA uchwalono 14.12.2022r. i weszto w zycie
16.1.2023 r. Podmioty objete rozporzadzeniem beda miaty
obowigzek stosowania przepiséw od 17.1.2025r.

Rozporzadzenie DORA ustanawia wymogi dotyczace
bezpieczenstwa sieci i systeméw informatycznych firm i instytucji
dziatajacych w sektorze finansowym, a takze kluczowych
zewnetrznych dostawcéw ustug zwigzanych z ICT (technologiami
informacyjno-komunikacyjnymi), takich jak platformy w chmurze
czy ustugi analizy danych. Rozporzadzenie ujednolica takze inne
segmenty odnoszace sie do zarzadzania ryzykiem zwigzanym z ICT,
ktére zakresem swego oddziatywania obejmuja kilka innych
rozporzadzen i dyrektyw z unijnego pakietu finansowego.

B. Dyrektywa NIS-2 zostata uchwalona 14.12.2022 r., a Panstwa
cztonkowskie beda zobowigzane do stosowania jej przepiséw
od dnia 18.10.2024 r., a wiec na kilka miesiecy przed rozpoczeciem
biegu obowiazywania przepiséw Rozporzadzenia DORA.

Tech4Society

Dyrektywa NIS 2 zmienia ramy systemu cyberbezpieczenstwa

w Unii Europejskiej wprowadzajac m.in. nowe obowiazki dla panstw
cztonkowskich, nowy zakres podmiotéw objetych obowigzkami
wynikajacymi z cyberbezpieczenstwa oraz kompetencje organéw
UE w zwigzku z nadzorem wykonywania tych obowigzkéw. Polski
projekt nowelizacji KSC ma stuzy¢ implementacji przepisow
dyrektywy. W zwigzku z tym, rozszerzeniu ulegnie krag podmiotow
objetych obowigzkami w zakresie cyberbezpieczenstwa.

Cyber Resilience Act jako trzeci wsrdd triady nadchodzacych zmian
w systemie cyberbezpieczenstwa w UE nie zostat jeszcze
uchwalony. Projekt przewiduje jednak jego wejscie w zycie tego
rozporzadzenia w drugiej potowie 2024 r. (z uwagi na opdznienie

w jego uchwaleniu przesunieciu ulegnie najpewniej takze data jego
wejscia w zycie). Przez okres 3 lat od dnia wejscia w zycie CRA,
zobowigzane podmioty beda miaty czas na wprowadzanie na unijny
rynek produktéw zgodnych z jego przepisami.

CRA swoja uwage skupia przede wszystkim na ochronie
konsumentéw oraz firm kupujgcych lub korzystajacych z produktéw
lub oprogramowania z komponentem cyfrowym. Rozporzadzenie
zaktada, ze nieodpowiednie zabezpieczenia stana sie przesztoscia
dzieki wprowadzeniu obowigzkowych wymogéw w zakresie
cyberbezpieczenstwa dla producentéw i importeréw/dystrybutoréw
takich produktéw, przy czym ochrona ta obejmie caty cykl

zycia produktu.
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Etapy budowy systemu cyberbezpieczenstwa

Data wejscia
w zycie / Implementacja - nowelizacja ustawy
e el termin o Krajowym Systemie Cyberbezpieczenistwa
implementacji
Rozporzadzenie 17.01.2025r. Regulacja uzupetniajgca DORA: na etapie prac
DORA 14.12.2022. (dziatanie legislacyjnych - planowana data wejscia
(sektor finansowy) bezposrednie) w zycie: 17.01.2025r.
Implementacja NIS 2 do polskiego prawa:
17.10.2024 r. na etapie prac legislacyjnych.
Dyrektywa NIS-2 14.12.2022 . (termin na

implementacije)

Planowana data wejscia w zycie: po uptywie
miesigca od dnia ogtoszenia ustawy.

Cyber
Resilience Act
(rozporzadzenie)

Materiat powstat przy wsparciu

W toku prac legislacyjnych w UE
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Rozporzadzenie DORA

w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego

Kamien milowy nad bezpieczenstwem sektora finansowego oraz rynku

* Rozporzadzenie DORA ustanawia wymogi dotyczace bezpieczenstwa sieci i systemow
informatycznych firm i instytucji dziatajgcych w sektorze finansowym, a takze kluczowych
zewnetrznych dostawcow ustug zwigzanych z ICT (technologiami informacyjno-komunikacyjnymi),
takich jak platformy w chmurze czy ustugi analizy danych. Wymogi te sg jednolite we wszystkich
panstwach cztonkowskich UE.

* Rozporzadzenie ujednolica takze inne segmenty odnoszace sie do zarzadzania ryzykiem zwigzanym
z ICT, ktére zakresem swego oddziatywania obejmuija kilka innych rozporzadzen i dyrektyw
Z unijnego pakietu finansowego.

* Rozporzadzenie DORA uchwalono 14.12.2022r. i weszto w zycie 16.1.2023 r. Podmioty objete
rozporzadzeniem beda miaty obowigzek stosowania przepiséw od 17.1.2025 r.

Materiat powstat przy wsparciu
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Dyrektywa NIS-2

w sprawie srodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii

* Poza wprowadzeniem nowego systemu regulacji i obowiazkéw naktadanych na podmioty finansowe
przez Rozporzadzenie DORA, istotne zmiany w systemie cyberbezpieczenstwa w Unii Europejskiej
zaszty takze wraz z uchwaleniem Dyrektywy NIS 2.

» Jest to znaczaca zmiana ram systemu cyberbezpieczenstwa w Unii Europejskiej, wprowadzajac
m.in. obowiazki dla panstw cztonkowskich, nowy zakres podmiotéw objetych obowigzkami
wynikajgcymi z cyberbezpieczenstwa oraz kompetencje organéw UE w zwiagzku z nadzorem
wykonywania tych obowigzkdw.

» Zgodnie z dyrektywa, panstwa cztonkowskie powinny wdrozy¢ nowe przepisy do 17.10.2024 r.
Polski projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa (KSC) ma stuzy¢
implementacji przepiséow dyrektywy. W zwiazku z tym, rozszerzeniu ulegnie kragg podmiotéw objetych
przepisami ustawy o KSC. Zgodnie z nowym podziatem, nowelizacja przewiduje wprowadzenie
nowych obowigzkéw na podmioty kluczowe i podmioty wazne (uwaga: nowelizacja KSC zaktada
istotne zmiany w zakresie w poréwnaniu do NIS 2. Nowelizacja zaktada réwniez stosowanie
mechanizmow, takich jak 5G Toolbox, do ustalenia dostawcéw wysokie ryzyka (HRV) réwniez
w innych sektorach niz tylko sektor tacznosci.

Materiat powstat przy wsparciu
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Dyrektywa NIS-2

Sektory kluczowe i wazne

Sektory kluczowe

i

o
Q

p

B & B FCBP]

Materiat powstat przy wsparciu

Energetyka

Transport

Bankowos¢

Infrastruktura rynkéw finansowych
Opieka zdrowotna

Woda pitna

Scieki

Infrastruktura cyfrowa

Zarzadzanie ustugami ICT (miedzy
przedsiebiorstwami)

Podmioty administracji publicznej

Sektory wazne

Ustugi pocztowe i kurierskie,
Gospodarowanie odpadami

Produkcja, wytwarzanie i dystrybucja
chemikaliow

Produkcja, przetwarzanie i dystrybucja
Zywnosci

Produkcja
Dostawcy ustug cyfrowych

Badania naukowe
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2.9. JAK CYBERBEZPIECZNY JEST NASZ KRAJ? / WYBRANE AKTY PRAWNE

CRA - Cyber Resilience Act

» Cyber Resilience Act (CRA) ma na celu ochrone konsumentéw i firm kupujacych lub korzystajacych
z produktow lub oprogramowania z komponentem cyfrowym. Rozporzadzenie zaktada,

ze nieodpowiednie zabezpieczenia stang sie przesztoscig dzieki wprowadzeniu obowigzkowych
wymogow w zakresie cyberbezpieczenstwa dla producentéw i importerow/dystrybutoréow
takich produktéw, przy czym ochrona ta obejmie caty cykl zycia produktu.

* Rozporzadzenie o odpornosci cybernetycznej ma na celu zagwarantowac:

= zharmonizowane zasady przy wprowadzaniu na rynek produktéw lub oprogramowania
z komponentem cyfrowym:;

= ramy wymogow cyberbezpieczenstwa regulujgce planowanie, projektowanie, rozwéj i utrzymanie
takich produktow, z obowigzkami, ktére nalezy spetni¢ na kazdym etapie tancucha wartosci;

= obowigzek zapewnienia nalezytej starannosci przez caty cykl zycia takich produktow.

* Rozporzadzenie o cyberodpornosci ma wejsé w zycie w drugiej potowie 2024 r.
(mozna spodziewac sie jednak opdznienia), a przez nastepne 3 lata zobowigzane podmioty
beda miaty czas na wprowadzanie na rynek unijny produktéw zgodnych z nowymi przepisami.

Materiat powstat przy wsparciu
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czyli zrownowazonego
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METODOLOGIA BADAN / O BADANIU TECH4SOCIETY

METODOLOGIA

o
ZI N Badania online (CAWI) w ramach bloku pytan w Omnibusie GfK na panelistach
(@) O GfK Access Panel
G./
" _
PROBA BADAWCZA
S A= Reprezentatywna préba Polakow w wieku 18 -75 lat (préba reprezentatywna Okreslenie:
l“'@ 'H‘@ ze wzgledu na pte¢, wiek, wyksztatcenie, miejsce zamieszkania) « strategicznych wyzwan stojacych przed Polska,
Liczebnos¢ proby: N=1000  nastawienia do nowych technologii,
» technologicznego profilu polskiego spoteczenstwa,
» otwartosci na skorzystanie z nowych technologii.
% REALIZACJA BADANIA
10-15 maja 2024 r.

. = 156
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3.1. METODOLOGIA BADAN / STRUKTURA PROBY TECH4SOCIETY

PLEC

i' @
49, 51.

FAZA ZYCIA

Mtodzi do 34 lat bez dzieci

Rodzina z matymi dzie¢mi do 5 lat

Rodzina z dzieémi 6-14 lat

Rodzina z dzie¢mi 15-18 lat

Dorosli 35-49 bez dzieci 0-18

50-64 bez dzieci 0-18 pracuja

50-64 bez dzieci 0-18 nie pracuja

Emeryci 65+ bez dzieci 0-18

/

WIEK WYKSZTALCENIE
18-29 - 19 Podstawowe
30-39 [ 20
Zasadnicze zawodowe
20-29 [N 22
Srednie
50-59 [} 14
60-75 - 25 Wyisze

MIESIECZNE DOCHODY NETTO
GOSPODARSTWA DOMOWEGO

do 2000 PLN

2000-2999 PLN

3000-4499 PLN

MIEJSCE ZAMIESZKANIA

| Rz Wies I <o
- 23 Miasto do 50 tys. B 24
Miastodo 500tys. [ 24
- e Powyzej 500 tys. | ¥
B 2
WIELKOSC GOSPODARSTWA
DOMOWEGO

4500 PN iwiecei [N 50

Odmowa podania

W wyniku zaokrqggler wskazania sumujq sie do 99%

.

1 osoba . 11

2 osoby - 22
3 osoby - 23
4 osoby - 22
5 lub wiecej oséb - 22
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REGION

Centralno-Srodkowy - 21

Pétnocno-Wschodni . 12

Pétnocno-Zachodni - 25

Potudniowo-Zachodni - 24

Potudniowo-Wschodni - 18

DZIECI DO LAT 18

W GOSPODARSTWIE DOMOWYM

TAK NIE
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3.1. METODOLOGIA BADAN / ZMIANA METODY BADANIA TECH4SOCIETY

ZMIANA METODY BADANIA Z CATI NA CAWI

W széstej edycji badania (2024) zmieniono metode zbierania danych z wywiadéw realizowanych
telefonicznie (CATI) na wywiady realizowane on-line (CAWI).

Zmiana metody badania zawsze wiaze sie z roznicami w danych wynikajacych z czynnikow,
ktére sa trudne do kontrolowania, takich jak zrédto préby, techniki kontroli danego wywiadu
lub jakos$¢ respondentow, itp.

W zwiazku z tym obserwowane zmiany w danych nie zawsze muszg wynikac¢ z trendéw rynkowych.

Jednak brak mozliwosci wprost poréwnania danych z edycji 2024 do serii danych z lat ubiegtych wynika
przede wszystkim z:

* braku w pomiarze 2024 oséb nie korzystajacych z Internetu,

* braku wptywu ankietera na udzielane odpowiedzi - respondenci w ankiecie CAWI mogg udzielaé
bardziej szczerych i anonimowych odpowiedzi, bo nie majg bezposredniego kontaktu z ankieterem,

« roznych struktur demograficznych préby - struktura proby w tegorocznej edycji badania (2024)

jest bardziej zblizona do rzeczywistej struktury polskiego spoteczenstwa pod wzgledem wyksztatcenia.
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METODOLOGIA BADAN / O BADANIU CYBERSECURITY 2024

ZION METODOLOGIA CELE BADAN IA
o

Badanie online: wywiady CAWI realizowane online na GfK Access Panel

OG p,
Wywiad do 15 minut Okreélenie:
* wiedzy na temat cyberbezpieczenstwa,
- « sposobow i popularnosci atakéw i oszustw (scam),
PROBA BADAWCZA et ) ) _—
« ztych nawykow z zakresu cyberbezpieczenstwa,
S A= Reprezentatywna préba Polakow w wieku 18 -75 lat (préba reprezentatywna Y Y Y P
l“'@ 'H‘@ ze wzgledu na pte¢, wiek, wyksztatcenie, miejsce zamieszkania) » podejscia do przetwarzania i przechowywania danych
Liczebno$¢ préby: N=1000 oraz RODO (GDPR),
» doswiadczania mowy nienawisci i opinii na temat
Slepego pozwu,
Il * opinii na temat ochrony rodzicielskiej i dbania
m REALIZACJA BADANIA o bezpieczenstwo dzieci i mtodziezy w internecie,
20-26 sierpnia 2024 r.

* nastawienia do kraju pochodzenia dostawcéw,

» stanu cyberbezpieczenstwa Polski.
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PLEC WIEK WYKSZTALCENIE MIEJSCE ZAMIESZKANIA
18-29 ) Podstawowe, niepetne podstawowe, Wieé
‘ ‘ - gimnazjalne . L e - =
30-39 - 20 Zasadnicze zawodowe - 23 Miasto do 49 tys. B 24
lub $rednie nieukornczone .
s0-29 [N 21 ) Miasto od 50do 500tys. [l 25
Srednie ukoriczone, pomaturalne, - 37
50-59 [ 15 nieukoriczone wyzsze Powyzej 500 tys. B
4 9 5 1 60-75 - 25 ‘I;:;;::ia:i(?r:::on:‘:gktra’ - 26 W wyniku zaokrqgglen wskazania sumujq sie do 101%
% %
MIESIECZNE DOCHODY NETTO WIELKOSC GOSPODARSTWA DOMOWEGO DZIECI DO LAT 18
SRl LTI Bl (XSS W GOSPODARSTWIE DOMOWYM
do 3999 PLN B 2 105ch 16
2 osoby I 30
4000-5999 PLN 17
- 3 osoby - 23 TAK NIE
6000-8999PLN [l 22 4 0s0by B 15
9000 PLN i wiecej [N 19 5 lub wiecejossb Il 13
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AKTUALNA SYTUACJA ZAWODOWA POSIADANE StUZBOWE URZADZENIE CZESTOTLIWOSC KORZYSTANIA
Z INTERNETU
_______________________________________________________________________________________ :
Prakt
Laptop/ komputer B 30 : raktyczne caty czas B s
Telef 30 aty dzien / bardzo duzj cze$é dnia
. elefon ] ]
Pracuje dorywczo I 7 Tablet s : Kilkanascie razy dziennie - 22
1
Jestem na urlopie macierzynskim / | 1 Inne urzadzenie |2 : Kilka razy dziennie - 16
1
AT LA Nie posiadam zadnego z powyzszych NN 56 | = ..
s 1 Raz na dzien lub rzadziej I 6
Jestem emerytka / emerytem / 2
e B SYTUACJA FINANSOWA S e
Ucze sie (np. w liceum, szkole I 7
pomaturalnej itp.) / studiuje Jestem w trudnej sytuacji finansowej, czesto I 5 Telefon. smartfon _ 88
I nie starcza nawet na podstawowe potrzeby ?
Nie pracuje, zajmuje si¢ domem 6 Jest trudno, ale starcza na
’ S L ]
potrzeby - 20 Komputer / laptop 70
Jestem bezrobotna / bezrobotn I 4 ieni
y Mam pieniadze na podstawowe potrzeby _ 43 Telewizor Smart TV - 28
I i czasem moge pozwoli¢ sobie na cos$ wiecej
: 2
nayinacis Mam dobra sytuacje finansowa - 21 Tablet - 17
Mam bardzo dobrj sytuacje finansowa, 4 . 10
maj standard Zycia jest wyzszy niz przecietny I Konso'slCoislex .
Odmawiam odpowiedzi I 6 Zegarek smartwatch . 8
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Piotr Mieczkowski

Dyrektor zarzadzajacy, Cztonek zarzadu fundacji Digital Poland,
Wiceprezes zarzadu European Al Forum, Ekspert KIGEIT,
Cztonek grup roboczych przy Ministerstwie Cyfryzacji

Piotr ma ponad 20-letnie doswiadczenie w realizacji projektéw w
sektorze nowych technologii. Obecnie zarzadza pracami fundacji Digital
Poland, ktéra promuje cyfryzacje jako element przewagi konkurencyjnej
Polski. Jest wiceprezesem zarzadu European Al Forum - najwigkszej
organizacji europejskich spétek Al z siedziba w Brukseli, jak réwniez
ekspertem Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji do
spraw miedzynarodowych, cztonkiem Komitetu Monitorujagcego FENG

z ramienia Federacji Przedsiebiorcéw Polskich i cztonkiem grup roboczych
przy Ministerstwie Cyfryzacji.

Piotr jest autorem lub wspétautorem raportéw, publikacji, artykutéw
oraz polityk publicznych wspierajacych sektor nowych technologii, w tym
sztucznej inteligencji (Al), internetu rzeczy (IoT), cyberbezpieczenstwa
czy sieci 5G. Wspéttworca strategicznego programu NCBR Al
INFOSTRATEG, ktoéry wspiera wdrozenie Al w Polsce kwotg 840 min zt.

Piotr posiada praktyczne doswiadczenie w zakresie transformacji
cyfrowej, tworzenia skutecznych polityk publicznych opartych na danych,
proceséw biznesowych, tworzenia programéw edukacyjnych, doradztwa
strategicznego czy projektowania rozwiazan ICT. Posiada aktualng wiedze

Tech4Society

na temat takich zagadnien jak sztuczna inteligencja, duze zbiory
danych, przetwarzanie w chmurze, internet rzeczy, sieci 5G
czy inteligentne miasta.

Piotr pracowat wczesniej w globalnej firmie doradczej (EY),

w zintegrowanej grupie medialno-telekomunikacyjnej (Grupa Polsat Plus),
operatorze sieci komaérkowej (Orange) oraz w globalnej firmie
energetycznej (Shell). Zrealizowat z sukcesem ponad 35 projektow

dla takich klientéow jak Deutsche Telekom, E&, Liberty Global, Multimedia
Polska, Netia, Orange, Telenor, T-Mobile, Saudi Telekom Company,
Solutions by STC, UPC, Vodafone. Piotr pracowat rowniez dla
regulatoréw w regionie CEE, np. UKE, NMHH, GNCC, SPRK, RRT

oraz kluczowych decydentéw, np. Ministerstwa Cyfryzacji w Polsce,

izb branzowych np. KIGEiIT, PIIT czy agencji grantowych np. NCBR.
Realizowat réwniez projekty doradcze m. in. we wspdétpracy

Artur D. Little, BCG czy EY-Parthenon.

Jest absolwentem Wydziatu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej oraz Wydziatu Zarzadzania Uniwersytetu
Warszawskiego. Posiada szereg specjalistycznych certyfikatow
technicznych i menedzerskich.

W swoich dziataniach skupia sie na wspotpracy, budowaniu aktywnych
spotecznosci i przede wszystkim na wypracowywaniu konkretnych
wynikéw na bazie faktow i danych.
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Ekspertki i eksperci, ktorzy znaczaco przyczynili
sie do powstania kwestionariusza pozwalajacego
zbadac cyberbezpieczenstwo oczami Polakow.

I l Renata Gluza | TVN Warner Bros. Discovery | Konkret24
Anna Gotawska | Fujitsu Technology Solutions

Michat Kielczyk | Polpharma

Radostaw Nozykowski | Baker McKenzie w Polsce
Robert Ptawiak | Polpharma

Wioletta Rylska | GfK

Pawet Terpilowski | Stowarzyszenie Demagog

Lidia Ustasiak-Stepinska | T-Mobile Polska

Anna Wegrzynowicz | Bank Gospodarstwa Krajowego
Mateusz Zubkowicz | GfK
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POLSKI BANK
ROZWOJU

Tech4Society

Bank Gospodarstwa Krajowego to polski bank rozwoju, jedyna taka
instytucja w Polsce. BGK wspiera zréwnowazony rozwoj spoteczno-
gospodarczy kraju. Jego dziatania przyczyniaja sie do tworzenia miejsc
pracy, budowy mieszkan, rozwoju infrastruktury i poprawy jakosci
powietrza. Bank dba o przyszte pokolenia - buduje kapitat spoteczny,
rozwija przedsiebiorczosc i zapewnia odpowiedzialne finansowanie.

Jest obecny w kazdym regionie Polski, a takze za granica - ma swoje
przedstawicielstwa w Londynie, Brukseli i Frankfurcie nad Menem.

Bank aktywnie uczestniczy we wdrazaniu Funduszy Europejskich w Polsce,
jak rowniez produktéw finansowanych z Krajowego Planu Odbudowy.
BGK wspiera eksport i ekspansje zagraniczng polskich firm. Ponadto,
bank angazuje siew rozwéj gospodarki cyfrowej, wspierajac cyfryzacje
przedsiebiorstw oraz oferujgc dedykowane narzedzia finansowe. Poprzez
wspotprace z biznesem, sektorem publicznym i instytucjami finansowymi,
odpowiadana potrzeby gospodarcze oraz podejmuje szereg inicjatyw
promujacych zréwnowazony rozwoj.
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An NIQ
Company
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Od 90 lat klienci na catym Swiecie ufajg nam, ze dostarczymy im
oparte na danych odpowiedzi na kluczowe pytania dotyczace ich
proceséw decyzyjnych.

Wspieramy ich rozwdj dzieki naszemu kompleksowemu zrozumieniu
zachowan konsumenckich i dynamiki, ktéra wptywa na rynki,
marki i trendy medialne.

W 2023 r. liderzy branzy GfK i NielsenlQ potaczyli sie, aby zaoferowacd
swoim klientom najwiekszy zasieg globalny.

Dzieki holistycznemu spojrzeniu na handel detaliczny i najbardziej
kompleksowej wiedzy o konsumentach, dostarczanej przez analizy
na najnowoczesniejszych platformach, GfK napedza ,wzrost dzieki wiedzy”.

Wiecej informacji mozna znalez¢ na stronie gfk.com.
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digitalpoland

O Fundacji Digital Poland

Jako organizacja non-profit fundacja podejmuje dziatania, aby Polska stata sie jednym z gtéwnych
Swiatowych centréw innowacji cyfrowych. Poprzez swoje dziatania przeksztatca cyfrowe wyzwania
stojace przed Polska w szanse dla rodzimej gospodarki. Bez aktywnego udziatu spoteczenstwa
rozwoj technologiczny i cyfrowy naszego kraju sie nie powiedzie, dlatego zatozyciele fundacji
stawiajg przede wszystkim na edukacje, organizujac szereg wydarzen czy akcji edukacyjnych, takich
jak Digital Fitness Test, Digital Ars, Akademia SkillUp, Digital Festival czy Noc Innowacji, promujac
przy tym nowe technologie w zyciu codziennym i biznesie. W oczach zagranicznych inwestoréw
fundacja prezentuje Polske jako miejsce do prowadzenia dziatalnosci badawczo-rozwojowej

i opracowywania innowacji o zasiegu miedzynarodowym, korzystajac z umiejetnosci naszych
specjalistow ICT.

Fundacja prowadzi szeroka dziatalnos¢ w zakresie analiz spraw publicznych, wspéttworzac
najwiekszy w Polsce zestaw rekomendacji ,Czas na cyfrowa gospodarke”. Fundacja realizuje tez
szereg badan konsumentéw i firm, publikujgc przy tym nawet kilkanascie bezptatnych opracowan
rocznie, np. w zakresie wiedzy Polakéw na temat dezinformacji czy subskrypcji. Fundacja jest tez
jednym z zatozycieli European Al Forum w Brukseli - najwigkszej w Europie organizacji skupiajacej
firmy i organizacje z zakresu sztucznej inteligencji (wiecej na eaiforum.org).

We wszystkich swoich dziataniach fundacja stawia przede wszystkim na wspétprace, tworzac sie¢
kontaktow i bliskich relacji, bo tylko dzieki wspotpracy i otwartosci na innych jeste$Smy w stanie
uczynic¢ Polske jednym z wiodacych na swiecie centréw innowacji cyfrowych. Fundacja zaprasza

do wspotpracy wszystkie osoby zainteresowane realizacja projektow edukacyjnych, innowacyjnych
czy z zakresu polityk publicznych, ktére pozytywnie zmienia polska gospodarke. Wsréd fundatorow
i partnerow strategicznych sa takie firmy, jak: Baker McKenzie, Fujitsu, Lenovo, Polpharma, Play,
Ringier Axel Springer Polska, Symfonia, T-Mobile Polska, TVN Warner Bros. Discovery czy Visa.
Partnerami fundacji Digital Poland sg m.in. firmy Prowly, Stréer oraz Techland.

Chcesz dowiedzie¢ sie wiecej? Odwiedz digitalpoland.org
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digitalpoland

:}:,:: Miedzybranzowa, ogélnokrajowa inicjatywa
2N skupiajaca sie na wynikach naszych dziatan

Wspétdzielimy i prowadzimy inicjatywy i koalicje
cyfrowe, wspétpracujemy, tworzymy sie¢ kontaktéw
i promujemy cyfryzacje w wiodacych mediach

Pomagamy przeksztatcaé cyfrowe wyzwania w szanse
dla polskiej gospodarki i spoteczenstwa poprzez
tworzenie najlepszych polityk cyfrowych
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Promujemy Polske jako wiodacy o$rodek
innowacji cyfrowych

Edukujemy spoteczenstwo, prezentujemy fakty,
obalamy mity, podpowiadamy jak korzystac
z nowych technologii

Mamy udokumentowane osiagniecia.
Przyktady naszych inicjatyw.
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Wspélnie z partnerami prowadzimy dziatalnosé edukacyjna i badawcza. JesteSmy niezaleznym think-tankiem.
Pobierz bezptatnie wszystkie nasze materiaty ze strony fundacji po uprzedniej rejestraciji.
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Akademia SkillUp

Zrob jedno ze stu szkolen,
ktére wprowadza Cie
do cyfrowego Swiata

Zrdb szkolenie

e

Noc Innowacji

Poznaj od kuchni nowe

technologie zmieniajace $wiat.

Wez udziat w darmowych

pokazach i warsztatach EY GDS

w dniu 18.10.2024

$ : Digital Festival

Wiacz sie w Digital Festival 2024!

6 tygodni petnych réznorodnych inicjatyw i wydarzen,
z ktorych kazdy moze bezptatnie skorzystac

01.10-10.11.2024

©)
© 0%
Digital Ars

5. edycja pierwszego w Polsce
konkursu na sztuke tworzonag
przy wsparciu Al

Cyfrowe historie

Zainspiruj sie wywiadami
z osobami ktore odniosty
sukces, dzieki digitalowi

lub w digitalu Zgtos prace
Strefa Wiedzy Tech4Society

200+ artykutéow, 70+
podcastéw, 17+ raportow
i poradnikéw w zasiegu Twojej
reki! Dowiesz sie wiecej
o cyfrowym Swiecie!
Wejdz do.strefy wiedzy

Kompleksowy raport o
cyberbezpieczenstwie oczami
Polakéw oraz puls
Spoteczenstwa 5.0

Przeczytaj

- £Q
£ oVl

Digital Fitness Test Nowoczesny Senior

5. edycja pierwszego w Polsce Cyfryzacja nie zna wieku! Kazdy
testu z umiejetnosci jest seniorem, tyle ze ,jutro”.
cyfrowych, ktéry powstat we Wykorzystaj mozliwosci
wspotpracy z KE. Dostepny cyfrowego Swiata dzieki 4. edycji
dla dzieci i dorostych akcji Nowoczesny Senior
Zréb test Pobierz przewodnik

Wydarzenia

I.I l.I
Wez udziat w wartosciowym
networkingu i spotkaniach
dotyczacych cyfryzacji
i technologii

Test Dojrzatosci
Cyfrowej
Zbadaj poziom dojrzatosci
cyfrowej Twojej firmy i zaplanuj
jej transformacje. Test powstat
we wspotpracy z PFR
Wykonaj test
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